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IS0 19011:2026 -

Auditierung von

Managementsystemen

Wer sich mit Managementsystemen beschaftigt, kommt friiher oder
spater mit der ISO 19011 in Beriihrung. Wéhrend Normen wie die I1SO
9001 oder ISO 27001 Anforderungen an ein Managementsystem
definieren, verfolgt die ISO 19011 einen anderen Ansatz. Sie beschreibt
nicht, was eine Organisation umsetzen muss, sondern wie Audits geplant,
durchgefiihrt und verbessert werden sollten.

Die ISO 19011 trdgt den Titel
«Guidelines for auditing ma-
nagement systems» und richtet
sich an alle Organisationen, die
interne oder externe Audits
durchfiihren. Sie dient gleichzei-
tig als Grundlage fiir zahlreiche
Auditoren-Ausbildungen und
wird von Unternehmen, Zertifi-
zierungsgesellschaften und Bera-
tern weltweit als Referenz ver-
wendet. Obwohl sie keine zertifi-
zierbare Norm ist, gehort sie zu
den wichtigsten Dokumenten im
gesamten ISO-Umfeld.
Die erste Ausgabe erschien
bereits im Jahr 2002. Es folgten
Uberarbeitungen in den Jahren
2011, 2018 und nun 2026. Mit je-
der Revision wurde die Norm an
die geanderten Anforderungen
der Praxis angepasst. Dabei blieb
der eigentliche Aufbau tber die
Jahre erstaunlich stabil.
Die ISO 19011 gliedert sich
weiterhin in die Themenbereiche:
- Auditgrundsatze
— Management von Auditpro-
grammen

— Durchfiihrung einzelner Audits

— Kompetenz und Bewertung
von Auditoren

- Anhidnge mit zahlreichen prak-
tischen Empfehlungen
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Gerade diese Anhdnge machen
die Norm wertvoll. Sie liefern
konkrete Hinweise fiir unter-
schiedliche Auditsituationen und
beantworten viele Fragen, die in
der Praxis immer wieder auf-
treten.

Die Revision aus dem Jahr
2026 verfolgt dabei keinen revo-
lutiondren Ansatz. Niemand muss
seine gesamte Auditmethodik
neu entwickeln. Vielmehr tragt
die Norm den Entwicklungen der
letzten Jahre Rechnung. Digitale
Zusammenarbeit, virtuelle Ar-
beitsplatze, Cloud- Dienste, hybri-
de Unternehmen und internati-
onale Lieferketten gehoren heute
zum Alltag. Genau diese Verande-
rungen spiegeln sich nun deutlich
stairker in der neuen Ausgabe
wider.

Was hat sich gegeniiber der
Version von 2018 geiindert?

Wer  bereits mit der ISO
19011:2018 gearbeitet hat, wird
sich in der neuen Ausgabe sofort
zurechtfinden. Die Struktur der
Norm bleibt praktisch unveran-
dert. Auch die sieben bekannten
Auditprinzipien wurden beibe-
halten. Dadurch entsteht kein zu-
satzlicher Schulungsaufwand. Die
wichtigsten Anderungen lassen
sich in wenigen Bereichen zu-
sammenfassen (Bild).

Remote Audits sind

ein Kern-Thema

Wihrend Remote Audits in der
Ausgabe 2018 eher als erganzen-
de Moglichkeit betrachtet wur-
den, erkennt die ISO 19011:2026

diese nun ausdriicklich als gleich-
wertige Auditmethode an. Die
Erfahrungen aus der Corona-
Pandemie haben gezeigt, dass
viele Audits auch ohne perma-
nente Vor-Ort-Prdsenz erfolgreich
durchgefiihrt werden konnen.

Das bedeutet allerdings nicht,
dass kiinftig samtliche Audits aus-
schliesslich vom Schreibtisch aus
durchgefiihrt werden. Vielmehr
fordert die Norm eine bewusste
Auswahl der geeigneten Audit-
methode. Je nach Auditziel kann
ein Vor-Ort-Audit, ein hybrides
Audit oder ein vollstandig virtuel-
les Audit die beste Wahl sein.

Gerade im Bereich der Infor-
mationssicherheit bieten Remote
Audits erhebliche Vorteile. Richt-
linien, Sicherheitskonzepte, Risi-
koanalysen oder Berechtigungs-
konzepte liegen heute fast aus-
schliesslich  elektronisch  vor.
Auch Interviews mit Mitarbeiten-
den lassen sich online durchfiih-
ren.

Anders sieht es bei physi-
schen  Sicherheitsmassnahmen
aus. Zutrittskontrollen, Server-
raume, Brandmeldeanlagen oder
der Umgang mit vertraulichen
Unterlagen lassen sich hdufig nur
eingeschrankt iiber eine Kamera
beurteilen. Hier bleibt die person-
liche Begehung weiterhin unver-
zichtbar.

Die eigentliche Stdrke der
neuen ISO 19011 liegt deshalb
nicht darin, Remote Audits zu be-
vorzugen. Vielmehr unterstiitzt
sie Auditoren dabei, fiir jede
Situation die passende Vorge-
hensweise auszuwdahlen.

Virtuelle Standorte gehdren

zum Auditumfang

Viele Unternehmen betreiben
heute kaum noch ausschliesslich
physische Standorte. Microsoft
365, Azure, AWS, Cloud-Anwen-

_

dungen, virtuelle Server oder
SaaS-Plattformen bilden einen
wesentlichen Bestandteil der Ge-
schaftsprozesse.

Die ISO 19011:2026 tragt die-
ser Entwicklung Rechnung und
spricht ausdriicklich von physi-
schen und virtuellen Standorten.
Auditoren sollen deshalb nicht
mehr ausschliesslich  Gebadude
oder Biiros betrachten, sondern
samtliche relevanten digitalen
Umgebungen in ihre Auditpla-
nung einbeziehen. Dies entspricht
der Realitdit moderner Unterneh-
men wesentlich besser als die bis-
herige Formulierung.

Digitale Kompetenzen

werden wichtiger

Mit der zunehmenden Digitalisie-
rung verdndern sich auch die An-
forderungen an Auditorinnen
und Auditoren.

Wahrend friiher vor allem In-
terviewtechniken, Dokumenten-
prifung und Prozessverstandnis
im Mittelpunkt standen, miissen
Auditoren heute zusitzlich digita-
le Werkzeuge sicher beherrschen.
Bildschirmfreigaben, gemeinsame
Dokumentenplattformen, Video-
konferenzen, Cloud-Anwendun-
gen oder elektronische Nachweise
gehoren mittlerweile zum norma-
len Auditalltag.

Die neue ISO 19011 beriick-
sichtigt diese Entwicklung aus-
driicklich. Auditoren sollen nicht
nur Managementsysteme verste-
hen, sondern auch die eingesetz-
ten Technologien sicher anwen-
den konnen. Dabei geht es weni-
ger um tiefgehende IT-Kenntnisse
als vielmehr um den professionel-
len Umgang mit digitalen Audit-
methoden.

Bisher zeigt sich deutlich: Die
neue Ausgabe verandert nicht die
Grundidee eines Audits. Sie mo-
dernisiert vielmehr die Werk-
zeuge und Methoden, mit denen
Audits heute durchgefiihrt wer-
den.

Lieferanten-Audits gewinnen
an Bedeutuny
Eine der auffilligsten Neuerun-
gen der ISO 19011:2026 betrifft
Audits innerhalb der Lieferkette.
Kaum ein Unternehmen ar-
beitet heute noch vollstindig
unabhdngig. Cloud-Anbieter,
externe Rechenzentren, Soft-
wareentwickler, Managed Secu-
rity Service Provider, Logistikun-
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Thema 1S0 19011:2018 1S0 19011:2026
Remote Audits Grundsétzlich mdglich, jedoch Deutlich umfangreichere Leitlinien
nur begrenzt beschrieben und eigene Definition von Remote

Audits

Virtuelle Nur indirekt beriicksichtigt Virtuelle Umgebungen und

Standorte Cloud-Plattformen werden
ausdriicklich als Auditobjekte
behandelt

Digitale Kaum beschrieben Einsatz digitaler Werkzeuge und

Werkzeuge moderner Technologien wird
wesentlich stérker beriicksichtigt

Lieferanten- Allgemeine Hinweise Deutlich erweiterte Empfehlungen

Audits fiir Second-Party- und Supply-Chain-
Audits

Auditoren-Kom- | Schwerpunkt auf klassischen Ergénzt um Kompetenzen im Umgang

petenz Auditfahigkeiten mit digitalen Technologien und
virtueller Zusammenarbeit

Auditprogramm | Fokus auf Planung und Grossere Bedeutung der Auswahl

Durchfiihrung geeigneter Auditmethoden

einschliesslich Remote Audits

Auf den ersten Blick wirken diese Anderungen eher unscheinbar. In der téglichen Auditpraxis

haben sie jedoch erhebliche Auswirkungen.

ternehmen oder Outsourcing-
Partner iibernehmen Aufgaben,
die frither intern erledigt wurden.
Dadurch entstehen neue Risiken,
die sich unmittelbar auf das
eigene Managementsystem aus-
wirken konnen.

Bereits verschiedene Ma-
nagementsystemnormen verlan-
gen heute, externe Dienstleister
angemessen zu iiberwachen. Die
ISO/IEC 27001 fordert beispiels-
weise die Steuerung von Liefe-
rantenbeziehungen, die ISO 9001
behandelt ausgelagerte Prozesse
und auch andere Management-
systeme legen grossen Wert auf
die Kontrolle externer Partner.

Die ISO 19011:2026 unter-
stlitzt Unternehmen nun deutlich
stairker bei der Planung und
Durchfiihrung solcher Lieferan-
ten-Audits.

Dabei geht es nicht nur um
klassische Vor-Ort-Besuche. Viele
Informationen kénnen bereits im
Vorfeld digital bewertet werden.
Zertifikate, Auditberichte, Sicher-
heitsnachweise oder Kennzahlen
liefern haufig ein sehr gutes Bild

iber die Leistungstahigkeit eines
Lieferanten. Erst wenn dabei Auf-
falligkeiten auftreten oder beson-
ders kritische Dienstleistungen be-
troffen sind, wird ein umfassendes
Vor-Ort-Audit erforderlich.

Insbesondere Unternehmen
mit einem ISMS profitieren von
diesem Ansatz. Statt samtliche
Lieferanten mit demselben Auf-
wand zu prifen, konnen Audits
risikoorientiert geplant werden.
Kritische Cloud-Anbieter oder
Betreiber zentraler IT-Systeme
erhalten dadurch deutlich mehr
Aufmerksamkeit als Dienstleister
mit geringem Einfluss auf die
Informationssicherheit.

Die neue Norm liefert hierfiir
zahlreiche praktische Empfehlun-
gen und verdeutlicht, dass Liefe-
ranten-Audits heute ein integra-
ler Bestandteil eines wirksamen
Auditprogramms sind.

Was hedeutet die neue IS0
19011:2026 fiir Unternehmen?
Viele Verantwortliche stellen sich
nun die Frage, ob aufgrund der
neuen Ausgabe unmittelbarer

Handlungsbedarf besteht. Die
kurze Antwort lautet: Nein.

Die ISO 19011 ist eine Leit-
linie. Sie enthdlt keine verpflich-
tenden Anforderungen und fithrt
daher nicht automatisch zu neu-
en  Auditfeststellungen  oder
Nichtkonformitdten. Unterneh-
men miissen ihre Management-
systeme also nicht grundlegend
anpassen.

Dennoch lohnt sich ein Blick
auf die neue Ausgabe. Wer inter-
ne Audits durchfiihrt, sollte prii-
fen, ob die bestehenden Audit-
programme noch zur heutigen
Arbeitsweise passen. Viele Orga-
nisationen arbeiten inzwischen
hybrid, nutzen Cloud-Dienste
oder beschaftigen Mitarbeitende
an verschiedenen Standorten.
Héaufig wurden die Auditpro-
gramme jedoch nie entsprechend
angepasst.

Auch die eingesetzten Audit-
methoden verdienen eine kriti-
sche Betrachtung. Muss wirklich
jedes Interview vor Ort stattfin-
den? Lassen sich Dokumenten-
priifungen oder Managementge-
sprache effizienter online durch-
fiihren? Konnen verschiedene
Auditmethoden sinnvoll kombi-
niert werden?

Ebenso sollten Unternehmen
ihre Lieferantenbewertung tber-
priifen. Gerade im Bereich der In-
formationssicherheit werden kri-
tische Dienstleistungen zuneh-
mend ausgelagert. Ein modernes
Auditprogramm  berticksichtigt
diese Entwicklung und integriert
externe Partner systematisch in
die Auditplanung.

Schliesslich lohnt sich auch
ein Blick auf die Kompetenzen
der Auditorinnen und Auditoren.
Neben fundierten Fachkenntnis-
sen gewinnen digitale Fahigkei-
ten, Kommunikationskompetenz
und der sichere Umgang mit vir-
tuellen Auditwerkzeugen immer
starker an Bedeutung.

m

1 ALA \
IT-SECURITY

Fazit

Die ISO 19011:2026 gehort si-
cherlich nicht zu den spektaku-
larsten Normen der vergangenen
Jahre. Dennoch ist sie eine wich-
tige Weiterentwicklung der bis-
herigen Leitlinie und trdgt den
Veranderungen moderner Orga-
nisationen  konsequent Rech-
nung.

Remote Audits werden als
selbstverstandlicher ~ Bestandteil
der Auditpraxis behandelt. Vir-
tuelle Arbeitsplatze und Cloud-
Umgebungen finden endlich den
Stellenwert, den sie in der Unter-
nehmensrealitdt ldngst besitzen.
Gleichzeitig riicken Lieferanten
und externe Dienstleister starker
in den Fokus der Auditplanung.

Flir Unternehmen bedeutet
dies vor allem eines: Die bewdahr-
ten Auditgrundsdtze bleiben er-
halten. Niemand muss sein Audit-
programm komplett neu entwi-
ckeln. Wer die Revision jedoch
zum Anlass nimmt, bestehende
Prozesse kritisch zu hinterfragen
und an die aktuelle Arbeitsweise
anzupassen, wird langfristig effi-
zientere und aussagekraftigere
Audits durchfiithren konnen.

Gerade Informationssicher-
heitsbeauftragte, Qualitdtsmana-
ger und interne Auditoren sollten
sich deshalb mit der neuen Aus-
gabe beschaftigen.

Gute Audits hangen jedoch
nicht davon ab, ob sie im Bespre-
chungszimmer oder per Video-
konferenz stattfinden. Entschei-
dend ist vielmehr, dass die ge-
wahlte Methode zum Auditziel
passt und ausreichend belastbare
Nachweise liefert.

W Anzeige

lhr Partner fiir innovative
Schmierstofflosungen

Besuchen Sie uns auf der preXcon und
erfahren Sie, wie moderne Schmierstoffe
Produktivitat, Prozesssicherheit und
Werkzeugstandzeiten verbessern.
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