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ISO 27701:2025 –  
Das Datenschutz-
Managementsystem
Am 16. Oktober war es nach langer Wartezeit endlich so weit, die neue 
ISO 27701 wurde veröffentlicht. Nun kann das Datenschutz-Management-
system auch ohne ein Informationssicherheits-Managementsystem nach 
 ISO 27001 zertifiziert werden. Die Norm folgt dabei der harmonisierten 
Struktur (HS), ist also analog anderen Normen wie der 9001 aufgebaut.

Wie bekannt aus anderen Nor-
men, wird im Kapitel 1 der 

Anwendungsbereich definiert. 
Die Norm legt die Anforderungen 
für die Einrichtung, Umsetzung, 
Aufrechterhaltung und kontinu-
ierliche Verbesserung eines Da-
tenschutz-Informationsmanage-

Insgesamt sind es 25 neue Begrif-
fe: Organisation, interessierte Par-
tei, oberste Leitung, Manage-
mentsystem, Richtlinien, Ziel, Ri-
siko, Prozess, Kompetenz, doku-
mentierte Information, Leistung, 
kontinuierliche Verbesserung, 
Wirksamkeit, Anforderung, Kon-
formität, Nichtkonformität, Kor-
rekturmassnahme, Audit, Mes-
sung, Überwachung, Gemeinsa-
mer Verantwortlicher für perso-
nenbezogene Daten, Kunde, 
Datenschutz-Informationsma-
nagementsystem, Informationssi-
cherheitsprogramm und An-
wendbarkeitserklärung.

Das Managementsystem star-
tet mit Kapitel 4, dem Kontext der 
Organisation. Dazu müssen die 
externen und internen Themen 
bestimmt werden. Die Norm er-
wähnt dabei geltende Daten-
schutzgesetze und Vorschriften, 

Gerichtsentscheidungen, Richt
linien und Verfahren, Verwal-
tungsentscheidungen oder ver-
tragliche Anforderungen. Auch 
gehört der Klimawandel dazu (in 
den anderen Normen als Adden-
dum ergänzt). Eine wichtige Defi-
nition ist das Feststellen, ob die 
Organisation als Verantwortlicher 
und/oder als Auftragsverarbeiter 
für personenbezogenen Daten 
fungiert.

Den Geltungsbereich des 
Managementsystems festlegen
Als zweites gilt es das Verständnis 
für die Bedürfnisse und Erwar-
tungen der betroffenen Parteien 
festzuhalten. Das können Kun-
den, Partner, Lieferanten oder 
Aufsichtsbehörden sein. Die 
Norm verwendet den Begriff 
«Kunde» (leider) für drei Arten:
–	 eine Organisation, die einen 

Vertrag mit einem PII-Verant-
wortlichen hat

–	 ein PII-Verantwortlicher, der 
einen Vertrag mit einem PII-
Auftragsverarbeiter hat

–	 ein PII-Verarbeiter, der einen 
Vertrag mit einem Subunter-
nehmer für die PII-Verarbei-
tung hat

Dies macht es nicht immer ein-
fach festzustellen, welche Rolle 
genau gemeint ist. Als letzten 
Punkt gilt es noch den Geltungs-
bereich des Managementsystems 
festzulegen und es einzurichten, 
zu implementieren, aufrechtzuer-
halten und kontinuierlich zu ver-
bessern.

Nachdem der Rahmen festge-
legt ist, werden die Anforderun-
gen an die Führung, die Norm 
spricht von der obersten Leitung, 
festgelegt. Dazu gehören die Defi-
nition der Datenschutzrichtlinien 
und Datenschutzzielen, das Integ-
rieren des Datenschutzes in die 
Geschäftsprozesse, das Bereitstel-
len der erforderlichen Ressour-
cen, das Schaffen der Awareness, 
dafür zu sorgen, dass die beab-
sichtigten Ergebnisse erzielt, die 
kontinuierliche Verbesserung so-
wie die Unterstützung alle rele-
vanten Funktionen sicherzustel-
len.

Die Norm verlangt ebenfalls, 
dass eine Datenschutzerklärung 
erstellt, dokumentiert, kommuni-
ziert und den interessierten Par-
teien zur Verfügung steht. Weiter 
sind die Rollen, Verantwortlichen 
und Befugnisse festzulegen.
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mentsystems (DSMS, englisch 
PIMS) fest. Der Fokus sind dabei 
Verantwortliche und Auftragsver-
arbeiter für personenbezogene 
Daten (PII), die für die Verarbei-
tung personenbezogener Daten 
verantwortlich und rechen-
schaftspflichtig sind, unabhängig 
von deren Art und Grösse.

25 neue Begriffe
Kapitel 2 enthält normative Refe-
renzen, hier nur auf die ISO/IEC 
29100, dem Rahmenwerk für den 
Datenschutz (aktuelle Ausgabe ist 
aus dem Jahr 2024). Im Kapitel 3 
werden Begriffe, Definitionen 
und Abkürzungen eingeführt. 
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Das Datenschutz-Informations-Management-System kann nun als eigenständiger Standard genutzt werden, ohne dass vorher die ISO/IEC 27001 

zertifiziert werden muss. 
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Erstellen einer Anwendbarkeits-
erklärung
Wie in der ISO 27001 ist auch bei 
dieser Norm das Risiko-Manage-
ment ein zentraler Punkt. Dazu 
muss ein Prozess zur Bewertung 
von Datenschutzrisiken definiert 
und angewendet werden. Auch 
müssen die Kriterien zur Bewer-
tung der Risiken inkl. der Risiko-
Akzeptanz festgelegt sein. Wichtig 
ist, dass wiederholte Datenschutz-
Risikobewertungen konsistente, 
valide und vergleichbare Ergeb-
nisse liefern. Jedes Risiko muss 
einem Verantwortlichen zugewie-
sen werden. Nicht akzeptierte Ri-
siken gilt es entsprechend zu be-
handeln. Dies kann beispielsweise 
mit Kontrollen sichergestellt wer-
den. Die Norm verlangt zudem 
ein Informationssicherheitspro-
gramm umzusetzen und listet 
dazu 15 Themen auf. Diese ent-
sprechen den Anforderungen aus 
der ISO 27002. Weiter gehört das 
Erstellen einer Anwendbarkeits-
erklärung der Massnahmen aus 
Anhang A dazu.

Das Kapitel 6.2 verlangt die 
Definition von Datenschutzzielen 
und einen Plan zur Erreichung 
dieser. Sie müssen messbar sein, 
geltende Anforderungen berück-
sichtigen, überwacht, kommuni-
ziert, aktualisiert und dokumen-
tiert werden.

Das Kapitel 7 beschreibt die 
unterstützenden Themen. Dazu 
gehören das Bestimmen und Be-
reitstellen von Ressourcen, die 
notwendige Kompetenz festzule-
gen, das Bewusstsein (Awareness) 
der involvierten Personen sicher-
zustellen, die Kommunikation so-
wie die Dokumentation zu defi-
nieren.

Nachdem die Grundlagen ge-
schaffen sind, wird in Kapitel 8 
der Betrieb beschrieben. Es gilt 
die Prozesse zu planen, zu imple-
mentieren und zu kontrollieren. 
Damit dies möglich ist, sind die 
Kriterien für die Prozesse festzu-
legen. Änderungen sind ebenfalls 
zu planen. Auch müssen extern 
bereitgestellte Prozesse, Produkte 
oder Dienstleistungen kontrolliert 
werden.

In Kapitel 9 folgt die Leis-
tungsbewertung. Dazu muss zu-
erst festgelegt werden, was über-
wacht und gemessen wird, die 
Methoden dazu sowie wann die 
Ergebnisse der Überwachung und 
Messung analysiert und bewertet 

werden. Ein Werkzeug dazu ist 
das interne Audit. Dieses muss in 
geplanten Abständen gemäss dem 
internen Audit-Programm durch-
geführt werden. Das Programm 
definiert die Ziele, Kriterien, den 
Umfang sowie bestimmt objektive 
und unparteiische Auditoren. Die 
Ergebnisse sind den zuständigen 
Führungskräften zu melden. Der 
letzte Punkt legt den Rahmen für 
die Managementbewertung fest. 
Gegenüber anderen Normen sind 
es hier «nur» fünf Punkte.

Noch ein 11. Kapitel
Das zweitletzte Kapitel beschreibt 
die Verbesserung. Die Eignung, 
Angemessenheit und die Wirk-
samkeit des Managementsystems 
sind kontinuierlich zu verbessern. 
Sollten Nichtkonformitäten fest-
gestellt werden, ist die Ursache zu 
erfassen und geeignete Massnah-
men zur Beseitigung umzusetzen. 
Im Nachgang ist die Wirksamkeit 
der ergriffenen Korrekturmass-
nahmen zu überprüfen.

Im Unterschied zu anderen 
Normen ist noch ein 11. Kapitel 
vorhanden. Es weist darauf hin, 
dass im Anhang C eine Zuord-
nung zwischen den Bestimmun-
gen der Norm und den Daten-
schutzgrundsätzen aus ISO/IEC 
29100, in Anhang D eine Zuord-
nung der Kontrollen zur Daten-
schutz-Grundverordnung der 
Europäischen Union, in Kapitel E 
eine Zuordnung zu den Bestim-
mungen aus ISO/IEC 27018 
(Schutz von personenbezogenen 
Daten in Cloud-Diensten) und 
ISO/IEC 29151 (Verhaltenskodex 
für den Schutz personenbezoge-
ner Daten) sowie in Kapitel F ein 
Vergleich zur vorherigen Ausgabe 
der ISO 27701 aus dem Jahr 2019 
abgebildet ist.

Der normative Anhang A listet 
im ersten Teil Kontrollziele und 
Kontrollen für PII-Verantwortli-
che auf. Sie sind unterteilt in: 
–	 Bedingungen für die Erhebung 

und Verarbeitung (8 Punkte)
–	 Verpflichtungen gegenüber den 

PII-Auftraggebern (10 Punkte)
–	 Privacy by Design und Privacy 

by Default (9 Punkte)
–	 Weitergabe, Übertragung und 

Offenlegung von personenbe-
zogenen Daten (4 Punkte)

Der zweite Teil umfasst Kontroll-
ziele und Kontrollen für PII-Ver-
arbeiter. Die Kontrollen sind un-
terteilt in:

–	 Bedingungen für die Erhebung 
und Verarbeitung (6 Punkte)

–	 Verpflichtungen gegenüber den 
Betroffenen (1 Punkt)

–	 Privacy by Design und Privacy 
by Default (3 Punkte)

–	 Weitergabe, Übertragung und 
Offenlegung von personenbe-
zogenen Daten (8 Punkte)

Der dritte Teil beschreibt die Kon-
trollziele und Kontrollen für PII-
Verantwortliche und PII-Verar-
beiter. Diese wurden aus der ISO 
27001, Anhang A übernommen. 
Die ISO 27001 umfasst 93 Mass-
nahmen, in der ISO 27701 sind 
29 davon enthalten.

Eine Anleitung zur Umsetzung
Während die ISO 27001 in zwei 
Dokumente unterteilt ist, sind bei-
de Teile in der ISO 27701 enthal-
ten. Der Anhang B beschreibt die 
aus Anhang A aufgeführten Punk-
te, jeweils die Massnahme sowie 
eine Anleitung zur Umsetzung.

Gleichzeitig mit der ISO 27701 
wurde auch die ISO 27706 veröf-
fentlicht. Sie legt fest, wie akkre-

ditierte Zertifizierungsstellen das 
Datenschutz-Managementsystem 
zu prüfen haben.

Die neue ISO/IEC 27701:2025 
bringt einen deutlichen Fort-
schritt. Das Datenschutz-Informa-
tions-Management-System kann 
nun als eigenständiger Standard 
genutzt werden, ohne dass vorher 
die ISO/IEC 27001 zertifiziert 
werden muss. Alles in allem stellt 
die Revision einen ansprechen-
den Rahmen für Unternehmen 
dar, die durch Datenschutz Ver-
trauen aufbauen und ihre Pri
vacy-Governance effizienter und 
internationaler gestalten wollen.
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