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KI in der Informations-
sicherheit: Gefahr und 
Risiken
In den letzten Jahrzehnten hat sich KI zu einer treibenden Kraft in der 
digitalen Transformation entwickelt. Unternehmen und Organisationen 
setzen vermehrt KI-Technologien ein, um ihre Abläufe zu optimieren und 
Erkenntnisse aus ihren Daten zu gewinnen. Während die Möglichkeiten 
von KI beeindruckend sind, birgt diese Technologie auch Risiken im 
Hinblick auf die Informationssicherheit.

In diesem Artikel beleuchten wir 
die KI im Kontext der Informa­

tionssicherheit und betrachten 
zehn Vor- und zehn Nachteile, die 
KI in diesem Bereich mit sich 
bringt.

Vorteile von KI in  
der Informationssicherheit
Früherkennung  
von Angriffen
KI-Systeme können grosse Men­
gen von Daten analysieren und 
Anomalien erkennen, die auf 
mögliche Sicherheitsverletzungen 
hinweisen. Durch die frühzeitige 
Identifizierung von Bedrohungen 
können Sicherheitsteams proak­
tiv handeln und potenzielle An­
griffe abwehren.

Automatisierte Bedrohungs-
abwehr
KI kann Sicherheitssysteme auto­
matisieren und schneller auf 
Bedrohungen reagieren, als es 
menschliche Spezialisten können. 
Dadurch wird die Reaktionszeit 
verkürzt, was besonders bei hoch­
entwickelten und schnell verbrei­
teten Bedrohungen von Vorteil ist.

Verbesserung der  
Authentifizierung
KI-gestützte biometrische Authen­
tifizierungssysteme bieten eine 
effiziente Möglichkeit, Benutzer zu 
identifizieren und unautorisierten 
Zugriff zu verhindern. Gesichtser­
kennung und Spracherkennung 
sind Beispiele für Technologien, 
die die Sicherheit von Zugriffssys­
temen erhöhen können.

Datensicherheit und  
Verschlüsselung
KI kann bei der Entwicklung ro­
buster Verschlüsselungstechniken 
helfen, um sensible Daten vor un­
befugtem Zugriff zu schützen. Zu­
sätzlich können KI-gestützte Sys­
teme dabei helfen, verdächtigen 

Datenverkehr zu überwachen 
und Datenlecks zu verhindern.

Social-Engineering- 
Erkennung
Mithilfe von KI können Phishing-
E-Mails und andere Social-En­
gineering-Angriffe erkannt und 
effektiv blockiert werden. KI 
kann verdächtige Muster in der 
Kommunikation erkennen und 
somit das Risiko von erfolgrei­
chen Angriffen verringern.

KI in Firewall-Systemen
KI kann in Firewall-Systemen 
eingesetzt werden, um bekannte 
Angriffsmuster zu blockieren und 
neue, bisher unbekannte Bedro­
hungen zu erkennen. Dies erhöht 
die Effektivität von Sicherheits­
massnahmen und schützt Netz­
werke vor Eindringlingen.

Risikoanalyse und  
-bewertung
Durch den Einsatz von KI können 
komplexe Risikoanalysen durch­
geführt werden, um Schwachstel­
len und potenzielle Bedrohungen 
zu identifizieren. Diese Erkennt­
nisse ermöglichen eine umfassen­
de und weitreichende Sicher­
heitsstrategie.

Schutz vor Zero-Day-Exploits
KI kann helfen, Zero-Day-Ex­
ploits zu erkennen, noch bevor 
Sicherheitspatches entwickelt 
wurden. (Zero Days sind neue 
Schwachstellen, für welche es 
meistens noch keine Patches/
Updates gibt). Dadurch können 
Unternehmen frühzeitig reagie­
ren und das Risiko von Angriffen 
durch diese bisher unbekannten 
Schwachstellen minimieren.

KI in der Forensik
Bei der Analyse von Sicherheits­
vorfällen kann KI helfen, digitale 

Beweise in den Bergen von Infor­
mationen schneller zu verarbei­
ten und verdächtige Aktivitäten 
besser zu verstehen. Dies trägt zur 
effizienten Untersuchung und 
Aufklärung von Vorfällen bei.

Automatisierte Sicherheits-
schulungen
KI-gestützte Lernplattformen 
können Mitarbeitende kontinu­
ierlich über aktuelle Sicherheits­
praktiken informieren und schu­
len. Dadurch wird das Sicher­
heitsbewusstsein gestärkt und das 
Risiko von internen Sicherheits­
verletzungen reduziert.

Nachteile von KI in  
der Informationssicherheit
KI-Fehlalarme
KI-Systeme sind nicht perfekt 
und können Fehlalarme auslösen, 
wenn sie legitime Benutzeraktio­
nen als verdächtig einstufen. Zu 
viele Fehlalarme könnten dazu 
führen, dass Sicherheitsteams 
wichtige Warnungen ignorieren, 
was die Effektivität der Sicher­
heitsmassnahmen beeinträchtigt.

KI-Manipulation durch 
Angreifer
Angreifer könnten versuchen, KI-
gestützte Sicherheitssysteme zu 
manipulieren, um Angriffe zu 
verschleiern oder Sicherheitskon­
trollen zu umgehen. Dadurch 
wird das Vertrauen in die KI-ge­
stützte Sicherheitsinfrastruktur 
untergraben.

Datenschutzbedenken
KI-Systeme benötigen oft grosse 
Datenmengen, um damit zu ler­
nen und effektiv zu arbeiten. Dies 
könnte Datenschutzbedenken 
hervorrufen, insbesondere wenn 
persönliche oder vertrauliche In­
formationen in die falschen Hän­
de gelangen.

Komplexität von  
KI-Systemen
Die Implementierung und der Be­
trieb von KI-gestützten Sicher­
heitssystemen erfordern spezielle 
Kenntnisse und Fähigkeiten. Für 
viele Organisationen könnte dies 
eine Herausforderung darstellen, 
da qualifizierte Fachkräfte not­
wendig sind.

KI als Angriffswerkzeug
Kriminelle könnten KI-Techniken 
nutzen, um bessere Angriffsme­

ZUM AUTOR
Andreas Wisler, Dipl. Ing FH
goSecurity AG
Schulstrasse 11
CH-8542 Wiesendangen

T +41 (0)52 511 37 37
www.goSecurity.ch
wisler@gosecurity.ch

36  
maschinenbau 9/2023  |  Das Schweizer Industriemagazin. Seit 1972.

Bi
ld

: P
ix

ab
ay

Die Künstliche Intelligenz bietet zweifellos viele Vorteile für die Informationssicherheit, allerdings 

sind auch potenzielle Nachteile und Herausforderungen zu beachten.
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thoden zu entwickeln. Dies könn­
te zu einem Wettrüsten zwischen 
Angreifern und Verteidigern füh­
ren und die Sicherheitslandschaft 
noch komplexer machen. Bereits 
sind erste KI-Systeme entdeckt 
worden, die genau für diese Auf­
gabe programmiert wurden.

Unbekannte KI-Algorithmen
In vielen Fällen verstehen selbst 
die Entwickler von KI-Systemen 
nicht vollständig, wie bestimmte 
Algorithmen zu ihren Schlussfol­
gerungen gelangen. Dies führt zu 
Unischerheit und kann das Ver­
trauen in KI-Systeme beeinträch­
tigen.

KI als Waffe in (Cyber-)
Kriegen
Staaten oder kriminelle Gruppen 
könnten KI-Systeme als Waffe in 
Kriegen einsetzen, um gezielte 
Angriffe durchzuführen oder Des­
information zu verbreiten. Dies 
stellt eine ernsthafte Bedrohung 
für die Sicherheit eines Landes 
dar.

Fehlerhafte  
KI-Entscheidungen
KI-Systeme sind nur so gut wie 
die Daten, mit denen sie trainiert 
werden. Wenn diese Daten Vor­
urteile oder Diskriminierungen 
enthalten, können KI-Entschei­
dungen ebenfalls fehlerhaft oder 
ungerecht sein.

Menschliche Abhängigkeit 
von KI
Der übermässige Einsatz von KI 
in Sicherheitssystemen könnte 
dazu führen, dass menschliche 
Intuition und Fachwissen ver­
nachlässigt werden. Dies kann zu 
einer generellen Schwächung der 
Sicherheit führen, da KI allein 
nicht alle Aspekte abdecken kann.

Ungenügende Haftung  
bei KI-Fehlern
Wenn ein KI-System einen 
schwerwiegenden Fehler macht 
und Sicherheitsverletzungen zu­
lässt, kann es schwierig sein, die 
Verantwortung klar zu identifizie­
ren. Dies kann rechtliche und 
ethische Fragen aufwerfen, die 
noch nicht vollständig geklärt 
sind.

Fazit
Die Künstliche Intelligenz bietet 
zweifellos viele Vorteile für die In­

formationssicherheit, darunter 
verbesserte Erkennung und Ab­
wehr von Angriffen, fortschrittli­
che Authentifizierungsmethoden 
und datengestützte Risikoanaly­
sen. Allerdings sind auch poten­
zielle Nachteile und Herausforde­
rungen zu beachten, wie Daten­
schutzbedenken, Fehler in Ent­
scheidungen und die Komplexität 
der Implementierung solcher Sys­
teme.

Es ist wichtig, die Potenziale 
von KI in der Informationssicher­

heit zu nutzen und gleichzeitig 
kritisch zu hinterfragen, wie sie 
angemessen eingesetzt und über­
wacht werden kann. Eine ausge­
wogene Herangehensweise, die 
menschliche Expertise mit KI-
Technologien kombiniert, könnte 
der Schlüssel sein, um die Sicher­
heit unserer digitalen Welt weiter 
zu verbessern. Letztendlich liegt 
es in der Verantwortung von Un­
ternehmen, Regierungen und der 
Gesellschaft insgesamt, KI verant­
wortungsbewusst einzusetzen 

und die Balance zwischen Inno­
vation und Sicherheit zu finden.
Hören Sie dazu auch meinen Pod­
cast «Angriffslustig», Folge 88: ht­
tps://podcast5a4372.podigee.
io/88-vor-und-nachteile-von-
kunstlicher-intelligenz-ki-in-der-
it-sicherheit
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Durchdacht im Detail

Als einziger Sicherheits-Laserscanner am Markt verfügt  
der RSL 400 über ein integriertes Display, dessen Text- 
meldungen auch aus einigen Metern Entfernung einfach 
ablesbar sind.

Mehr Informationen unter: www.leuze.ch


