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Nationale Cyberstra
tegie des Bundes (NCS)
Die Schweiz nutzt die Chancen der Digitalisierung und mindert Cyberbedro-
hungen und deren Auswirkungen durch geeignete Schutzmassnahmen.  
Sie gehört zu den weltweit führenden Wissens-, Bildungs- und Innovationss-
tandorten in der Cybersicherheit. Die Handlungsfähigkeit und die Integrität 
ihrer Bevölkerung, ihrer Wirtschaft, ihrer Behörden und der in der Schweiz 
ansässigen internationalen Organisationen gegenüber Cyberbedrohungen 
sind gewährleistet. Doch wie möchte der Bund diese Vision erreichen?  
Im April 2023 wurde die neue nationale Cyberstrategie veröffentlicht.  
Zeit also, genauer in diese zu schauen.

Bereits in der Einleitung wird 
klar, dass das Thema Cyber-Si-

cherheit nicht auf zwei, drei Sei-
ten bearbeitet werden kann. Sie 
ist ein Schlüsselelement für die 
Informationssicherheit und den 
Datenschutz, dient als Vorausset-
zung für die Digitalisierung und 
ist auch wichtig für die Innen- 
und Aussenpolitik des Bundes. 

Die Strategie versucht die The-
men zu sortieren, zu gewichten 
und in Relation zueinander zu 
setzen.

Fünf verschiedene Szenarien
Als Cyberbedrohung wird in der 
Strategie ein Umstand bezeichnet, 
der das Potenzial hat, einen 
Cybervorfall zu verursachen. Ein 
Cybervorfall ist wiederum defi-
niert als Ereignis, das bei der ICT-
Nutzung die Vertraulichkeit, Ver-
fügbarkeit oder Integrität von 
Informationen oder die Nachvoll-
ziehbarkeit ihrer Bearbeitung 
beeinträchtigt. Dabei wird der 
Vorfall absichtlich herbeigeführt. 
Daher werden der Zweck der An-
griffe, die Akteure, welche hinter 

den Angriffen stehen, und die an-
gegriffenen Parteien als Unter-
scheidungskriterium verwendet. 
Die Strategie behandelt in der 
Folge fünf verschiedene Szena
rien:

Cyberkriminalität
Damit sind vor allem Vermögens-
delikte gemeint, die entweder di-
rekt auf IT-Systeme gerichtet sind 
(Cybercrime) oder in der analo-
gen Welt vorkommen, die aber 
vermehrt digitale Werkzeuge mit-
nutzen (Digitalisierte Kriminali-
tät).

Cyberspionage
Für politische, militärische oder 
wirtschaftliche Zwecke wird ver-
sucht unerlaubt an Informati
onen zu gelangen oder die Aktivi-
täten der Opfer zu beobachten. 
Im Fokus der Angreifer stehen 
sowohl Unternehmen als auch 
staatliche, gesellschaftliche oder 
internationale Institutionen. Hier 
ist die Schweiz besonders stark im 
Fokus. Die grosse Gefahr besteht 
darin, dass die Hacker versuchen, 

so lange wie möglich unerkannt 
im Netzwerk zu bleiben. Die Stra-
tegie geht davon aus, dass hier 
eine grosse Gefahr ausgeht, da die 
Folgen oft erst viel später erkannt 
werden. Zudem wird das Risiko 
erhöht, da Regierungen Einfluss 
auf Hersteller von IKT-Produkten 
ausüben. Dies erhöht die Wahr-
scheinlichkeit, dass Sicherheits
lücken in Produkten bewusst of-
fengelassen werden.

Cybersabotage
Hier werden bewusst ICT-Mittel 
manipuliert, ge- oder gar zerstört. 
Die Motivation dahinter kann 
sehr unterschiedlich sein. Sie 
können von Einzeltätern bei-
spielsweise aus ideologischen 
Überzeugungen oder auf Grund 
persönlicher Frustration durchge-
führt oder von staatlichen Akteu-
ren zur Erreichung politischer 
oder militärischer Ziele eingesetzt 
werden.

Cybersubversion
Hier versuchen staatliche, staats-
nahe oder politisch motivierte 
Akteure Cyberangriffe gezielt da-
für einsetzen, um das politische 
System eines anderen Staates zu 
unterminieren.

Cyberoperationen in  
bewaffneten Konflikten
Gerade bei Konflikten ist es heute 
ein beliebtes Werkzeug. Ohne 
grossen Aufwand kann von ir-
gendwo auf der Welt Schaden an-
gerichtet werden.

Weiter können menschliches 
Fehlverhalten oder technische 
Ausfälle zu einem Cybervorfall 
führen. Solche Ereignisse kom-
men öfters vor und die ICT-Abtei-
lung ist entsprechend darauf vor-
bereitet und kann die Auswir-
kungen dieser Fehler und Aus
fälle schnell eingrenzen und 
beheben. Um dies möglichst klein 
zu halten, bleibt die Awareness 
der Mitarbeitenden wichtig.

Technologische, politische 
und gesellschaftliche Entwicklun-
gen haben grossen Einfluss auf 
die Bedrohungslage. Diese kön-
nen sich jederzeit und sehr schnell 
ändern. Daher gilt es diese ständig 
im Blick zu haben. Auch die 
Spannungen beziehungsweise 
der Druck auf Hersteller, wie wir 
dies aktuell zwischen Amerika 
und China erleben, tragen ihren 
Teil dazu bei. Auch technologi-
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Cybersicherheit ist von entscheidender Bedeutung für eine funktionierende Sicherheitsstrategie.
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sche Weiterentwicklungen gilt es 
im Auge zu behalten. Dazu ge
hören beispielsweise die Nutzung 
der Cloud, Internet of Things 
(IoT) oder die künstliche Intelli-
genz.

Organisation
Die ersten beiden Strategien 
(2012-2017/2018–2022) fokus-
sierten auf den Auf- und Ausbau 
von Fähigkeiten, Strukturen und 
Prozessen. Die Umsetzung der 
Strategien hat die nötigen Grund-
lagen für eine kohärente Cyber
sicherheitspolitik der Schweiz ge-
schaffen. 

Als Basis für die aktuelle Stra-
tegie wurden zudem folgende 
Elemente einbezogen:
–	 Strategie Digitale Schweiz
–	 Nationale Strategie zum Schutz 

kritischer Infrastrukturen (SKI)
–	 Bericht des Bundesrates über 

die Sicherheitspolitik der 
Schweiz

–	 Gesamtkonzeption Cyber der 
Schweizer Armee

–	 Strategie Digitalaussenpolitik
Die Organisation ist in der 
Schweiz eine grosse Herausforde-
rung. So haben der Bund und die 
Kantone ihre jeweiligen Cyber
organisationen entwickelt. Auch 
die Zusammenarbeit zwischen öf-
fentlichen und privaten Akteuren 
in der Cybersicherheit ist von ent-
scheidender Bedeutung für eine 
funktionierende Sicherheitsstra-
tegie. In der Strategie werden da-
her die verschiedenen Organisa
tionen und Zuständigkeiten auf-
gezeigt.

Als strategische Ziele setzt 
sich die Strategie die folgenden 
fünf:
1.	Selbstbefähigung (damit sind 

Beurteilung, aktuelle Entwick-
lungen berücksichtigen sowie 
offen informieren)

2.	sichere digitale Dienstleistun-
gen und Infrastrukturen

3.	wirksame Erkennung, Verhin-
derung, Bewältigung und Ab-
wehr von Cybervorfällen

4.	effektive Bekämpfung und 
Strafverfolgung der Cyberkri-
minalität

5.	führende Rolle in der internati-
onalen Zusammenarbeit

Als Zielgruppen adressiert die 
Strategie die Bevölkerung, die 
Wirtschaft, kritische Infrastruktu-
ren, Behörden, aber auch inter-
nationale Organisationen und 
Nichtregierungsorganisationen.

Massnahmen
Nachfolgend sind die 17 geplan-
ten Massnahmen kurz zusam-
mengefasst. In Klammern ist je-
weils angefügt, auf welches der 
fünf Ziele sich diese bezieht.

M1 (1): Wie in der Wirtschaft, 
muss auch auf Bundesebene aus-
reichend fachspezifisches Personal 
vorhanden sein. Auch die Grund-

kompetenz der Bevölkerung trägt 
zum Erfolg bei. Dies soll durch die 
bestehenden Bildungs- und 
Forschungsinstitutionen sicherge-
stellt werden. Auch die beachtli-
che Start-up-Szene ermöglicht, 
dass die Forschung in der Schweiz 
auf einem hohen Niveau ist.

M2 (1): Die Sensibilisierung 
der Bevölkerung ist ein weiterer 

Schwerpunkt. Dazu gehört auch, 
dass Einzelpersonen die Kontrolle 
über ihre persönlichen Daten be-
halten und Unternehmen und 
Organisationen ihre Datenbear-
beitungsmethoden transparent 
machen. Damit wird die Resilienz 
gegenüber Cyberrisiken gestärkt.

M3 (1): Bedrohungen müs-
sen frühzeitig erkannt werden. 
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Dazu gehört die Feststellung der 
Akteure und deren Angriffsvekto-
ren und ausgenutzten Schwach-
stellen. Diese Bedrohungen wer-
den gewichtet und in das peri
odisch nachgeführte, operative 
und strategische Bedrohungsbild 
integriert.

M4 (1): Weil sich digitale 
Technologien dynamisch entwi-
ckeln, ist dabei wichtig, neue Ent-
wicklungen frühzeitig zu erken-
nen und deren Auswirkungen auf 
die Sicherheit zu verstehen. Dabei 
ist es wichtig, die Abhängigkeiten 
von Herstellern aus dem Ausland 
und den damit verbundenen 
Risiken zu kennen. Dazu wird ein 
Technologiemonitoring aufge-
baut. Auch das neue Nationale 
Testinstitut für Cybersicherheit 
(NTC) ist ein wichtiger Baustein 
dazu.

M5 (2): Essenziell wichtig ist 
es zu verhindern, dass Schwach-
stellen entstehen und ausgenutzt 
werden können. Dazu müssen 
diese rechtzeitig erkannt und 
rasch behoben werden. Dabei sol-
len Schwachstellen erst veröffent-
licht werden, wenn Gegenmass-
nahmen vorhanden sind («Co
ordinated Vulnerability Disclosu-
re»). Geplante Schwerpunkte 
sind ethisches Hacking instituti
onalisieren, koordiniertes Vorge-
hen bei der Veröffentlichung von 
Schwachstellen, die Kommuni
kation zentralisieren sowie die 
automatisierte Schwachstellen
erkennung verbessern.

M6 (2): Das konsequente Um-
setzen des Grundschutzes bietet 
einen hohen Schutz gegen 
Cyberbedrohungen. Dabei wer-
den internationale Standards be-
rücksichtigt. Auch der IKT-Mini-
malstandard kann als Werkzeug 
genutzt werden. Der Bund prüft, 
ob auch rechtliche Vorgaben ge-
stärkt werden können. Die Pflicht 
zur Meldung von Cyberangriffen 
wird bereits im Parlament geprüft.

Für die interessierten maschinenbau-Leserinnen und -Leser kann die 
Strategie unter www.ncsc.admin.ch/ncsc/de/home/strategie/
cyberstrategie-ncs.html oder mittels QR-Code heruntergeladen werden.

M7 (2): Auch die Zusammen-
arbeit zwischen den Behörden 
wird verbessert. Dazu werden das 
Informationssicherheitsgesetz in-
nerhalb der Bundesverwaltung 
umgesetzt, der Informationsaus-
tausch zwischen dem NCSC (Na-
tionales Zentrum für Cybersicher-
heit) und den Fachämtern ge-
stärkt, die Zusammenarbeit zwi-
schen Bund und Kantonen sowie 
die Unterstützungsleistungen ge-
klärt.

M8 (3): Cybervorfälle kann es 
jederzeit geben, daher ist es wich-
tig, frühzeitig die richtigen Gegen-
massnahmen zu identifizieren. 
Dazu gehören der Aufbau und Be-
trieb einer entsprechenden Orga-
nisation. Dazu braucht es Fach-
kompetenzen, Analyseinstrumen-
te, eine gut funktionierende Orga-
nisation mit klar definierten 
Entscheidungskompetenzen und 
eine intensive Zusammenarbeit 
zwischen allen relevanten Stellen.

M9 (3): Nebst der Reaktion ist 
auch die genaue Identifikation 
der Angriffs-Urheber wichtig. Mit 
diesen Informationen kann das 
weitere Vorgehen geplant wer-
den. Die Identifizierung gelingt 
nur, wenn Angriffe rechtzeitig er-
kannt werden und ihr techni-
scher, operationeller und strategi-
scher Kontext analysiert werden 
kann. 

M10 (3): Die Konsequenzen 
können gravierend sein. Daher ist 
ein geeignetes Krisenmanage-
ment auf nationaler Ebene wich-
tig. Entscheidend für die Bewälti-
gung von Krisen sind ein aktuel-
les, einheitliches und umfassen-
des Lagebild, die Definition von 
effizienten Prozessen zur Ent-
scheidungsfindung und die Fest-
legung einer Kommunikations-
strategie. Zusätzlich gilt es regel-
mässig Übungen durchzuführen.

M11 (3): Die Abwehr schützt 
den Staat, die Wirtschaft und die 
Bevölkerung. Das Ziel ist der 

Schutz der für die Landesverteidi-
gung kritischen Systeme, der Ab-
wehr von Cyberangriffen, der Ge-
währleistung der Einsatzbereit-
schaft der Schweizer Armee in al-
len Lagen und dem Aufbau von 
Kapazitäten und Fähigkeiten zur 
subsidiären Unterstützung ziviler 
Behörden.

M12 (4): Die Zusammenar-
beit bei der Strafverfolgung stellt 
den Bund und Kantone vor gros-
se Herausforderungen. Dazu wird 
das Netzwerk digitale Ermitt-
lungsunterstützung Internetkri-
minalität (NEDIK), weiter ausge-
baut. Bei Themen wie der digita-
len Forensik wird mit Firmen im 
Privatsektor zusammengearbei-
tet.

M13 (4): Mit der Fallüber-
sicht werden die Ereignisse über-
sichtlich dargestellt. Diese Über-
sicht ermöglicht später in Echtzeit 
miteinander die aktuelle Lage zu 
beurteilen.

M14 (4): Ein zentraler Faktor 
ist auch die Ausbildung der Straf-
verfolgungsbehörden. Die Grund-
ausbildung zur Cyberkriminalität 
findet in den Polizeischulen und 
am Schweizerischen Polizei-Insti-
tut (SPI) statt. Weiter wurde mit 
der Plattform cyberpie.ch eine 
Übersichtsplattform zu den rele-
vanten Ausbildungsmöglichkei-
ten geschaffen. Auch ein Cyber-
Wiki wurde bereits aufgebaut und 
wird erweitert.

M15 (5): Der Bundesrat hat 
sich zum Ziel gesetzt, die Schweiz 
und namentlich das internationa-
le Genf als führenden Standort 
der Digitalisierungs- und Techno-
logiedebatten zu positionieren. 
Dazu soll ein «Information Sha-
ring and Analysis Centre» (ISAC) 
aufgebaut werden.

M16 (5): Die Schweiz hat sich 
zum Ziel gesetzt, sich aktiv für ein 
offenes, freies und sicheres Inter-
net zu engagieren. Dazu nimmt 
sie aktiv an UNO-Prozessen teil, 
beteiligt sich an der Weiterent-
wicklung und der Umsetzung des 
Übereinkommens über die Cyber-
kriminalität («Budapest Konven-
tion») sowie bei der Umsetzung 
der vertrauensbildenden Mass-
nahmen der OSZE.

M17 (5): Weiter werden 
Massnahmen ergriffen, um die 
operative Zusammenarbeit mit 
internationalen Partnern zu stär-
ken, zu koordinieren und gezielt 
auszubauen. Die Schweiz tauscht 
sich deshalb auf operativer und 
strategischer Ebene in den ent-
sprechenden Fachgremien aber 
auch direkt mit anderen Staaten 
zu den Cyberthemen aus.

Diese 17 Massnahmen zeigen 
ein ehrgeiziges Ziel der Schweiz. 
Für die Umsetzung ist der Steu
erungsausschuss zuständig. Die 
Finanzierung erfolgt durch die 
zentralen Akteure (Bund, Kanto-
ne und weitere Stellen). Hoffen 
wir, dass die politischen Wider-
stände dies nicht verzögern und 
die Schweiz wirklich zu den füh-
renden Nationen in der Aware-
ness und Bekämpfung von Si-
cherheitsvorfällen wird.
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