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Die Durchfiihrung des Audits umfasst als ersten Schritt die Uberpriifung der Dokumentation.

IS0 27007: Leitfaden
fur das Auditieren
von ISMS

In unserer April-Ausgabe haben wir uns um die Anforderungen an Zertifizie-
rungsstellen gekiimmert (beschrieben in der ISO 27006). Begleitend dazu
gibt es die IS0 27007, zuletzt im Jahr 2022 aktualisiert, die zeigt, wie ein
ISMS-Audit durchgefiihrt werden soll. Das Dokument gibt eine Anleitung fiir
alle Grossen und Arten von Organisationen, die ISMS-Audits durchftihren
miissen/wollen, unabhéngig davon, ob es sich um einen oder mehrere

Auditoren handelt.

edes Unternehmen, dass zerti-

fiziert ist, weiss, dass es min-
destens jahrlich ein internes Au-
dit durchfiihren muss (ISO 27001,
Kapitel 9.2). Daher liegt der Fo-
kus dieser Norm auch auf dieser
Art des Audits. Jedoch hilft es
auch bei den externen Audits zu
verstehen, was der Auditor gerne
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sehen mochte. Hinweis: diese
Norm orientiert sich an der Struk-
tur der ISO 19011 mit dem Titel
«Guidelines for auditing manage-
ment systems». Daher wird je-
weils auch auf diese Norm hinge-
wiesen. Die ISO 19011 startet mit
den Audit-Prinzipien. Diese ha-
ben den Weg in die ISO 27007
nicht gefunden. Es handelt sich
um folgende sieben Prinzipien:
— Integritat der Auditoren: die
Grundlage der Professionalitat
- Sachliche Darstellung: die
Pflicht, wahrheitsgemadss und
genau zu berichten
- Angemessene berufliche
Sorgfalt: Anwendung von
Sorgfalt und Urteilsvermogen
beim Auditieren

— Vertraulichkeit: Sicherheit von
Informationen

— Unabhangigkeit: die Grundlage
fiir die Unparteilichkeit des
Audits sowie fiir die Objekti-
vitdt der Auditschlussfolgerun-
gen

— Faktengestiitzter Ansatz: die
rationale Methode, um zu
zuverldssigen und nachvoll-
ziehbaren Auditschlussfolge-
rungen in einem systemati-
schen Auditprozess zu
gelangen

— Risikobasierter Ansatz: ein
Auditansatz, der Risiken und
Chancen berticksichtigt

Ziele dieses Audits kennen

Bevor ein Audit geplant und
durchgefiihrt werden kann, gilt es
die Ziele dieses Audits zu kennen.
Als Basis konnen die Erfordernis-
se und Erwartungen relevanter
interessierter Parteien, die Anfor-
derungen an Prozesse(n), Produk-
te(n), Dienstleistungen  und
Projekte(n), die Normpunkte aus

Bild: Pixabay

_

dem Standard, identifizierte Risi-
ken und Chancen, wie auch BEr-
gebnisse aus vorangegangenen
Audits dienen.

Die Norm geht weiter auf
Audit-Risiken ein. Das konnen
Fehler bei der Planung (nicht alle
Standorte, nicht alle Priifpunkte),
zu wenig Ressourcen, nicht (oder
zu wenig) geeignete Auditteam-
Mitglieder, schlechte Kommuni-
kation, schlechte Uberwachung
des Audits oder auf Seiten der
auditierten Stellen die Verfiigbar-
keit oder mangelnde Kooperation
sein.

Anhand dieser Risiken er-
staunt wenig, dass im ndchsten
Teil auf die Rollen, inkl. Verant-
wortlichkeiten der involvierten
Personen, die (notwendige) Kom-
petenz sowie die Festlegung des
Umfangs des Auditprogramms
eingegangen wird. Die ISO 27007
legt den Fokus auf die Grosse des
ISMS: die Gesamtzahl von Perso-
nen, die im Auftrag der Organi-
sation tdtig sind, die Anzahl von
Informationssystemen, die An-
zahl der Standorte, die Komple-
xitdt des ISMS, die Anzahl und
Art der Informationssicherheitsri-
siken sowie die Anforderungen
an die Vertraulichkeit, die Integri-
tdt und die Verfiigbarkeit.

Bei der Umsetzung geht es
darum, eine Beurteilung zu er-
moglichen, dass die Anforderun-
gen zur Informationssicherheit
angemessen identifiziert und be-
handelt wurden. Dazu gehort
eine Priifung der Informations-
sicherheitspolitik, der Informati-
onssicherheitsziele,  Richtlinien
und Verfahren; die vertraglichen
Anforderungen; die ausgefillte
Erklarung zur Anwendbarkeit (in
Englisch Statement of Applicabi-
lity); die geplanten und umge-
setzten Risiko-Behandlungsmass-
nahmen sowie die Methoden und
Kriterien zur Uberwachung, Mes-
sung, Analyse und Bewertung des
ISMS.

iihernriitung tler Dokumentation
Die Durchfiihrung des Audits
umfasst als ersten Schritt die
Uberpriifung der Dokumentation.
Damit kann ein risikobasierter
Planungsansatz abgeleitet wer-
den. Wo sind die aktuellen Risi-
ken des Unternehmens? Wie
konnen die eingeleiteten Mass-
nahmen tiberpriift werden, damit
ein Nachweis der Wirksamkeit
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moglich ist? Dies hat Einfluss auf
den Auditumfang, die notwen-
digen Audit-Werkzeuge, die zu
prifenden Standorte und die
dazu notwendigen Audit-Team-
Mitglieder.

Die ISO 19011 geht weiter da-
rauf ein, wie die Rollen und Ver-
antwortlichkeiten wéahrend des
Audits aussehen, wie das Eroff-
nungsgesprach zu erfolgen hat,
wie die Kommunikation wahrend
des Audits aussieht, wie Infor-
mationen gesammelt und verifi-
ziert werden, damit daraus Audit-
feststellungen erarbeitet werden
konnen sowie wie das Abschluss-
gesprach vorbereitet und durch-
gefiihrt wird. Danach folgen die
Erstellung und Verteilung des
Auditberichts und das Audit kann
abgeschlossen werden. Allfdllige
Folgemassnahmen gilt es zusatz-
lich zu erfassen. Die ISO 27007
hat zu diesen Punkten keine Er-
ganzungen

Das Kapitel 7 geht auf die
Kompetenz und Bewertung der
ISMS-Auditoren ein. Auditoren
sollten so gewdhlt werden, dass
sie die Komplexitat des ISMS so-
wie die im ISMS durchgefiihrten
Geschaftstatigkeiten im Anwen-
dungsbereich verstehen, den Um-
fang und Verschiedenartigkeit,
der bei der Realisierung der ver-
schiedenen Komponenten des
ISMS genutzten Techniken prii-
fen und die gesetzlichen und
sonstigen Anforderungen beur-
teilen konnen.

Beim personlichen Verhalten,
Kenntnissen und Fertigkeiten so-
wie der Kompetenz wird wieder-
um nur auf die ISO 19011 ver-
wiesen. Es wird lediglich ergdnzt,
dass ISMS-Auditoren iiber Kennt-
nisse und Fertigkeiten in der In-
formationstechnik und Informa-
tionssicherheit verfiigen sollten,
die beispielsweise durch entspre-
chende Zertifizierungen belegt
sind. Die Berufserfahrung einzel-
ner ISMS-Auditoren sollte dari-
ber hinaus zur Weiterentwick-
lung ihrer Kenntnisse und Fertig-

keiten auf dem Gebiet des ISMS

beitragen.

Damit ist die ISO 27007 be-
reits am Ende. Nein, nicht ganz,
wir sind erst auf Seite 17 von 59
Seiten angelangt. Ab jetzt wird es
erst richtig spannend. Der An-
hang A bietet eine Anleitung zur
praktischen Durchfiihrung von
ISMS-Audits.

Um ein ISMS zu prifen, gilt
es geeignete Stichproben zu erfas-
sen und zu tiberpriifen. Dies kann
durch Befragung, Beobachtung
und der Uberpriifung von Doku-
menten erfolgen. Zu den Pflicht-
dokumenten der ISO 27001 ge-
horen folgende:

- Anwendungsbereich des ISMS
(4.3)

- Informationssicherheitspolitik
(5.2)

— Prozess zur Informationssi-
cherheitsrisikobeurteilung
(6.1.2)

— Prozess zur Informationssi-
cherheitsrisikobehandlung
(6.1.3)

— Erkldrung zur Anwendbarkeit
(6.1.3d)

— Informationssicherheitsziele
(6.2)

— Kompetenznachweis (7.2 d)

— Dokumentierte Informationen,
die durch die Organisation als
fiir die Wirksamkeit des ISMS
notwendig bestimmt wurden
(7.5.1b)

- Betriebliche Planung und
Steuerung (8.1)

— Ergebnisse der Informations-
sicherheitsrisikobeurteilungen
(8.2)

— Ergebnisse der Informations-
sicherheitsrisikobehandlung
(8.3)

— Nachweis der Ergebnisse von
Uberwachung und Messung
(9.1)

— Nachweis des Auditprogramms/
der Auditprogramme und der
Auditergebnisse (9.2 g)

— Nachweis der Ergebnisse von
Managementbewertungen (9.3)

— Nachweis der Art von
Nichtkonformitaten und der

ergriffenen Folgemassnahmen
(10.11)

— Nachweis der Ergebnisse von
Korrekturmassnahmen (10.1 g)

«\ersteckte» Anforderungen

an eine Dokumentation

Es gibt jedoch diverse weitere
«versteckte» Anforderungen an
eine Dokumentation. Die ISO
27001 verlangt beispielsweise
nicht, dass interne und externe
Themen schriftlich festgehalten
sind. Es empfiehlt sich aber trotz-
dem, diese zu erfassen, da es sonst
schwierig wird nachweisen zu
konnen, dass diese bestimmt
wurden (was die Norm verlangt).
Die Tabelle A.2 geht nun durch
die gesamte ISO 27001 durch und
beschreibt, welcher Auditnach-
weis vorhanden sein sollte. An
dieser Stelle picke ich mal «A.4.2
Kompetenz» heraus (ISO/IEC
27001, 7.2).

Ein Auditnachweis ist mog-
lich anhand dokumentierter In-
formationen oder anderer Infor-
mationen iiber zutreffende:

a) organisatorische Rollen, Verant-
wortlichkeiten und Befugnisse;
b) Arbeitsplatzbeschreibungen;
¢) erforderliche Kompetenz;
d) Ausbildungsbescheinigungen;
e) Schulungsprogramme, Kurse
und Weiterbildungsaktivitdten;
f) Bescheinigungen iiber unter-
nommene Schritte zum Erwerb
und zur Aufrechterhaltung der
notwendigen Kompetenz;
g) Bewertung ihrer Wirksamkeit.
Die ISO/IEC 27001:2013, 7.2, er-
weitert den Anwendungsbereich
der Kompetenz auf Personen, die
nicht Angehorige der Organisati-
on sind. Diese Anforderung legt
fest, dass sie «unter Aufsicht der
Organisation Tatigkeiten verrich-
ten». Zu Beispielen konnen Un-
terauftragnehmer und Ehrenamt-
liche gehoren.

Auditoren sollten bestétigen,
dass die Organisation
a) Folgendes festlegt:

a. die Personen, die Tatigkeiten
in ihrem Auftrag ausfiihren,
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die sich auf die Informations-

sicherheitsleistung  auswir-

ken;
b.die Kenntnisse und Fertig-
keiten der Personen, die zum

Erreichen der angestrebten

Ergebnisse erforderlich sind;

c. die Fahigkeit der Personen,
die Kenntnisse und Fertig-
keiten anzuwenden, die zum

Erreichen der angestrebten

Ergebnisse erforderlich sind;
b) sicherstellt, dass diese Personen

auf der Grundlage einer ent-
sprechenden Ausbildung,
Schulung oder Erfahrung tiber
diese Fahigkeit verfiigen;
¢) gegebenenfalls Massnahmen
einleitet, um die notwendige
Fahigkeit zu erwerben, und die
Wirksamkeit der eingeleiteten
Massnahmen beurteilt.
Es ist schon ersichtlich, wie genau
die Anforderungen an Nachweise
beschrieben sind. Selbstverstand-
lich hat der Auditor immer noch
Spielraum, seine eigene Audit-
Feststellung festzuhalten.

Fiir uns als Gepriifte auf der
anderen Seite des Tisches hilft
diese ausfiihrliche Auflistung,
sich optimal auf ein Audit vorzu-
bereiten. Es ist damit wahrend
des Audits mit wenigen Uberra-
schungen zu rechnen, wenn diese
Punkte bekannt sind. Ja, es er-
moglicht sogar, sich so vorzu-
bereiten, dass alles bereit ist und
das Audit ziigig vonstattengeht.
Merkt der Auditor, dass alles rund
lauft, muss er auch nicht tberall
bis ins letzte Detail alles priifen
und hinterfragen. Dies schont die
Nerven und ldsst den einten oder
anderen vor dem Audit besser
schlafen.
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