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Durch die permanente Verbindung von verschiedensten Systemen sind Sicherheitskontrollen unumganglich.

IS0 27400:2022 —
Sicherheit fur
loT-Gerate

Internet of Things (loT) ist heutzutage nicht mehr wegzudenken. In vielen
Maschinen, Geraten, Lampen, Kiihlschranken, usw. sind heute vernetzte
Computer-Elemente enthalten. loT-Systeme stellen damit eine besondere
Herausforderung fiir die Informationssicherheit dar, da sie hochgradig verteilt
sind und eine grosse Anzahl unterschiedlicher Einheiten umfassen. Dies
bedeutet eine grosse Angriffsfliche damit auch eine Herausforderung
angemessene Sicherheitskontrollen fiir das gesamte System anzuwenden
und aufrechtzuerhalten. Ende Juni 2022 wurde die IS0 27400 veroffentlicht,
welche die loT-Sicherheit und den Datenschutz adressiert.

Wie gewohnt definieren ISO-
Normen der 27000er zuerst
den Umfang und geben normati-
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ve Referenzen, bevor im Kapitel 3
Begriffe und Definitionen folgen.
Diesmal sind es acht Begriffe rund
um Cloud und IoT. Die Norm de-
finiert auch acht zusatzliche Ab-
kiirzungen.

Das Kapitel 5 stellt ToT-Kon-
zepte vor. Da es wenig Sinn macht
alle Anwendungen zu beschrei-
ben, werden Gemeinsamkeiten
beschrieben, wie dass IoT-Gerate
spezifische Hardware- und Soft-
ware besitzen, mit dem Netzwerk

verbunden sind und damit Daten
senden und empfangen koénnen,
in der Regel tber Sensorfunk-
tionen verfiigen, konnen aktions-
fahig sein, das heisst, sie konnen
Steuerdaten empfangen, um phy-
sische Aktionen auszulésen, um-
fassen IoT-Anwendungen und
Betriebskomponenten sowie un-
terstiitzen menschliche oder digi-
tale Nutzer.

Bei IoT-Gerdten ist die Preisge-
staltung ein wichtiges Merkmal,
weshalb niedrige Kosten fiir Her-
stellung und Betrieb von IoT-Ge-
raten wichtig sind. Industrielle
ToT-Systeme konnen industrielle
Anlagen und Steuerungssysteme
ersetzen oder in Verbindung mit
ihnen eingesetzt werden und un-
terliegen daher dhnlichen Anfor-
derungen wie hoher Verfiigbarkeit
oder Sicherheit. In Fahrzeugen
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eingesetzte IoT-Systeme werden
im Zusammenhang mit zuverlds-
sigkeits- oder sicherheitsrelevan-
ten Funktionalititen verwendet.
Viele IoT-Dienste funktionieren
(nur) mit einem entsprechenden
Cloud-Dienst. Daher sollten Nut-
zer sicherstellen, dass der Cloud-
Dienst iiber angemessene Sicher-
heitskontrollen verfiigt.

Die Norm definiert im Kapitel
5.3 die Interessengruppen. Dazu
gehoren Dienstleister, Entwickler
und Benutzer. Die Abhdngigkei-
ten zwischen den Anbietern, den
Entwicklern und den Nutzern im
Zusammenhang mit der Sicher-
heit und dem Schutz der Privat-
sphdre in einem IoT-System be-
zeichnet die Norm als Okosystem.
Dies wird in verschiedene Lebens-
zyklen abgebildet. Ein ToT-Dienst
wird von einem IoT-Dienstent-
wickler und einem IoT-Gerdte-
entwickler entwickelt, die von
einem IoT-Dienstanbieter bereit-
gestellt und die von IoT-Nutzern
verwendet werden. Diese Schritte
werden im Detail beschrieben.
An dieser Stelle wird nicht weiter
darauf eingegangen.

Risiko-Quellen

Bei IoT-Systemen sind viele Quel-

len fiir Risiken vorhanden. Das

Kapitel 6 geht detaillierter auf dies

ein. Als Methode wird auf andere

Normen wie die ISO 31000 oder

ISO 27005 verwiesen.

Folgende Kategorien werden

aufgefiihrt:

— Schwachstelle des IoT-Systems

— mangelnde Kenntnisse und Fa-
higkeiten der Personen, die bei
der Bereitstellung oder Nut-
zung eine Rolle spielen

— menschliches Versagen von
Personen, die an der Bereitstel-
lung oder Nutzung beteiligt
sind

— Personen, die boswillige Ab-
sicht haben, das IoT-System an-
zugreifen

— Qualitdt des IoT-Systems und
seiner Komponenten

— Vorhandensein von externen
Systemen und Gerdten, die fir
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Angriffe auf das IoT-System
missbraucht werden konnen

— Naturereignisse  (Blitzschlag,
Uberschwemmung und Erdbe-
ben)

— fehlende organisatorische
Governance bei den involvier-
ten Akteuren

Im Gegensatz zu vielen anderen

ISO-Normen zeigt die ISO 27400

sehr viele Beispiele von Risiko-

quellen. Im Bereich Sensorik und

Kontrolle sind es beispielsweise

11, in den Bereichen Betrieb und

Management, Anwendung und

Dienstleistung sowie Benutzer

sind es jeweils sechs und beim

Ressourcenzugang und Datenaus-

tausch vier. Im Anhang A.1 wird

als Beispiel eine Risiko-Bewer-
tung einer IoT-Uberwachungska-
mera durchgefiihrt.

Zusdtzlich  werden Risiko-
quellen ausserhalb der IoT-Doma-
nen aufgezeigt, dazu gehoren
Hacker, fiir einen Missbrauch an-
fallige Systeme und Gerdte,
Naturereignisse, die Abhdngigkeit
von Strom und Netzdiensten oder
der Komplexitdt. Auch der Daten-
schutz wird immer wichtiger und
wird adressiert. Flir die Anwen-
der ist es schwierig die Architek-
tur der IoT-Produkte und die von
den IoT-Sensoren iiber ihn ge-
sammelten Daten zu verstehen,
da die Einzelheiten der erfassten
Daten entweder nicht von den
Gerdteherstellern weitergegeben
werden. IoT-Gerdte konnen mit-
einander kommunizieren und so
Profile von Nutzern erstellen
und das Nutzerverhalten durch
Datenaggregation, Re-Identifizie-
rung und Analysemethoden er-
fassen, um daraus beispielsweise
geschaftliche Vorteile zu ziehen,
was ohne das Wissen oder die Zu-
stimmung des Nutzers geschehen
konnte. So kann beispielsweise
ein digitaler Eindruck unseres
taglichen Lebens durch die Uber-
wachung von intelligenten Gera-
ten zu Hause, die Verfolgung des
Standorts unserer intelligenten
Autos, die Uberwachung unserer
Gesundheitsparameter durch in-
telligente Gesundheitsgerdte oder
die Verfolgung unserer Gesprache
mit intelligenten Gerdten, die fir
einen anderen Zweck bestimmt
sind, entstehen.

Sicherheitskontrollen
Als Erganzung zu den Kontrollen
aus der ISO 27002 werden 45 Si-

cherheitskontrollen fiir IoT-Dienst-

entwickler und IoT-Dienstanbieter

empfohlen. Aufgebaut sind sie

nach dem Schema:

— Zweck: erkldrt den Zweck der
Kontrolle

— Zielgruppe: nennt die beteilig-
ten Akteure, die tiber die Kont-
rolle informiert werden sollen

— IoT-Domane: listet die Doma-
nen auf, auf die sich die Kont-
rolle bezieht

— Leitfaden: liefert Informationen
zur Durchfiihrung

Sie teilen sich in Informationssi-

cherheit (1-28) und Datenschutz

(29-45) auf.
Nachfolgend werden die Si-
cherheitskontrollen kurz vorstellt:
— 01: Politik fiir IoT-Sicherheit
— 02: Organisation der IoT-
Sicherheit

— 03: Informationsverwaltung

— 04: Ausriistung und Werte,
die sich ausserhalb physisch
gesicherter Bereiche befinden

- 05: Sichere Entsorgung oder
Wiederverwendung von
Geraten

— 06: Aus Sicherheitsvorfallen
lernen

— 07: Grundsitze der sicheren
ToT-Systemtechnik

— 08: Sichere Entwicklungsum-
gebung und -verfahren

— 09: Sicherheit von IoT-Syste-
men zur Unterstiitzung der
Sicherheit

— 10: Sicherheit bei der Verbin-
dung verschiedener IoT-Gerdte

— 11: Verifizierung von IoT-
Gerdten und Systemdesign

- 12: Uberwachung und
Protokollierung

- 13: Schutz von Protokollen

— 14: Nutzung geeigneter
Netzwerke fiir die IoT-Systeme

- 15: Sichere Einstellungen und
Konfigurationen bei der
Bereitstellung von IoT-Gerdten
und -Diensten

— 16: Benutzer- und Gerdteau-
thentifizierung

— 17: Bereitstellung von
Software- und Firmware-
Updates

- 18: Austausch von Informa-
tionen tiber Schwachstellen

— 19: Sicherheitsmassnahmen,
die an den Lebenszyklus von
IoT-Systemen und -Diensten
angepasst sind

— 20: Anleitung fiir IoT-Nutzer
zur ordnungsgemassen
Nutzung von IoT-Gerdten und
-Diensten

- 21: Festlegung von Sicher-
heitsrollen fiir die Beteiligten

— 22: Verwaltung von gefdhr-
deten Gerdten

— 23: Management von
Lieferantenbeziehungen im
Bereich IoT-Sicherheit

— 24: Sichere Weitergabe von
Informationen iiber die
Sicherheit von IoT-Geraten

— 25: Kontakte und Support-
Service

— 26: Grundeinstellungen von
IoT-Gerdt und -Dienst

— 27: Deaktivierung von nicht
verwendeten Gerdten

— 28: Sichere Entsorgung oder
Wiederverwendung von
IoT-Gerdten

— 29: Pravention von in die
Privatsphdre eingreifenden
Ereignissen

— 30: IoT-Datenschutz als
Standard

- 31: Bereitstellung eines
Datenschutzhinweises

- 32: Verifizierung der IoT-Funk-
tionalitdt

— 33: Berlicksichtigung von
IoT-Nutzern

- 34: Verwaltung von IoT-Daten-
schutzkontrollen

- 35: Eindeutige Gerdteidentitdt

— 36: Austallsichere Authentifi-
zierung

— 37: Minimierung der indirek-
ten Datenerfassung

— 38: Mitteilung der Daten-
schutzpréiferenzen

- 39: Uberpriifung der automati-
sierten Entscheidung
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— 40: Rechenschaftspflicht
gegeniiber den Beteiligten

— 41: Schutz personenbezogenen
Daten

— 42: Austausch von Informa-
tionen tiber Massnahmen zum
Schutz von personenbezoge-
nen Daten bei IoT-Gerdten

— 43: Zustimmung des Benut-
zers

— 44: Zweckmadssige Nutzung zur
Verbindung mit anderen
Gerdten und Diensten

— 45: Zertifizierung/Validierung
des Schutzes von personenbe-
zogenen Daten

Fazit

Zusammenfassend ist die ISO
27400 ein umfassendes Nach-
schlagemittel, wenn es um die
Sicherheits- und Datenschutz-
Anforderungen von IoT-Gerdten
geht. Verschiedene Risiken wer-
den aufgezeigt und beschrieben.
Das Beispiel Risikoszenario einer
IoT-Uberwachungskamera  hilft
ein Verstandnis dafiir zu bekom-
men. Die 45 Sicherheitskontrol-
len zu den Themen Informations-
sicherheit und Datenschutz hel-
fen, geeignete Massnahmen zum
Schutz der Systeme und Daten zu
bekommen.
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