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Der neue Standard versucht dem aktuellen Stand der Technik, wie auch der veranderten Bedrohungslage Rechnung zu tragen.

PGl DSS — nicht nur

Banken

Fiir alle Unternehmen, die mit Kreditkarten in Bertihrung (Verarbeiten oder
Speichern) kommen, missen die Anforderungen aus der PCI DSS (Payment
Card Industry Data Security Standard) umgesetzt werden. Hinter dem
Standard stehen die Kreditkartenunternehmen, aber auch viele Banken und
Zahlungsdienstleister. Am 31. Mérz 2022 wurde die neue Version 4.0 nach
iber neun Jahren Abstand seit dem letzten Major-Release verdffentlicht.
Verbindlich wird diese fiir die Unternehmen aber erst per 31. Mérz 2025.

1 ber vier Jahre dauerte die Fer-

tigstellung der aktuellen Aus-
gabe der PCI DSS. Bereits Ende
2017 wurde der erste RFC (Re-
quest for Comments, Anfrage fiir
Kommentare/Mithilfe) veroffent-
licht. Die lange Entwicklungszeit,
wie auch der lange Abstand zur
vorherigen Version lassen es er-
ahnen, es hat sich einiges am
Standard gedndert. Und dies ist
auch gut so. Eine Aktualisierung
war dringend notwendig. Auch
wenn der Standard immer tech-
nologieunabhangig war und ist,
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hat sich in den vergangenen Jah-
ren sehr viel in der IT gedndert.
Auch die Angriffe auf Infrastruk-
turen haben sich verdndert und

massiv zugenommen. Der neue
Standard versucht dem aktuellen
Stand der Technik, wie auch der
verdnderten Bedrohungslage
Rechnung zu tragen. Der Stan-
dard ist kostenlos in verschiede-
nen Sprachen herunterladbar,
beispielsweise in Deutsch. Bei
Unsicherheiten sollte, und dies ist
teilweise auch notwendig, auf die
englische Original-Version zu-
riickgegriffen werden.

Neue Anforderungen

sind dazu gekommen

Mit dem aktuellen Release sind 64
neue Anforderungen dazu gekom-
men, unter anderem wird damit
auch den aktuellen Gegebenhei-
ten, wie der vermehrten Nutzung
der Cloud Rechnung getragen. Die
PCI DSS unterscheidet dabei zwi-
schen Handlern (Merchants) und
Bezahldienstleistern (Service-Pro-
viders). 53 von 64 neuen Anforde-
rungen sind jedoch fiir alle PCI-re-
levanten Firmen anwendbar, nur
elf gelten ausschliesslich fiir Be-
zahldienstleister.

Ein wichtiger Punkt ist Defi-
nition des Anwendungsbereichs.
Weil dies immer wieder zu Dis-
kussionen wahrend des Audits
fihrte, wurde bereits 2016 ein zu-
satzliches Dokument zum Thema

Themengebiet

Anforderungen

Ein sicheres Netzwerk und sichere
Systeme aufbauen und warten

1. Installation und Wartung von Netzwerksicherheitskontrollen
2. Anwendung sicherer Konfigurationen auf alle Systemkomponenten

Schutz von Kontodaten

3. Schutz von gespeicherten Kontodaten
4. Schutz von Karteninhaberdaten mit starker Kryptographie wéhrend der Ubertragung iiber offene,
offentliche Netzwerke

Wartung eines Programms zur
Verwaltung von Schwachstellen

5. Schutz aller Systeme und Netzwerke vor bosartiger Software
6. Entwicklung und Wartung sicherer Systeme und Software

Implementierung starker Zugriffs-
kontrollmassnahmen

7. Beschrankung des Zugriffs auf Systemkomponenten und Karteninhaberdaten nach geschéftlichem

Bedarf
8. Identifizierung von Benutzern und Authentisierung von Zugriff auf Systemkomponenten
9. Beschrdnkung des physischen Zugriffs auf Karteninhaberdaten

Regelméssige Uberwachung und
Priifung der Netzwerke

10. Protokollierung und Uberwachung aller Zugriffe auf Systemkomponenten und Karteninhaberdaten
11. Regelmassige Priifung der Sicherheit von Systemen und Netzen

Beibehaltung einer Informations-
sicherheitspolitik

12. Unterstiitzung der Informationssicherheit durch organisatorische Richtlinien und Programme

Die zwdlf Herausforderungen.
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Scoping herausgegeben. Es ist
aber nur als Empfehlung zu ver-
stehen. Die Anderung hilft nun
Unternehmen, die bereits andere
Standards wie ISO 27001 umge-
setzt haben. Bis anhin war es
praktisch nicht moglich, bezie-
hungsweise nur mit einem gros-
sen Aufwand, die beiden in einen
Einklang zu bringen. Heraufor-
dernd ist aber mit dieser Anpas-
sung, dass der Anwendungsbe-
reich jahrlich (bei Bezahldienst-
leistern sogar halbjdhrlich) oder
nach bedeutenden Anderungen
an der Umgebung tiberpriift wer-
den muss.

Unveréindert sind die zwdlf
Hauptanforderungen gehliehen
Im Unterschied zu anderen Stan-
dards und Normen ist die PCI DSS
sehr konkret. So umfasst das Do-
kument in der deutschen Ausga-
be 389 Seiten. Neben den Anfor-
derungen an die Umsetzung sind
auch Anforderungen an die Audi-
toren definiert. Zwar helfen die
konkreten Massnahmen Unter-
nehmen, schranken aber gleich-

zeitig die Freiheit auch wieder
ein. Die Auditoren haben damit
auch nicht die Freiheit eine etwas
anders als gewohnte Massnahme
zu akzeptieren. Unverdndert ge-
blieben sind die zwdlf Hauptan-
forderungen (Bild).

Hinweis: Fiir die Vorganger-
Version 3.2.1 ist ein Mapping-
Guide zum NIST Cybersecurity
Framework vorhanden, welches
wir in der Ausgabe Maschinenbau
2022/6 ausfiihrlicher angeschaut
haben. Vermutlich wird dieser
Leitfaden auch bald fiir die aktu-
elle Version verétfentlicht.

Jede dieser Hauptanforderun-
gen ist viele Teil-Anforderungen
unterteilt. Jede Anforderung wird
detailliert beschrieben und um-
fasst die folgenden Informati-
onen:

— Titel: organisiert und beschreibt
die Anforderungen

— Definierte Ansatzanforderun-
gen: beschreibt das Verfahren
zur Implementierung

— Zielsetzung: ist das beabsichtig-
te Ziel oder das Ergebnis der
Anforderung

— Testprozeduren: beschreibt das
Verfahren zur Priifung

— Zweck: beschreibt das Ziel, den
Nutzen oder die Bedrohung,
die vermieden werden soll

— Gute Praxis: kann vom Unter-
nehmen berticksichtigt wer-
den, wenn sie eine Anforde-
rung definiert (oder anders for-
muliert, Beispiele zur Umset-
zung)

— Definitionen: Begriffe, die zum
Verstandnis beitragen konnen

— Beispiele: beschreiben Mdog-
lichkeiten, wie eine Anforde-
rung erfillt werden kann

— Weitere Informationen: bein-
halten Verweise auf relevante
externe Dokumentation

Auch wenn ein Unternehmen

keine Kreditkarten-Informati-

onen verarbeitet, lohnt es sich die

zwolf Haupt- und die diversen

Teilanforderungen genauer anzu-

schauen und zu priifen, was im

eigenen Unternehmen umgesetzt

werden kann, zum Beispiel die

durchgédngige Nutzung von MFA

(Multi-Factor-Authentication),

also einem zweiten Faktor beim

m
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Login wie SMS oder Authenti-
cator-App. Weiter gehoren um-

fassende Security-Awareness-
Trainings  oder  regelmadssige
Schwachstellensuchen dazu.

Schon allein mit diesen Schritten
kann die Informationssicherheit
bereits nachhaltig erh6ht werden.
Zwar ist nun eine neue Version
verfligbar. Trotzdem kann sich ein
Unternehmen Zeit lassen. Bis
zum 31. Mdrz 2024 kann noch die
Version 3.2.1 verwendet werden.
Ein Jahr spéter, das heisst ab dem
1. April 2025 wird eine (Re-)Zer-
tifizierung nur noch nach der
aktuellen Ausgabe mdglich sein,
da ab dann die neuen Anforde-
rungen verpflichtend sind. Trotz
der langen Ubergangsirist sollten
sich die Unternehmen, die mit
Kreditkartendaten Beriihrungs-
punkte haben, bereits jetzt mit
diesen Anforderungen auseinan-
dersetzen und diese moglichst
bald einfiihren.

W Anzeige

4 Baumer

Passion for Sensors

Leisten mehr.

Prozesssicherheit mit optischen Sensoren
fir hochste Anlageneffizienz

Alleskonner am Band

Auch bei schwierigen Objekteigenschaften, Montagepositionen oder Lichtverhaltnissen
garantieren unsere Lichtschranken und -taster einen sicheren 24/7 Betrieb. Erreichen Sie maxi-
malen Durchsatz dank kirzester Ansprechzeit.

Sensor Toolbox
Das umfassendste Lichtschranken und Lichttaster Portfolio fiir die Montage- und
Handhabungstechnik entdecken: www.baumer.com/photoelectricsensors
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