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I N D U S T R I E M A G A Z I N
I T- S E C U R I T Y

ISO 27099
Die ISO 27099 wurde im Dezember 2016 veröffentlicht. Sie ist aktuell nur  
in Englisch verfügbar und trägt den offiziellen Titel «Health informatics –  
Information security management in health using ISO/IEC 27002 (ISO 
27799:2016)», auf Deutsch Medizinische Informatik - Informationsmanage-
ment im Gesundheitswesen bei Verwendung der ISO/IEC 27002. Wie im Titel 
ersichtlich ist, basiert diese Norm auf der ISO 27002 (aus dem Jahr 2013). 
Doch warum schreibe ich in einer technischen Fachzeitschrift über eine 
Norm im Gesundheitswesen? Beim genauen Hinschauen verstecken sich 
einige interessante Punkte, die jedes Unternehmen prüfen sollte.

Wie bereits aus dem Titel er-
sichtlich ist, bietet die Norm 

Organisationen des Gesundheits-
wesens eine Anleitung wie Ge-
sundheitsdaten am besten ge-
schützt werden können. Es han-
delt sich dabei beispielsweise um 
persönliche Gesundheitsinforma-
tionen, pseudonymisierte Daten, 
statistische Daten und For-
schungsdaten oder klinisches/me-
dizinisches Wissen. Anstelle Ge-
sundheit könnte hier auch der 
Schutz von persönlichen Infor-
mationen und Firmenspezifisches 
Wissen stehen.

In Kapitel 3 werden neun zu-
sätzliche Begriffe definiert. Es 
handelt sich um Gesundheitsin-
formatik, Gesundheitsinformati-
onssystem, Gesundheitswesen, 
Gesundheitseinrichtung, Gesund-

heitsexperten, identifizierbare 
Person, Patient, persönliche Ge-
sundheitsinformationen und Pfle-
gethema (Hinweis: eigene Über-
setzung).

Die Kapitel 5 bis 18 entspre-
chen eins zu eins der ISO 27002. 
Die jeweiligen Kapitel werden um 
Themen im Gesundheitswesen 
erweitert. Als Beispiel wird an 
dieser Stelle die 6.1.1 erwähnt. 
Eine zusätzliche Anforderung 
lautet: «Mindestens eine Person 
muss innerhalb der Organisation 
für die Sicherheit von Gesund-
heitsinformationen verantwort-
lich sein.» Auch dieser Punkt 
macht jedem Unternehmen Sinn. 
Jemand sollte verantwortlich für 
die Firmen-, Personen-, Fach- 
oder ähnliche Informationen 
sein.

Spannend sind die verschiedenen 
Anhänge
Die Norm definiert bei 68 von  
114 Massnahmen zusätzliche An-
forderungen, die in Unternehmen 
im Gesundheitswesen umzuset-
zen sind.

Drei Kapitel wurden mit zu-
sätzlichen Kontrollen erweitert. 

Es handelt sich um folgende The-
men:
–	 14.1.1.1 Eindeutige Identifizie-

rung von Pflegebedürftigen
–	 14.1.1.2 Validierung der Ausga-

bedaten
–	 14.1.3.1 Öffentlich zugängliche 

Gesundheitsinformationen
Der spannende Teil, welcher 
einen Mehrwert für alle Unter-
nehmen, nicht nur im Gesund-
heitswesen, bietet, sind die ver-
schiedenen Anhänge. 

Der Anhang A listet 25 Be-
drohungen auf und beschreibt 
diese ausführlich. Es handelt sich 
um:
–	 Maskerade durch Insider 

(einschliesslich Maskerade 
durch Angehörige und Hilfs-
personal)

–	 Verschleierung durch Dienst-
leister (einschliesslich beauf-
tragtem Wartungspersonal, wie 
Systemsoftware-Ingenieuren, 
Hardware-Reparaturpersonal 
und anderen, die pro forma 
einen legitimen Grund für den 
Zugriff auf Systeme und Daten 
haben)

–	 Maskerade durch Aussenste-
hende (einschliesslich Hacker)

–	 Unbefugte Nutzung einer An-
wendung 

–	 Einführung von schädlicher 
oder störender Software (ein-
schliesslich Viren, Würmern 
und anderer «Malware»)

–	 Missbrauch von Systemres-
sourcen

–	 Infiltration der Kommunika
tion

–	 Überwachung der Kommuni-
kation

–	 Abstreitung (Repudition)
–	 Ausfall von Verbindungen
–	 Einbettung von bösartigem 

Code
–	 Unbeabsichtigte Fehlleitung
–	 Technisches Versagen des 

Hosts, der Speichereinrichtung 
oder der Netzinfrastruktur

–	 Ausfall der Umweltunterstüt-
zung (einschliesslich Stromaus-
fälle und Unterbrechungen des 
Dienstes aufgrund von Natur-
katastrophen oder vom Men-
schen verursachten Katastro-
phen).

–	 System- oder Netzwerksoft-
warefehler

–	 Ausfall der Anwendungssoft-
ware (zum Beispiel einer An-
wendung für Gesundheitsin-
formationen)

–	 Betriebsfehler
–	 Wartungsfehler
–	 Benutzerfehler
–	 Personalmangel
–	 Diebstahl durch Insider (ein-

schliesslich Diebstahl von Gerä-
ten oder Daten)

–	 Diebstahl durch Aussenstehen-
de (einschliesslich Diebstahl 
von Geräten oder Daten)

–	 Vorsätzliche Schädigung durch 
Insider

–	 Mutwillige Beschädigung 
durch Aussenstehende

–	 Terrorismus
Im Anhang B ist ein Aktionsplan 
zur Umsetzung vorhanden. Er 
orientiert sich am PDCA (Plan-
Do-Check-Act)-Kreislauf. Die 
vier Schritte werden ausführlich 
beschrieben. Spannend ist bei-
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Bild 1: Risiken inklusive deren Quellen (Quelle: ISO 27799:2016, Seite 63).

Bild 2: Aufgaben und zugehörige Dokumente zur Einrichtung des ISMS (Quelle: ISO 27799:2016, 

Seite 67).
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spielsweise die Beziehung zwi-
schen Risiken und deren Quellen.
Jeweils am Ende jedes der vier 
Themengebiete werden die ein-
zelnen Teilschritte, inkl. deren Er-
gebnisse (Dokumente), aufge-
führt. 

In Bild 2 ist dasjenige des 
Schrittes «Plan» abgebildet. Im 
Anhang C ist eine Checkliste ab-
gebildet. Sie listet die Kontrollen 
aus der ISO 27799 auf und ent-
hält Spalten, in denen überprüft 
werden kann, ob die Kontrollen 
erfüllt wurden. Die Spalten ent-
halten:
–	 Klausel und Nummer der 

Massnahme

–	 Frage (zum Beispiel Gibt es 
eine schriftliche Informations-
sicherheitspolitik?)

–	 Implementierung (Ja/Nein)
–	 Priorität
–	 Referenzdokument (Name des 

Dokuments zu dieser Klausel)
–	 Budget (wurde ein entspre-

chendes Budget genehmigt)
–	 Verantwortlichkeit für die Um-

setzung
–	 Hinweis
–	 Folgemassnahmen
Diese Tabelle (Bild 3) ist ideal für 
die Durchführung eines internen 
Audits. 

Somit müssen keine eigenen 
Fragen «erfunden» werden, son-

dern können direkt von hier 
übernommen werden.

Fazit
Obschon die ISO 27799 sich an 
Unternehmen im Gesundheits-
wesen richtet, bietet sie für jedes 
Unternehmen einen Mehrwert. 
Vor allem die Anhänge sollten in 
jedes Informationssicherheitsma-
nagementsystem (ISMS) einflies-
sen. Bedrohungen werden aus-
führlich beschrieben und helfen, 
nicht eine eigene Definition er-
stellen zu müssen. Damit der 
PDCA-Kreislauf umgesetzt wer-
den kann, sind alle Aufgaben pro 
Schritt erklärt und das notwendi-

Bild 3: Checkliste zur Umsetzung (Quelle: ISO 27799:2016, Seite 72).

ge Ergebnis festgehalten. Mit dem 
Fragenkatalog können interne 
Audits schnell und umfassend 
durchgeführt werden. Die Norm 
hilft mit klaren Schritten jedem 
Unternehmen viel Zeit zu sparen.
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