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Risiken In der
Informationssicherheit
erfassen und verwaiten

Das Cybersecurity Framework (CSF) des NIST (National Institute of Standards
and Technology) ist ein Leitfaden, der Unternehmen hilft, die Risiken in der
Informationssicherheit zu erfassen und zu verwalten. Bestehende Standards,
Richtlinien und Praktiken werden darin referenziert.

Die Schweiz hat das Framework
tibernommen und als IKT-Mi-
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nimalstandard veroffentlicht. Es
richtet sich vor allem an kritische
Infrastrukturen, ist aber auch fir
Unternehmen ein sinnvoller Leit-
faden.

Auch die eidgendossischen Fi-
nanzmarktaufsicht FINMA hat im
Rundschreiben 2008/21 explizite
Anforderung an ein Risikoma-

www.goSecurity.ch nagement-Konzept fiir den Um-

wisler@gosecurity.ch gang mit Cyberrisiken definiert,
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Bild 1: Das NIST Cybersecurity Framework.

welches sich ebenfalls am CSF
orientiert.

Auf weitere Normen referenziert
Das Framework selbst ist in drei
Teile unterteilt: Core, Profile und
Tiers (Bild 1). Der Hauptteil
(Core) definiert eine Reihe von
Cybersicherheitsaktivititen —und
-ergebnissen. Diese sind in Kate-
gorien unterteilt und auf weitere
Normen referenziert. Es soll eben-
falls die Kommunikation zwi-
schen verschiedenen Teams si-

Bild 2: Die 23 Kategorien.
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Kostenloser Download NIST Cyber-
security Framework unter www.nist.

gov/ cyberframework E of E

i g
IKT-Minimalstandard unter www.bwl.

admin.ch/bwl/de/home/themen/ikt/ikt_
minimalstandard.html

cherstellen. Dazu besteht der
Hauptteil aus drei Teilen: Funk-
tionen, Kategorien und Unterka-
tegorien. Die Funktionen sind in
die funf Teile Identifizieren,
Schiitzen, Erkennen, Reagieren
und Wiederherstellen unterteilt.
In diesen Funktionen sind 23 Ka-
tegorien enthalten. Diese teilen
sich wie in Bild 2 folgt.

Mit den 23 Kategorien de-
cken alle Cybersicherheitsziele
eines Unternehmens ab, ohne
sich dabei zu tief in die Details zu
verlieren. Der Schwerpunkt liegt
immer auf den Geschaftsergebnis-
sen.

Eine Ebene tiefer sind 108
Unterkategorien, welche eine er-
gebnisorientierte Aussage zur Er-
stellung und Verbesserung der
Cybersicherheit enthalten. Da das
Framework ergebnisorientiert ist,
schreibt es nicht vor, wie ein
Unternehmen seine Ergebnisse
erreichen muss, sondern ermog-
licht damit eine risikobasierte Um-
setzung. Ist unklar, wie eine Um-
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Bild 3: ID.AM-1.

setzung aussehen konnte, kann

auf andere Richtlinien wie das

Grundschutz-Kompendium  des

BSI (Deutsches Bundesamt fiir Si-

cherheit in der Informationstech-

nik) zurtickgegriffen werden.
Als Beispiel an dieser Stelle

das ID.AM-1 (Bild 3).

— Die Kategorie fordert, dass die
Daten, Mitarbeiter, Gerdte, Sys-
teme und Einrichtungen, die es
der Organisation ermdglichen,
ihre Geschaftsziele zu errei-

chen, entsprechend ihrer relati-
ven Bedeutung fiir die Unter-
nehmensziele und die Risi-
kostrategie der Organisation
identifiziert und verwaltet wer-
den.

Die Unterkategorie verlangt,
dass physische Gerdte und Sys-
teme innerhalb der Organisa-
tion inventarisiert sind.

Die letzte Spalte referenziert
auf weitere Normen, wie CIS,
COBIT, ISA, ISO oder NIST.

Die Stufen (Tiers) zeigen den
Stand der Umsetzung an. Sie rei-
chen von «Teilweise» (Stufe 1) bis
«Angepasst» (Stufe 4) und zeigen
damit wie gut die Cyberrisiken im
Unternehmen integriert sind. Ent-
gegen anderen Bewertungen wie
dem CMMI (Capability Maturity
Model Integration) stellen diese
Stufen nicht unbedingt Reifegrade
dar.

Das Unternehmen definiert
selber, welche Stufe es erreichen
mochte und legt damit das akzep-
tierte Risiko-Niveau fest, in Anbe-
tracht der technischen und finan-
ziellen Moglichkeiten.

Liicken erkennen und schliessen
Dieser Umstand wird auch in den
Profilen (Profile) wiedergegeben.
Die Anforderungen und Ziele,
die Risikobereitschaft und die
Ressourcen des Unternehmens
werden mit den gewiinschten Er-
gebnissen verglichen und abge-
stimmt. Profile ermdéglichen einen
Vergleich zwischen Ist und Soll
und damit eine Moglichkeit zur

m
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freiwillig ist, gibt es auch keinen
richtigen oder falschen Weg. Je-
des Unternehmen definiert sein
Soll selber, arbeitet die 108 Unter-
kategorien durch und ermittelt
damit sein Ist. Punkte, die noch
nicht erreicht wurden, konnen
erfasst und priorisiert werden.
Damit koénnen Liicken erkannt
und geschlossen werden.

Wie in der Einleitung er-
wahnt, hat die Schweiz das NIST
CSF iibernommen und in den
IKT-Minimalstandard tiberfihrt.
Anhand der Empfehlungen kann
die ICT-Resilienz verbessert wer-
den. Es richtet sich zwar an kriti-
sche Infrastrukturen, kann aber
in jedem Unternehmen genutzt
werden. Bei der in Deutsch tber-
setzten Excel-Tabelle wurden
weitere Normen, wie der BSI-
Standard verlinkt. Das Self As-
sessment zeigt am Ende grafisch,
wo noch Handlungsbedarf vor-
handen ist (Bild 4).

Das NIST  Cybersecurity
Framework richtet sich an alle
Firmen, die einen umfassenden
Uberblick iiber ihre Informations-
sicherheit haben mochten. 108
Massnahmen in die 5 Kapitel
Identifizieren, Schiitzen, Erken-
nen, Reagieren und Wiederher-
stellen unterteilt, zeigen den ak-
tuellen Stand des Unternehmens
und erméglichen damit eine steti-
ge Verbesserung.

Bild 4: Overall Cyber Security Maturity Bewertung. Verbesserung. Da das Framework
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