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Die Funktion eines CISO wird bendtigt, um die Aufsicht iiber alle Sicherheitsaspekte sicherzustellen.

CISO und IT-SiBE sind
tilas Gleiche.
Oder doch nicht?

Vor einigen Monaten durfte ich fiir eine mittelgrosse Krankenkasse ein
Mandat als IT-Sicherheitsbeauftragter (kurz IT-SiBe) ibernehmen. Wie
meistens gibt es beim Start viel zu tun und viele Entscheidungen zu treffen.

ei den Entscheidungen tiber

die Sicherheit ist es wichtig,
wie diese Rolle organisatorisch in
das Unternehmen eingebunden
ist. Ist diese zu tief oder gar an der
falschen Stelle angehangt, kann
es sein, dass die Wege lange sind
oder Informationen verloren ge-
hen. Sind dann noch verschiede-
ne Meinungen vorhanden, wird
es schwierig. Hier kann ein CISO
eine gute Losung sein. Dieser Bei-
trag zeigt auf, was die Unterschie-
de zwischen einem CISO und
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einem IT-SiBe sind, warum es
beide bendtigt und wie diese
Funktionen in ein Unternehmen
integriert werden konnen.

Notwendige Rollen

In jedem Unternehmen gibt es
Anforderungen an die Informa-
tionssicherheit. Diese miissen

durch entsprechende (Fach-)Per-
sonen umgesetzt werden. Dabei

wird klassisch zwischen CISO, IT-
SiBe und allenfalls einem Schu-
lungsverantwortlichen unter-
schieden. Auch wenn in der Lite-
ratur die Rollen CISO und IT-SiBe
oft identisch behandelt sind, gibt
es doch gravierende Unterschie-
de, die es zu berticksichtigen gilt.

Die Funktion eines CISO wird
benotigt, um die Aufsicht iiber al-
le Sicherheitsaspekte sicherzustel-
len. Die Funktion wird bewusst
«Abteilungsneutral» positioniert,
damit auf kurzen Kommunika-
tionswegen bis hinauf zum VR

Verwaltungsrat

Geschéftsleitung

Ein mégliches Organigramm kann so aussehen (ohne Schulung).
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zuriickgegriffen werden kann. Je
nach Struktur kann der CISO
direkt dem VR oder der GL ange-
héngt sein. Er ist in seinem The-
mengebiet weisungsirei. Der/die
CISO arbeitet dabei eng mit dem
CIO zusammen, damit ICT- und
Sicherheits-Strategie optimal auf-
einander abgestimmt sind.

Ein IT-SiBe wird bendétigt, um
alle technischen Umsetzungen im
Bereich Security zu koordinieren
und zu begleiten. Wahrend der
IT-SiBe mitarbeitet, darf der CISO
dies nicht tun (4-Augen-Prinzip,
Seperation of Duties). Damit ist
diese Rolle der verlangerte Arm
der CISO-Funktion, ist aber ein
Teil des ICT-Teams. Idealerweise
wird die Funktion dem CIO
unterstellt, damit auch hier die
Kommunikationswege kurz sind.

Schulungen rund um das
Thema Awareness miissen regel-
madssig  durchgefiihrt  werden.
Tests wie zum Beispiel simulierte
Phishing-Angriffe zeigen immer
wieder, dass viele Mitarbeitende
ungeniigend geschult sind im
Umgang mit den heute drohen-
den Cyber-Gefahren. Das nach-
weislich grosste Risiko in einer
Unternehmung sind ungeschulte
Mitarbeiter gepaart mit der po-
tenziellen Gefahr von E-Mails mit
Schadsoftware oder Links, welche
die technischen Schutzmassnah-
men durchbrechen konnen. Da
Schulungen sowohl in der Vorbe-
reitung als auch in der Durchfiih-
rung sehr zeitintensiv sind, sollte
diese Aufgabe in mittleren und
grossen Unternehmen nicht di-
rekt durch den CISO oder den
ICT-SiBe durchgefiithrt werden.

Aufgahen

Damit die Rollen noch etwas kla-

rer unterschieden werden kon-

nen, kann auf die folgenden Auf-

gaben und Verantwortlichkeiten

zuriickgegriffen werden.

CISO

— Ist verantwortlich fiir die ICT-
Sicherheit gegentiber der GL
und VR

— Ist verantwortlich fiir die Ak-
tualisierung des ISMS (Infor-
mationsSicherheitsManage-
mentSystem) und den notwen-
digen Dokumenten

— Ist verantwortlich fiir alle Auf-
gaben und Termine, welche fiir
die Aufrechterhaltung einer
moglichen ISO 27001 Zertifi-
zierung notwendig sind
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— Erstellt und betreut selbststandig die Securi-
ty-Strategie und daraus entstehende Kon-
zepte (Genehmigung erfolgt durch GL/VR).

— Erstellt und aktualisiert selbststandig Secu-
rity Policies und vertritt diese vor der GL/VR.

— Leitet und iiberwacht die Umsetzung der
Richtlinien (Policies).

— Begleitet das Risikomanagement bei den
Themen Informationssicherheit, IT und teil-
weise Datenschutz.

— Ist fiir die korrekte Behandlung von Infor-
mationssicherheitsvorfallen zustandig.

— Arbeitet eng mit der fiir den Datenschutz
verantwortlichen Person (intern oder ex-
tern) zusammen.

— Koordiniert, wo nétig, die Zusammenarbeit
mit Externen (Lieferanten, Partner, usw.)
und fiihrt risikobasierte Lieferanten-Audits
durch.

— Uberpriift die Einhaltung von Strategie,
Konzepten, Richtlinien und Weisungen.

— Entscheidet tiber Sicherheitsfragen.

— Beurteilt Kontrollen auf Thre Effektivitat
und Wirksamkeit.

— Nimmt Einsitz in ICT-Projekten (Bewertung
aus Sicht der Informationssicherheit).

IT-SiBe

— Arbeitet eng mit dem CISO zusammen und
iiberwacht in seinem Auftrag die technische
Umsetzung der Informationssicherheit.

— Kennt die technische Infrastruktur sehr gut.

— Berat in seiner Funktion das ICT-Team und
unterstiitzt sie bei der Umsetzung von (tech-
nischen) Strategien und Konzepten.

- Bringt Losungsvorschldge fiir gefundene
Schwachstellen.

— Berat nach Bedarf die IT und die GL in ICT-
Sicherheitsbelangen.

— Fiihrt (technische) Kontrollen durch.

— Erstellt (im Auftrag) Konzepte und Weisun-
gen (in der Regel auf Stufe ICT.)

— Ist direkt dem CIO unterstellt.

Schulungsverantwortlicher

— Deckt das gesamte Schulungsbediirfnis des
Unternehmens im Bereich Informationssi-
cherheit ab (eventuell ergdnzt mit Daten-
schutzthemen).

— Klért mit dem CISO und/oder IT-SiBe jahr-
lich Themen und Bedtirfnisse.

— Sorgt fiir eine abwechslungsreiche und
wirksame Schulungen fiir alle Mitarbeiten-
den.

— Nutzt alle verfiigbaren Kanale fiir die Schu-
lungen.

Wie die obenstehende Aufzdhlung zeigt, ist der

CISO mehrheitlich fiir die organisatorischen

Themen, fiir Vorgaben und Beurteilungen zu-

standig, wahrend der IT-SiBe sich um die tech-

nischen Aufgaben kiimmert. Eine enge Zu-
sammenarbeit ist wichtig, arbeiten die beiden
doch Hand-in-Hand. Mit dieser Rollentren-
nung kann das gewiinschte 4-Augen-Prinzip
effektiv umgesetzt werden. Der IT-SiBe fiihrt
Kontrollen durch und hélt die Resultate fest;
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der CISO beurteilt anschliessend die Resultate.
Gentigen die Informationen? Ist die Kontrolle
effektiv und bringt dem Unternehmen auch
einen Mehrwert? Kontrollen sind immer
schnell und in einer grossen Anzahl eingerich-
tet, doch der Spruch «Wer misst, misst Mist»
gilt auch hier. Die Auswahl geeigneter Kont-
rollen und damit abgeleitet sinnvolle KPIs ist
die Aufgabe des CISO.

Eine weitere wichtige Aufgabe ist das
Durchfiihren des Internen Audits (zum Bei-
spiel nach ISO 27001, Kapitel 9.2). Dort wird
unter anderem verlangt, dass die durchfiih-
rende Person unabhdngig ist. Obwohl der
CISO zwar Vorgaben erstellt, setzt er diese
nicht um. Daher darf er Audits durchfiihren
und den Reifegrad der Umsetzung iiberpriifen.
Hat er aber seine Hande mit im Spiel, gilt diese
Unabhdngigkeit nicht. Nichtsdestotrotz sollte
hin und wieder auf eine externe, komplett un-
abhédngige Person zurlickgegriffen werden.
Dies gibt neue Inputs und manches «Aha, das
konnte man auch noch machen» oder «aus
diesem Blickwinkel habe ich dies noch nie
betrachtet».

Fazit

Die Anforderungen an die Informationssicher-
heit werden immer aufwendiger umzusetzen.
Systeme werden vernetzter, vermehrt werden
Dienste aus der Cloud genutzt, die Mitarbei-
tenden sind mobiler, im Home Office, unter-
wegs oder im Biiro. Um diesen Bediirfnissen
gerecht zu werden, benotigt es strategische
Vorgaben. Diese werden durch den CISO defi-
niert und von der Geschaftsleitung freigege-
ben. Der IT-SiBe kiimmert sich um alle Belan-
ge der technischen Umsetzung, der Uberwa-
chung von Netzwerken und Systemen sowie
deren Kontrolle. Nur einem eingespielten
Team gelingt es, alles optimal abzudecken.
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