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SIEM — Protokollieruny
und Uberwachung

Monitoringsysteme zur Uberwachung der Verfiigbarkeit und schneller
Reaktion auf Probleme sind heutzutage bei allen Unternehmen im Einsatz.
Systeme, die die IT-Sicherheit und Policy-Verletzungen (iberwachen,

sind hingegen selten anzutreffen. Die ISO 27001 fordert im Kapitel A.12.4
«Protokollierung» entsprechende Vorgaben. Dieser Artikel gibt eine
Einflihrung in das Thema SIEM und Protokollierung.

Dass eine Firewall, VPN, Anti-
viren-/Antispam sowie ein
grundlegendes Monitoring des
Netzwerkes und der Server not-
wendig sind, weiss jedes Unter-
nehmen und verfiigt iiber die ent-
sprechenden Systeme. Losungen,
die die internen Gefahren im De-
tail untersuchen, bilden dabei
eher die Ausnahme. Gerade bei
KMU, wo hdufig entsprechende
Fachpersonen fehlen oder der ad-
ministrative Aufwand zu hoch er-
scheint, fehlen weitergehende
Applikationen. Bekannt ist aber
allen, dass viele Gefahren nicht
nur von aussen kommen, son-
dern viele werden - absichtlich,
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unwillentlich oder versehentlich
- von innen ausgelost.

Einen ersten Schritt zur Kon-
trolle des internen Netzwerks bil-
den Intrusion Detection/Preventi-
on Systeme (IDS/IPS). Dabei wird
ein Sensor im Netzwerk platziert,
evtl. auch auf einem Server/Cli-
ent, und alle Pakete, die tber das
Netzwerk transportiert werden,
werden auf allfallige Abweichun-
gen untersucht. Wird ein schadli-
ches Muster erkannt, wird ein
Alarm ausgelost (IDS) und gege-
benenfalls automatisierte Gegen-
massnahmen wie das Blocken der
Verbindung eingeleitet (IDP). Was
sich einfach liest, ist es aber nicht.
Solche Systeme miissen aufwen-
dig trainiert werden. Zu Beginn
werden viele Fehlermeldungen
angezeigt, die gar keine Angriffe
sind. Nach einigen Wochen lauft
das System dann aber zufrieden-
stellend. Doch jede Anderung am
Netzwerk bedingt eine erneute
Anpassung der Sensoren.
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Bild 1: Alle Logdaten miissen zwingend verschliisselt auf den zentralen Logserver iibermittelt

werden.

Die nédchste Erhohung der Si-
cherheit bilden Network-Access-
Control-Systeme (NAC). Damit
wird verhindert, dass sich unbe-
kannte Gerdte am Netzwerk an-
melden konnen. Bei bekannten
Gerdten werden beim Anmelde-
prozess diverse Kontrollen ausge-
fiithrt, beispielsweise der Stand
des  Antivirenprogramms, der
Patch-Stand und weitere Richtli-
nienkonformitdten. Schldgt eine
Kontrolle fehl, kann sich das Ge-
rat nicht verbinden und muss zu-
erst aktualisiert werden. Trotz
dieser Moglichkeiten ist dies kein
Allheilmittel — gegen  beliebige
Sicherheitsprobleme -  uner-
wiinschtes Nutzerverhalten oder
Angriffe auf Applikationsebene
konnen damit nicht erkannt wer-
den.

SIEM - Auswerten der Logdaten

Security Information and Event

Managementsysteme (SIEM)

sammeln relevante Protokoll-,

Log- und Ereignisdaten aus ver-

schiedenen Quellen und Berei-

chen. Das konnen Netzwerk-Ge-
rdte, Server, aber auch Anwen-
dungen sein, weitere typische

Quellen sind Firewalls, IDS/IPS,

Malware-Software, Web-Server

und viele weitere. Die anfallen-

den Daten werden aggregiert

(Verbindung zwischen Daten oder

Objekten herstellen, Erstellen von

Metadaten) und korreliert (Kom-

bination einzelner Funktionen

und Parametern) und danach in

Echtzeit analysiert, um mogliche

Sicherheitsprobleme zu erkennen

und Ereignisse hinsichtlich ihrer

Bedeutung einzuordnen.

Bei den SIEM-Systemen gibt
es Erweiterungen, die nachfol-
gend kurz erwdhnt sind:

— Security Orchestration, Auto-
mation and Response (SOAR):
analog von SIEM werden Da-
ten aus verschiedenen Quellen
korreliert. Ein SOAR beriick-
sichtigt auch externe Informa-
tionen wie Threat-Meldungen

_

von  Sicherheitssoftware-An-
bietern. Diese Daten ermogli-
chen ein Gesamtbild darzu-
stellen. Beim SIEM muss der
Administrator beim Auftreten
eines Alarms selbst entschei-
den, welche Schritte einzulei-
ten sind. Beim SOAR werden
die notwendigen Arbeitsabldu-
fe als Reaktion auf bestimmte
Sicherheitsvorfdlle  automati-
siert ausgelost.

— Endpoint (Threat) Detection
and Response (DER/ETDR):
durch maschinelles Lernen
werden die Bedrohungen und
Analysen verfeinert. Ebenso
werden Schnittstellen wie USB
geschiitzt.

— Extended Detection and Res-
ponse (XDR): die lokalen Daten
werden mit Datenquellen zum
Beispiel aus der Cloud kombi-
niert. Bei einem Angriff kann
so ein vollstandigeres Bild ge-
liefert und so schneller erkannt
und blockiert werden. Weiter
kann ein solches System den
Angriff zuriickverfolgen und
diesen nachtraglich rekonstru-
ieren. Damit konnen zentrali-
sierte Konfigurations- und Har-
tungsfunktionen geplant wer-
den.

Funktionsweise

Jedes System, egal ob Windows,
Linux oder Appliance speichert
die auftretenden Ereignisse lokal.
Diese Daten sollten hier fiir min-
destens drei Wochen aufbewahrt
werden. Die Loggrosse muss da-
her so eingestellt werden, dass ein
Uberschreiben erst nach dieser
Zeit erfolgt. Gleichzeitig wird eine
Weiterleitung auf das zentrale
SIEM-Tool eingerichtet. Wichtig
ist, dass das SIEM bemerkt, wenn
iiber eine bestimmte Zeit keine
Daten mehr angeliefert werden
und in diesem Fall einen Alarm
auslost. So kann verhindert wer-
den, dass ein Hacker oder Admi-
nistrator die Logweiterleitung de-
aktiviert, um unerkannt zu blei-
ben (Bild 1)

Eine wichtige Voraussetzung
ist auch die gemeinsame System-
zeit. Fir alle Systeme muss ein
zentraler NTP-Dienst verwendet
werden. Dieser holt sich die aktu-
elle Zeit beispielsweise von den
Servern ch.pool.ntp.org. Es muss
auch darauf geachtet werden,
dass die identische Zeitzone, inkl.
Sommer-/Winterzeit ~ (Daylight
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Bild 2: Ereignisanzeige der Logdaten.

Savings Time) verwendet wird.
Ansonsten wird die Auswertung
unnotig erschwert.

Einmal wochentlich sind die
Log-Daten zu sichten und zu be-
urteilen. Es missen Stichproben
gemacht werden, um die Richtig-
keit der Zugriffe zu bestatigen und
mogliche Unregelmassigkeiten zu
erkennen. Bei einem allfdlligen
Sicherheitsvorfall miissen sofort
samtliche Log-Daten gesichert
werden.

Logdaten

Windows sammelt seine Logdaten
in den sogenannten Eventlogs.
Mit der Ereignisanzeige konnen
diese angeschaut werden. Immer
mehr  Applikationen  nutzen
ebenfalls diesen Speicherort (Bild
2).

Linux legt praktisch alle Er-
eignisse in das Verzeichnis /var/
log ab. Mit den entsprechenden
Tools konnen diese angezeigt
werden. Als Werkzeuge kommen
beispielsweise less, more, cat, tail
oder grep zur Anwendung. Klas-
sische Log-Daten sind in Bild 3
aufgelistet.

Weitere Orte sind beispiels-
weise unter https://wiki.ubuntu-
users.de/Logdateien/  mnachzule-
sen.

Jede Appliance, wie eine

Switch speichern die Ereignisse je
nach Entwickler unterschiedlich
ab. Es wird auf das entsprechende
Handbuch verwiesen.

Weiterleitung

Fiir die Weiterleitung von Win-
dows-Log-Daten auf einen ande-
ren Windows-Server kénnen die
internen Microsoft-Tools benutzt
werden. Fiir andere Losungen ist
in der Regel eine Zusatzsoftware
zu installieren. Diese wird direkt
vom Anbieter der SIEM-Losung
angeboten.

Unter Linux kommt das Netz-
werk-Protokoll syslog zum Ein-
satz. Es iibermittelt die entspre-
chenden Logdaten auf einen defi-
nierten Rechner und verwendet
dabei den UDP-Port 514 oder ver-
schliisselt TCP 6514. Eine ent-
sprechende Meldung enthalt den
Selektor (Prioritdt, teilt zum Bei-
spiel mit, dass es sich um einen
Emergency, Alert, Critical, Error,
Warnung oder Notice handelt),
einen Header (Name und IP-Ad-
resse des Absenders) und den In-
halt. Rsyslog ist eine Erweiterung
und setzt RELP (Reliable Event
Logging Protocol) ein. RELP baut
auf TCP auf und ist daher auch
mit TLS benutzbar. Eine wichtige
Erweiterung von Rsyslog gegen-
iiber Syslog ist, dass es lokale
Nachrichten puffern kann, falls
der entfernte Server nicht emp-
fangsbereit ist.

Bei Appliances ist dies abhdn-
gig von der entsprechenden Ap-
plikation und Anbieter.

SIEM-Konfiguration
Die genauen Filter und Baseline
Werte miissen in einem separaten
Dokument festgehalten werden.
Wie die Konfiguration des Filters/
Triggers ist auch die Notwendig-
keit zu beschreiben.

Wichtig ist es, die Konfigura-
tion iiber das Backup zu si-
chern. Anderungen an der Konfi-

Firewall, ein Router oder ein  guration des SIEM miissen stets in
Ort Verwendung
/var/log/messages Generelle Meldungen, inkl. System
/var/log/auth.log Authentifizierung
/var/log/kern.log Kernel
/var/log/cron.log Cron Jobs
/var/log/maillog Mail Server

/var/log/httpd/
/var/log/boot.log
/var/log/mysqld.log

Bild 3.

Apache Zugriff und Fehlermeldungen
System Boot Informationen
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Bild 4: Folgende Schritte durchlaufen die
Logdaten.

der Konfigurationsdokumentati-
on nachgefiihrt werden.

Die gesamte Konfiguration des
SIEM muss unmittelbar nach jeder
Anderung gesichert werden. Die
Aufbewahrung hat gemdss den
Vorgaben im Backup-Konzept zu
erfolgen. Zusdtzlich muss unmit-
telbar vor einem Update eine
Sicherung  durchgefiihrt — wer-
den. Das Vorgehen bei einer Wie-
derherstellung muss in einem Not-
fallplan dokumentiert werden.

Funktionsweise

Die Logdaten durchlaufen, wie

bereits weiter oben beschrieben

folgende Schritte (Bild 4):

— Aggregation: Logdaten ver-
schiedener Systeme werden
zusammengezogen und ausge-
wertet. Dies konnen Netzwerk-
gerdte, Firewalls, Server, Da-
tenbanken und Applikationen
sein.

— Korrelation: Die vorhandenen
Daten werden zueinander in
Beziehung gesetzt und es wird
versucht, Verbindungen oder
Abhédngigkeiten zu erkennen.

— Filtern: Nur was fiir das Unter-
nehmen relevant ist, wird wei-
terverarbeitet. Diese Filter kon-
nen durch den Losungsanbieter
vorkonfiguriert und durch das
Unternehmen angepasst bezie-
hungsweise erweitert werden.

Zentraler Eingeschrankter
Logserver Server

Bild 5: Auf den eingeschrénkten Server diirfen
die Administratoren keinen Zugriff haben.

m

1 IAGALILI
IT-SECURITY

- Reports I Dashboard: Die auto-
matische  Auswertung  lost
einen Alarm aus. Dies kann auf
ein Dashboard oder auch per
E-Mail usw. erfolgen.

Neben kostenpflichtigen Losun-

gen gibt es auch kostenlose Alter-

nativen. So hat sich Graylog htt-
ps://www.graylog.org/ einen gu-
ten Namen gemacht. Die obenste-
henden Anforderungen konnen
damit umgesetzt werden. Nach
etwas Einarbeitungszeit steht ein
machtiges Werkzeug zur Auswer-
tung von Logdaten und schneller
Reaktion zur Verfiigung.

Schutz der Logdaten
Administratoren bendétigen auf
dem zentralen Logserver erwei-
terte Rechte, um das System zu
unterhalten und die Regeln zu er-
weitern und anzupassen. Damit
die Anforderungen aus ISO 27001
A.12.4.3 (Tatigkeiten von System-
administratoren und Systembe-
dienern werden aufgezeichnet
und die Protokolle sind geschiitzt
und werden regelmadssig iiber-
priift) ebenfalls erfiillt werden
konnen, ist ein zusatzliches einge-
schranktes System notwendig
(Bild 5).

Auf den eingeschrankten Ser-
ver dirfen die Administratoren
keinen Zugriff haben. Idealerwei-
se wird der Zugriff nur dem CISO
erlaubt, welcher auf dem zentra-
len Logserver maximal Leserechte
besitzt.

Fazit

Unternehmen haben erkannt,
dass der Schutz der eigenen Infra-
struktur wichtig ist. Firewalls,
Antiviren-Losung,  Anti-Spam,
wie auch ein Monitoring-System
sind praktisch iiberall vorhanden.
Ein SIEM ist eine wichtige Erwei-
terung, um bereits kleinste Ano-
malien zu erkennen und schnell
reagieren zu konnen. Weiterent-
wicklungen wie SOAR und XDR
ermoglichen den Einbezug von
externen Datenbanken, um auto-
matisierte Gegenmassnahmen
einzuleiten. Auch wenn der Ini-
tialautwand hoch ist, sollte sich
jedes Unternehmen mit SIEM
auseinandersetzen.
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