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130 22301:
Vorbereitung auf
den Ernstfall

Wie schnell kann es passieren, und ein System fallt aus? Oder ein Hacker
verschafft sich Zugriff auf das Firmen-Netzwerk und verschliisselt alle
Dateien? Oder ein Naturereignis zerstort Teile der Infrastruktur? Oder ein
wichtiger Mitarbeitender fallt aus? Die Griinde fiir einen Unterbruch der
(IT-)Dienstleistungen sind vielzahlig. Daher ist es wichtig, sich bereits vor
dem Eintreten eines solchen Ereignisses Gedanken zu machen und
entsprechende Vorbereitungsmassnahmen zu treffen.

ie ISO 22301:2019 (deutsche

Ausgabe wurde im Jahr 2020
verotfentlicht) zeigt, wie ein Busi-
ness Continuity Management
System (BCMS) aufgebaut wer-
den kann. Es trdagt den Titel «Si-
cherheit und Resilienz — BCMS -
Anforderungen».

Wer sich bereits mit Normen
wie der 9001 oder der 27001 aus-
einandergesetzt hat, wird sich
schnell zurechtfinden. Es hat den
identischen Aufbau wie die er-
wahnten Management System
Normen. Es beschreibt den Pro-
zess in den Schritten: Leitlinie
(die Norm nennt diese Politik)
und Planung, Umsetzung und Be-
trieb, Leistungsbewertung, Ma-
nagementbewertung und fortlau-
fende Verbesserung, deckt also
den klassischen Plan-Do-Check-
Act Kreislauf ab.

Was genau meint die Norm?

Wie aus anderen Normen be-
kannt, werden im Kapitel 3 die
Begritfe, die nachfolgend verwen-
det werden, eindeutig beschrie-
ben. Es lohnt sich, diese 31 Be-
griffe nicht zu iberlesen, um zu
wissen, was genau die Norm
meint beziehungsweise fordert.
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Im Kapitel 4 wird der Kontext
der Organisation gefordert. Dazu
gehoren externe und interne The-
men zu bestimmen. Diese The-
men werden durch die Ziele der
Organisation, ihrer Produkte und
Dienstleistungen sowie den Um-
fang und die Art des Risikos, das
diese eingehen darf oder nicht,
beeinflusst. In einem zweiten
Schritt gilt es die interessierten
Parteien sowie deren Anforde-
rungen zu kennen. Dies lenkt un-
ter anderem die Definition der
maximalen Ausfalldauer und/
oder den maximalen Datenver-
lust. Auch die rechtlichen oder
behordlichen Anforderungen gilt
es zu dokumentieren und in das
BCMS zu integrieren. Dies kann
beispielsweise die DSGVO oder
das neue Schweizer Datenschutz-
gesetz sein. Wie beim Aufbau des
ISMS kann auch beim BCMS der
Anwendungsbereich selbst festge-
legt werden. Dies macht zum Bei-
spiel beim Betrieb eines Rechen-
zentrums Sinn. Das Gebaude, die
Raume und Betriebsmittel geho-

ren dann in den Anwendungsbe-
reich, aber nicht das gesamte Un-
ternehmen. Diese Abgrenzung
muss aber gut tiberlegt sein, um
sich nicht unnétig das Leben mit
den notwendigen Abgrenzungen
und Schnittstellen schwer zu ma-
chen.

Das Kapitel 5 nimmt die
oberste Leitung in die Pflicht. Sie
muss sicherstellen, dass es eine
BCM-Politik gibt, diese auf die
Ziele zur Aufrechterhaltung der
Betriebsfahigkeit festlegen, die
notwendigen Ressourcen bereit-
stellen, die Anforderungen allen
vermitteln, Personen anleiten, si-
cherstellen, dass die gesteckten
Ziele auch erreicht werden sowie
die fortlaufende Verbesserung
fordern. In diesem Kapitel wer-
den auch die Rollen, Verantwort-
lichkeiten und Befugnisse zuge-
wiesen. Allen involvierten Per-
sonen muss klar sein, was ihre
Aufgabe ist, aber auch welche
Moglichkeiten zur Verfiigung ste-
hen.

Umgang mit Risiken und Chancen

Der erste Schritt in Kapitel 6 ist
die Definition des Umgangs mit
Risiken und Chancen. Dabei soll-
ten die bereits erfassten Risiken
des Unternehmens berticksichtigt
und gepriift werden, ob es weite-
re Risiken gibt, die im Rahmen

Planung und Konzeption
(PLAN)

= Anforderungen
= BCM Leitlinie

Optimierung und Verbesserung
(AcT)

= Korrekturmassnahmen
= Verbesserungsmassnahmen

Plan-Do-Check-Act Kreislauf.

Umsetzung
(Do)
= Aufbau Notfallorganisation
= Business Impact Analyse
= Soll-Ist Vergleich
= Risikoanalyse
= BC-Strategien
= Notfallplane

Kontrolle und Uberwachung
(CHECK)

= Notfalliibungenund Tests

= BCM Leistungsiberprifung

_

des BCMs auftreten und bewertet
werden miissen. Weiter gehort
die Festlegung von Zielen zur
Aufrechterhaltung der Betriebs-
fahigkeit dazu. Diese miissen auf
die erwdhnte BCM-Politik abge-
stimmt werden. Zur Erreichung
dieser muss bestimmt werden:
— was getan wird;
— welche Ressourcen erforderlich
sind;
— wer verantwortlich ist;
— wann es abgeschlossen wird;
— wie die Ergebnisse bewertet
werden
Das Kapitel 7 trdgt den Titel
«Unterstiitzung». Dazu gehoren
die notwendigen Ressourcen, die
Sicherstellung der Kompetenz der
involvierten Personen, das Be-
wusstsein  (sprich  Schulungen/
Awareness) bei allen Mitarbeiten-
den, die Definition der Kommu-
nikation und Regeln, wie Doku-
mentationen erstellt, aktualisiert
und gelenkt werden.

Verzogerter Effekt

auf die Verfiigharkeit

Wenn alle Vorarbeiten erledigt

sind, geht es ans Eingemachte.

Das Kapitel 8 definiert die Anfor-

derungen an den Betrieb des

BCMs. Der erste Schritt ist die

Business-Impact-Analyse. In der

Business Impact Analyse (BIA)

wird untersucht:

— welche Geschéftsprozesse zeit-
kritisch sind und

— ab welcher maximalen Ausfall-
periode (MTPD) nicht tolerier-
bare Auswirkungen zu erwar-
ten sind und mindestens ein
Notbetrieb aufgenommen wer-
den muss.

Ausserdem werden fiir diese zeit-

kritischen Prozesse:

- die Abhdngigkeiten von ande-
ren Prozessen ermittelt und

— die fiir deren Betrieb benotig-
ten Ressourcen definiert.

Schliesslich werden in einer ver-

tieften Analyse dieser Ressour-

cen:

— deren Wiederanlaufparameter
(RTO, RPO) festgelegt,

- diejenigen identifiziert, welche
fiir den Notbetrieb zwingend
funktionieren miissen,

— festgestellt, wo Single-Points-
of-Failures bestehen, die mit-
tels Vorsorgemassnahmen,
wenn moglich, eliminiert wer-
den sollten.

Es wird nur ein zeitlicher Ausfall

der Verfiigbarkeit eines Geschafts-
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prozesses und keine andere Be-

eintrachtigung betrachtet (zum

Beispiel Integritdt oder Vertrau-

lichkeit).

Allerdings konnen solche Er-
eignisse einen indirekten und
verzogerten Effekt auf die Verfiig-
barkeit eines Prozesses haben.
Wichtig in diesem Schritt: Es wer-
den nur die Konsequenzen eines
Ausfalls und nicht dessen Ursa-
chen betrachtet.

— RPO (Recovery Point Objec-
tive): beschreibt die Zeitperio-
de, fiir welche die Daten nicht
wiederherstellbar sind. In der
Praxis bedeutet dies die Zeit
zwischen zwei Daten-Backups.

— RTO (Recovery Time Objecti-
ve): beschreibt die Zeitspanne,
bis der Prozess seinen Betrieb
wieder aufnehmen kann. Der
Betrieb darf allerdings einge-
schrankt sein (Notbetrieb). Das
RTO fiir einen Prozess muss
kleiner sein als die entspre-
chende MTPD.

- MTPD (Maximum Tolerable
Period of Disruption): ist die
vom Prozess-Verantwortlichen
festgelegte maximal tolerier-
bare Ausfalldauer des Prozes-
ses, bis ein nicht-tolerierbarer
Schaden auftritt.

Die Durchfiihrung der BIA kann

mittels Fragebogen, Workshops

oder individuellen Interviews
oder eine Kombination derselben
erfolgen. Eine BIA ist dabei keine

«exakte Wissenschaft» sondern

beruht vielfach auf Annahmen

und unscharfen oder qualitativ
erhobenen Daten und Entschei-
den. Es ist deshalb wichtig, dass
immer wieder und vor allem in
der Schlussbeurteilung eine «Top-

Down»- oder «Helikopter»-Sicht

auf die Ergebnisse und Folgerun-

gen gemacht wird, um diese mit
der allgemeinen Geschaiftsstrate-
gie in Einklang zu bringen.

Aufnahme
Notbetrieb

Maximal
tolerierbare
Ausfallzeit

Risiko-Analyse erstellen

Im zweiten Schritt werden die Er-

kenntnisse aus der BIA einer Risi-

ko-Analyse unterzogen. Dies wird
vor allem in Bezug auf die Be-
drohungen gemacht. Wie gross ist
die Wahrscheinlichkeit, dass ein

Ereignis eintritt, welches den Be-

trieb storen kann? Je grosser die

Wahrscheinlichkeit und/oder

Auswirkung ist, umso schneller/

umfassender miissen die (Ge-

gen-)Massnahmen sein. Als Opti-
onen kommen in Frage:

— Verringerung der Eintretens-
Wabhrscheinlichkeit eines Not-
falls durch Vorsorgemassnah-
men; Beispiel: durch physische
Zutrittsbeschrankungen  und
Feuerschutz wird der Austfall
eines Serverraums weniger
wahrscheinlich.

— Verringerung der Ausfallzeit
bei einem Notfall durch Vorsor-
gemassnahmen; Beispiel: die
Dauer eines Ausfalls eines Ser-
verraums kann durch eine ge-
spiegelte  Server-Infrastruktur
an einem anderen Ort reduziert
(Cold-Standby) oder gar ganz
verhindert werden (Hot-Stand-
by).

— Vorsehen eines schnell zu etab-
lierenden Notbetriebs mit po-
tenziell niedriger Leistungsfa-
higkeit; Beispiel: fiir einen Pro-
zess stehen zur Abdeckung von
Spitzenbelastungen  mehrere
parallele  Produktionsmaschi-
nen zur Verfiigung. Fallt nun
eine aus, so kann der Prozess
wahrend einer gewissen Zeit
mit verringerter Kapazitdt auf-
rechterhalten werden. Der al-
lenfalls entstehende Riickstand
wird nach Behebung des Not-
falls durch Nacharbeit wieder
aufgeholt.

Mit dieser Thematik beschaftigt

sich das Kapitel 8.3 «Strategien

und Losungen zur Aufrechterhal-

tung der Betriebsfahigkeit» mit
den folgenden Schritten:

— Identifizierung der Strategien
und Losungen

Auswahl der Strategien und
Losungen

Ressourcenbedarf

— Umsetzung von Losungen

Mit den Resultaten geht es an die
Pline und Verfahren zur Auf-
rechterhaltung der Betriebsfdhig-
keit. Das Unternehmen muss
Strukturen umsetzen und auf-
rechterhalten, die eine zeitnahe
Warnung an und Kommunikati-
on mit den relevanten interessier-
ten Parteien ermdglicht. Sie muss
Pldne und Verfahren fiir die Steu-
erung des Unternehmens und ih-
rer Prozesse wahrend einer Sto-
rung bereitstellen. Die Plane und
Verfahren miissen verwendet
werden, wenn dies zur Aktivie-
rung von Losungen zur Aufrecht-
erhaltung der Betriebstahigkeit
erforderlich ist. Diese Plane gilt es
regelmadssig zu testen und an die
Verdnderungen anzupassen.

Im Kapitel 9 geht es um die
Bewertung der Leistung. Das Un-
ternehmen muss definieren, was
iiberwacht und gemessen wird,
wie dies durchgefiihrt wird, wann
und von wem die Kontrollen er-
folgen, wie die Ergebnisse ausge-
wertet und an wen diese Informa-
tionen kommuniziert werden.
Die Resultate sind als Nachweis
zu dokumentieren.

Gibt es neue Erkenntnisse?

Damit das Management-System
auch seinen Zweck erfillt, muss
ein oder mehrere Audit-Program-
me geplant, aufgebaut und umge-
setzt werden. Dazu gilt es die Kri-
terien sowie den Umfang zu defi-
nieren, Auditoren so auswahlen,
dass die Objektivitit und Unab-
héngigkeit gewahrleistet ist und

m
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sicherstellen, dass die Ergebnisse
empfangergerecht kommuniziert
werden.

Mindestens jdhrlich (besser
natlirlich o6fters) muss sich das
Management im Rahmen der Ma-
nagement-Bewertung mit dem
aktuellen Stand des BCMs ausei-
nandersetzen. Erfiillt es noch sei-
nen Zweck? Sind Anpassungen
notwendig? Gibt es neue Er-
kenntnisse? Welche Massnahmen
wurden aus Beinahe-Unfillen
oder Storungen getroffen? Wie
kann das BCMS fortlaufend ver-
bessert werden?

Das letzte Kapitel 10 tragt den
Titel «Verbesserung» und geht auf
Nichtkonformitdten und Korrek-
turmassnahmen ein. Sollte eine
Nichtkonformitét (gemaéss Defini-
tion eine Nichterfiillung einer
Anforderung) auftreten, gilt es
Massnahmen zur Uberwachung
und zur Korrektur zu ergreifen
und mit den Folgen umzugehen.
Dazu muss immer die Ursache,
die dazu gefiihrt hat, bestimmt
werden. Nach der Umsetzung
muss die Wirksamkeit jeglicher
ergriffener Korrekturmassnahme
uberprift werden. Auch hier gilt
es einen dokumentierten Nach-
weis abzulegen.

Die ISO 22301 zeigt wir-
kungsvoll den kompletten Weg zu
einem umfassenden Business
Continuity Management Systems
(BCMS). Werden die Schritte ein-
gehalten, konnen Schutzmass-
nahmen, die sich an den Ge-
schéftsprozessen orientieren, wir-
kungsvoll geplant werden, bevor
es zu einem Ereignis kommt. Tritt
doch eines ein, ist das Unterneh-
men vorbereitet und kann in kur-
zer Zeit die Notfallplane umsetzen
und wieder zum Normalbetrieb
zuriickkehren.

W Anzeige

“FOLGEN = _
SIE<UNS™

maschinenbau 7/2021 | Das Schweizer Industriemagazin. Seit 1972. 25





