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Sicherheit in
Cloud-Diensten

Um die Cloud fiihrt heute praktisch kein Weg mehr vorbei. Viele Dienste
laufen direkt in der Cloud oder nutzen Cloud-Speicher im Hintergrund.

Oft werden auch schiitzenswerte oder sensitive Daten dem Cloud-Anbieter
iibergeben. Daher ist es wichtig, den richtigen Partner zu haben.

Die IS0 27018 ermdglicht es dem Anbieter seinen Kunden zu zeigen,

dass er sicher mit den anvertrauten Daten umgeht.

Die ISO/IEC 27018 wurde im
Januar 2019 in der zweiten
Version verdffentlicht. Sie tragt
den Titel «Information technolo-
gy — Security techniques — Code of
practice for protection of perso-
nally identifiable information
(PI) in public clouds acting as PII
processors». Wie der Titel verrat,
geht es um den Schutz von perso-
nenbezogenen Daten und nimmt
damit Bezug auf die verschiede-
nen Datenschutzgesetze.

Ein Blick in die Norm zeigt,
dass der Aufbau genau demjeni-
gen der ISO 27001 Anhang A5-
A18 entspricht. Die Grundlage fiir
eine erfolgreiche Zertifizierung ist
daher auch die Die ISO 27001.
Ohne diese Zertifizierung kann
die ISO 27018 nicht umgesetzt
werden.

Die ISO 27001 beschreibt 114
Massnahmen zur Umsetzung und
Sicherstellung der Informations-
sicherheit. Die 27018er erginzt
beziehungsweise prazisiert diese
Punkte um weitere Anforderun-
gen, die es umzusetzen gilt. Die
Absicht des Dokuments ist es
einen gemeinsamen Satz von
Sicherheitskategorien und -kont-
rollen zu schaffen, die von einem
Anbieter von Cloud-Diensten im-
plementiert werden konnen. Fol-
gende Ziele werden verfolgt:

— dem Anbieter von Public-
Cloud-Diensten dabei zu hel-
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fen, die geltenden Verpflich-
tungen einzuhalten;

— dem Public-Cloud-Anbieter zu
ermdglichen, in relevanten An-
gelegenheiten transparent zu
sein, damit Kunden gut gefiihr-
te Cloud-Services auswahlen
konnen;

— um Kunden und Verarbeiter
beim Abschluss einer vertrag-
lichen Vereinbarung zu unter-
stiitzen;

— Kunden eine Mdglichkeit ihres
Audit- und Compliance-Recht
sowie ihrer Verantwortung in
Féllen zu bieten, in denen indi-
viduelle Audits, die in einer
Umgebung mit mehreren Par-
teien und virtualisierten Ser-
vern gehostet werden, tech-
nisch unpraktisch (oder gar
nicht moglich) sein konnen
und die Risiken fiir die vorhan-
denen physischen und logi-
schen Netzwerksicherheitskon-
trollen erhohen konnen.

Begritfe

Analog anderen Normen werden
im Kapitel 3 die verwendeten
Begriffe genau erkldrt. Da viele
Erlduterungen gemeinsam in der
ISO 27000 enthalten sind, wer-
den hier nur neue beschrieben. Es
handelt sich in der Folge nur um
sieben zusdtzliche Begrifflichkei-
ten. Darunter sind:

PII

Alle Informationen, die (a) ver-
wendet werden konnen, um eine
Verbindung zwischen den Infor-
mationen und der natiirlichen
Person herzustellen, auf die sich
diese Informationen beziehen,
oder (b) direkt oder indirekt mit
einer natiirlichen Person verbun-
den sind oder sein kénnen.

PII-Controller

Datenschutzbeauftragte, die Zwe-
cke und Mittel fiir die Verarbei-
tung personenbezogener Daten
festlegen, mit Ausnahme von na-
tiirlichen Personen, die Daten fiir
personliche Zwecke verwenden.

PII-Auftraggeber

Nattrliche Person, auf die sich die
personenbezogenen Daten bezie-
hen.

PII-Prozessor

Datenschutzbeauftragter, der per-
sonenbezogene Daten im Auftrag
und nach den Anweisungen eines
PII-Verantwortlichen verarbeitet.

Erweiteruny der Massnahmen

In Kapitel 5 (analog zur ISO

27002) werden die zusatzlichen

oder vertieften Kontrollen be-

schrieben. Es werden aber nicht
alle 114 Kontrollen erganzt, son-
dern nur 14. Es handelt sich um
folgende Punkte, die ein Cloud-

Anbieter umzusetzen hat:

— Erweiterung der Informations-
sicherheitsrichtlinien um die
Verpflichtung zur Einhaltung
der geltenden Gesetze zum
Schutz von personenbezoge-
nen Daten (5.1.1).

— Erweiterung der Rollen um
eine Kontaktstelle fir den
Cloud-Service-Kunden (6.1.1).

— Das Bewusstsein aller Mitarbei-
tenden tiber die moglichen Fol-
gen eines Verstosses gegen die
Datenschutz- oder Sicherheits-
regeln und -verfahren zu star-
ken (7.2.2).

— Verfahren planen und iiben,
sollten Benutzerzugriffskont-
rolle kompromittiert werden,
zum Beispiel im Falle eines Ha-
cker-Angriffes oder Passwort-
Diebstahls (9.2.1).

- Fir alle Anmeldungen an
Cloud-Services sichere Anmel-
deverfahren fiir alle Konten be-
reitstellen (9.4.2).

— Den Kundinnen und Kunden
Informationen zur eingesetzten

_

oder moglichen Verschliisse-
lung der eigenen Daten zur
Verfiigung stellen (10.1.1).

— Alle Gerdte, Festplatten und

Datentrager immer so zu ent-
sorgen, als waren Daten darauf
enthalten, auch wenn keine
sind (11.2.7).

Miissen Kundendaten zu Test-
zwecken verwendet werden,
muss eine Risikobewertung
durchgefithrt werden (12.1.4).
Die Sicherung der Daten sollte
nicht nur intern gemacht wer-
den, sondern auch externe Si-
cherungen sollten eingefiihrt
werden. Dies konnen physisch
und/oder logisch getrennte
Orte sein. Die Art und Weise
muss den Kunden klar mitge-
teilt werden. Weiter muss der
Cloud-Anbieter die Wiederher-
stellung in festgelegter und do-
kumentierter Haufigkeit durch-
fiihren. Beim Einsatz von Sub-
unternehmen gilt es die Kun-
den zu informieren (12.3.1).
Ein besonderes Augenmerk
wird auch auf die Ereignispro-
tokollierung gerichtet. Die Er-
eignisse miissen mit einer fest-
gelegten, dokumentierten Peri-
odizitat tberpriift werden, um
Unregelmadssigkeiten zu identi-
fizieren und Abhilfemassnah-
men vorzuschlagen. Weiter
muss sich der Cloud-Anbieter
iiberlegen, ob, wann und wie
Protokollinformationen  dem
Cloud-Kunden zur Verfiigung
gestellt oder von ihm genutzt
werden konnen. Dabei darf der
Kunde nur auf seine eigenen
Ereignisse zugreifen dirfen
(12.4.1).

Die erwahnten Protokollinfor-
mationen gilt es zu schiitzen
und innerhalb eines festgeleg-
ten und dokumentierten Zeit-
raums zu loschen (12.4.2).
Werden physische Medien fiir
den Transport von Daten ge-
nutzt, miissen die Ein- und
Ausgdnge inkl. Art, Sender/
Empfanger, Datum und Uhrzeit
protokolliert werden (13.2.1).
Im Falle eines Informationss-
icherheitsvorfalles gilt es einen
genauen Prozess umzusetzen,
der auch Datenschutzverlet-
zungen beriicksichtigt (16.1.1).
Da Kunden oft nicht selber ein
Audit beim Cloud-Anbieter
durchfithren konnen oder diir-
fen, muss der Cloud-Anbieter
dieses durch eine unabhéngige
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Stelle durchfithren und ent-
sprechende Nachweise zur Ver-
fligung stellen (18.2.1).

Anhang

Der Anhang A.1 bis A.12 geht auf

die Datenschutzprinzipien analog

der ISO 29100 ein. Folgende

Punkte werden behandelt:

— Der Cloud-Anbieter muss sei-
nen Kunden die Moglichkeit
zum Zugang, Berichtigung
und/oder Loschung der sie be-
treffenden Informationen er-
moglichen.

— Personenbezogene Daten des
Kunden diirfen ausschliesslich
nach dessen Weisung verarbei-
tet und nicht ohne ausdriick-
liche Zustimmung verwendet
werden.

— Der Cloud-Anbieter muss seine
Kunden iiber den Standort der
Datenverarbeitung  informie-
ren.

— Cloud-Anbieter haben den
Kunden iiber jede Verarbeitung
der Daten durch Dritte zu in-
formieren.

— Der Kunde muss jederzeit Zu-
griff auf seine Daten haben, um
die Daten unmittelbar zu an-
dern, zu loschen oder zu korri-
gieren.

— Cloud-Anbieter diirfen Daten
des Kunden nur an Strafverfol-
gungsbehorden  herausgeben,
sofern dazu eine gesetzliche
Verpflichtung besteht. Zudem
missen die Kunden in diesem
Fall tiber die Herausgabe infor-
miert werden, ausser die Infor-
mierung ist gesetzlich verboten.

— Sollten Unbefugte Zugriff auf
personenbezogene Daten des
Kunden bekommen, so ist die-
ser umgehend dariiber in
Kenntnis zu setzen.

— Es miissen verbindliche Regeln
iiber Riickgabe, Transfer und
Vernichtung der Daten des
Kunden festgelegt werden.

— Es miissen vertragliche Rege-
lungen fiir die Vorgehensweise
bei einer Datenpanne erstellt
werden.

— Alle Personen und mogliche
Sub-Lieferanten miissen eine
Vertraulichkeitsvereinbarung
unterschreiben und einhalten.

— Daten miissen, falls mdoglich,
immer verschliisselt ibertragen
werden, egal ob physisch oder
elektronisch.

— Der Cloud-Anbieter sollte seine
technischen und organisatori-

schen Massnahmen seinen

Kunden offenlegen.

Fazit

Cloud-Anbieter sollten sich nach
der ISO 27018 zertifizieren lassen,
um den Kunden den Nachweis
der Einhaltung von Sicherheits-
massnahmen, wie auch die Um-

setzung der Datenschutz-Anfor-
derungen zu bieten. Um die Zerti-
fizierung aufrecht zu erhalten,
miissen sich die Cloud-Anbieter
jahrlich von einer unabhdngigen
Stelle erneut prifen lassen. Viele
Cloud-Anbieter sind bereits zerti-
fiziert, dazu gehdren Amazon,
Google oder Microsoft. Auch in
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der Schweiz gibt es immer mehr
Cloud-Anbieter, die sich fiir diese
zusatzliche Zertifizierung interes-
sieren. Dieser Zertifizierungspro-
zess bringt besonders auch fiir
den Cloud-Nutzer den Vorteil, die
Einhaltung der Transparenz-, In-
formations- und Benachrichti-
gungspflicht tiberpriift zu haben.
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