JUS I RIEM A
IT-SECURITY

Audit — Planung
und Durchfuhrung

An ein Audit werden hohe Anforderungen gestellt. Es geht nicht darum, mal
schnell zu schauen und einen Bericht zu erstellen, sondern das Audit stellt

eine Qualitatskontrolle dar.

erden die aus Normen und

Standards, aber auch aus
eigenen Richtlinien definierten
Tatigkeiten auch entsprechend
umgesetzt und gelebt? Einen
Schuldigen fiir Fehler zu suchen,
ist aber nicht das Ziel, sondern
Abweichungen wund Verbesse-
rungsmaoglichkeiten zu erkennen.
Als Ergebnis kann das Manage-
mentsystem stetig verbessert und
optimiert werden.

Die ISO 19011 hilft, passende
Auditoren zu finden, das Audit zu
planen und durchzufithren. Die
Norm tragt den Titel «Leitfaden
zur Auditierung von Manage-
mentsystemen/Guidelines for
auditing management systems
(ISO 19011:2018)». In Kapitel 3
werden zuerst die Begriffe defi-
niert. So zum Beispiel der Unter-
schied zwischen «kombiniertes
Audit» und «gemeinschaftliches
Audit». Auch was ein Nachweis
und was eine Feststellung ist,
wird erldutert.

Kapitel 4

Das Kapitel 4 definiert die not-
wendigen Prinzipien, um ein Au-
dit objektiv, vollstaindig und kor-
rekt durchfiihren zu kénnen. Da-
bei werden folgende Anforderun-
gen gestellt:

Integritat

Die Auditoren miissen die not-
wendige Professionalitdt mitbrin-
gen, ehrlich und verantwortungs-
voll sein. Nur wenn die entspre-
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chende Kompetenz vorhanden
ist, darf dieses Gebiet auch tber-
priift werden. Bei vielen Zertifi-
zierungsfirmen muss die auditie-
rende Person mehrjahrige Erfah-
rung im Bereich des Kunden mit-
bringen.

Zum Beispiel im Finanzwe-
sen, Medizin, IT oder dhnliches.
Die notwendige Kompetenz der
Auditoren wird umfassend im
Kapitel 7 beschrieben. Darauf
wird in diesem Artikel nicht wei-
ter eingegangen.

Sachlichkeit
Werden abweichende Punkte
festgestellt, sollten diese offen

und wahrheitsgemass festgehal-
ten werden. Gibt es Meinungsver-
schiedenheiten gehoren diese
ebenfalls in den Bericht. Die
Kommunikation sollte wahrheits-
getreu, genau, objektiv, zeitge-
recht, klar und vollstindig sein.

Sorgfalt

Bei den Kontrollen braucht es oft
Fingerspitzengefiihl. Sei dies bei
Interviews, aber auch bei techni-
schen Kontrollen. So diirfen bei-
spielsweise Systeme und Einstel-
lungen auf keinen Fall verandert
werden.

Vertraulichkeit
Eigentlich selbstverstandlich, aber
trotzdem erwéahnenswert. Uber

Ergebnisse und Erkenntnisse wird
nicht mit anderen Personen dis-
kutiert, egal ob beim Kunden, bei
der Auditgesellschaft oder im
eigenen Umfeld ist. Alle Unterla-
gen gilt es korrekt und vor frem-
den Zugriffen geschiitzt aufzu-
bewahren.

Unabhédngigkeit

Die Auditoren miissen ihre Arbeit
unabhéngig durchfiihren. Es darf
keine Interessenskonflikte geben.
Ein Auditor kann beispielsweise
nicht das Unternehmen beraten
und dann das Zertifizierungsaudit
durchfiithren. Dies sollte, wenn
immer moglich, auch nicht durch
die gleiche Firma erfolgen. Ein
Team berdt, das andere auditiert.
Hier ist eine Unabhéngigkeit nicht
gewahrleistet.

Faktenbasierend

Werden Abweichungen festge-
stellt, mussen diese nachvollzieh-
bar sein. Horensagen, oft in Pau-
sengesprachen  etwas  aufge-
schnappt, gilt nicht als Nachweis.
Der Auditor muss Aussagen im-
mer priifen und genau festhalten.

Risikobasierend

Es ist nicht moglich, alle Prozesse,
jeden Schritt darin im Detail zu
untersuchen. Im Vorfeld gilt es
festzuhalten, wo sind hohe Risi-
ken vorhanden. Diese Gebiete
werden genauer und tiefer unter-
sucht als weniger kritische. Weg-
gelassen diirfen aber keine Priif-
punkte.

_

Kapitel

Das Kapitel 5 beinhaltet die Steu-
erung des Audits. Nachfolgende
Punkte gilt es zu definieren:

Audit-Ziele

Das Audit-Programm richtet sich
an die Grosse und Komplexitat
des Unternehmens. Werden diese
outgesourced? Sind viele inter-
nen und externen Personen in-
volviert? Sind viele, teilweise
komplexe Prozesse vorhanden?
Gibt es mehrere Standorte? Daher
wird vor dem Audit der Kontext
des Unternehmens verlangt (sie-
he Maschinenbau 5/2018: Kon-
text des Unternehmens). Darin
sind die Ziele des Unternehments,
die relevante internen und exter-
nen Themen, die Erfordernisse
und Erwartungen interessierter
Parteien sowie die Anforderun-
gen an die Informationssicherheit
und den Datenschutz definiert.

Risiken und Chancen
wdhrend des Audits
Nachfolgende Fragen gilt es
selbstkritisch zu stellen: Wurde
das Audit optimal geplant? Sind
genligend Ressourcen vorhanden
(Zeit, kompetente Auditoren,
Hilfsmittel, usw.)? Funktioniert
die interne und externe Kommu-
nikation? Wurden Kontrollen
korrekt geplant? Ist definiert, wie
die (Audit-)Dokumente gelenkt
werden (Erstellung, Korrektur,
Uberpriifung durch vorgesetzte
Stelle, Freigabe, Kommunikation
mit auditiertem Unternehmen)?

Festlegen des Audit-
programms

Nach der Bewertung der mogli-
chen Risiken wird das Audit-Pro-
gramm erstellt. Wer fithrt den
Lead des Audits? Werden weitere
Auditoren bendtigt (zum Beispiel
bei fehlendem Fachwissen)? Wur-
de bereits ein Audit bei diesem
Unternehmen durchgefiihrt? Wie
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sahen die Resultate aus? Wie sieht der neue
Zeitplan aus? Welche Audit-Methoden werden
angewendet (Interview, Stichproben, techni-
sche Kontrollen, Begehungen, usw.)? Welche
Standorte werden angeschaut? Welche Perso-
nen werden interviewt? Welche Sprache(n)
wird gesprochen? Braucht es einen Dolmet-
scher? Welche Prozesse, Systeme und/oder Ap-
plikationen werden angeschaut? Wie werden
die Resultate und Erkenntnisse dokumentiert?
Wie werden allfdllige Probleme behandelt?

Kapitel 6

Mit dieser seriosen Vorarbeit kann das Audit

durchgefiihrt werden. Das Kapitel 6 beschreibt

alle notwendigen Schritte:

— Zuerst wird der Kontakt mit der auditierten
Organisation aufgenommen. Dabei wird
festgehalten, iiber welche Kandle kommu-
niziert wird (Stichwort Vertraulichkeit der
Informationen), es wird nochmals die Be-
fugnis fiir das Audit abgeholt, Audit-Um-
fang und -Ziele besprochen, geltende gesetz-
liche und firmeninterne Anforderungen ge-
klart, notwendige Vorbereitungen abge-
macht und das Audit-Team bekanntgegeben.

- Das auditierte Unternehmen liefert an-
schliessend die vom Audit-Leiter verlangte
Dokumente zur Vorbereitung der Audito-
ren. Dazu gehoren der Anwendungsbereich,
die Informationssicherheitsrichtlinie, Rollen
und Verantwortlichkeiten, wichtige Prozes-
se (nicht nur auf Informationssicherheit be-
zogen), frithere Audit-Resultate (zum Bei-
spiel aus internen Audits) und auf die Ziele
des Audits ausgerichtete Dokumentationen.

— Die gelieferten Unterlagen werden vom Au-
dit-Team studiert und erste Erkenntnisse
notiert. Allenfalls ist es notwendig, kleine
Anpassungen am Audit-Zeitplan vorzuneh-
men, Themengebiete anzupassen oder zu
erweitern.

— Nun kann endlich das Audit stattfinden. Im
Eroffnungsgesprach werden die Auditoren
sowie die involvierten Personen des Unter-
nehmens vorgestellt und nochmals kurz der
Tagesablauf besprochen, notwendige An-
passungen vorgenommen und offene Fra-
gen geklart.

— Die geplanten Themen werden gemass Au-
dit-Plan durchgearbeitet, Unklarheiten be-
sprochen und Nachweise schriftlich festge-
halten. Der Lead-Auditor sammelt diese
und priift, ob alles verstindlich und nach-
vollziehbar ist (Bild).

— Das Auditoren-Team bereitet im Anschluss
das Schlussgesprach vor, iiberpriift noch-
mals alle Feststellungen und bewertet diese.

- Die Abweichungen und Empfehlungen wer-
den im Audit-Schlussgesprach den involvier-
ten Personen mitgeteilt. Das Ziel ist es, dass
alle wissen, um welche Punkte es sich han-
delt und dass diese auch verstanden sind. Je
nach Schweregrad der Abweichungen wird
eine Frist zwischen einem Monat und einem
Jahr zur Behebung definiert. Reicht es aus,
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einen schriftlichen Nachweis zur Umsetzung
zu liefern oder miissen die Auditoren noch-
mals vorbeikommen? Auch dies wird mit
dem Unternehmen besprochen.

— Im letzten Schritt wird der Audit-Bericht er-
stellt. Hier werden nochmals die Ziele, der
Audit-Umfang sowie -Kriterien und die Au-
ditoren erwahnt. Weiter folgen die Audit-
feststellungen und die dazugehorenden
Nachweise, die Schlussfolgerungen daraus
und ob das Audit bestanden wurde oder
nicht. Ergdnzend konnen die geforderten
Massnahmen erldautert werden.

— Dieser Audit-Bericht wird nach einem Qua-
litits-Review dem auditierten Unterneh-
men zugestellt.

Kapitel 7

Im bereits erwdhnten Kapitel 7 werden die

notwendigen Kompetenzen von Auditoren

ausfiihrlich beschrieben.

Der Anhang rundet das Dokument ab. Darin

enthalten sind:

— Wie Audit-Methoden angewendet werden
(unterschieden nach Vor-Ort und aus der
Ferne)

— Definition von «Fachmédnnisches Urteil»,
«Leistungsbezogene Ergebnisse»

— Beschreibung, wie Informationen verifiziert
werden

— Anleitung, wie gute Stichproben gezogen
(zum Beispiel Grosse) und Informations-
quellen ausgewahlt werden

— Auditieren von Compliance-Anforderun-
gen, damit keine gesetzlichen oder vertragli-
chen Anforderungen vergessen gehen

— Wie der Kontext eines Unternehmens idea-
lerweise gepriift wird

— Vorgehen zum Auditieren der Themen Fiih-
rung und Verpflichtung, also der Verant-
wortung des Top Managements

— Auditieren von Risken und Chancen sowie
moglicher Lieferketten

— Nachweis des Lebenszyklus des Manage-
mentsystems

— Wie Auditarbeitsunterlagen aussehen soll-
ten

— Wie die Begehung vor Ort durchgefiihrt
wird

— Wie virtuelle Tdtigkeiten auditiert werden
kénnen

— Wie gute Befragungen durchgefiihrt werden
(zum Beispiel offene anstelle von geschlos-
senen Fragen stellen)

— Und zu guter Letzt, wie Auditfeststellungen
bestimmt, aufgezeichnet und festgehalten
werden miissen

Die ISO 19011 ist ein sehr umfassendes Doku-
ment, welches alle Anforderungen an Audits
definiert. Von der Planung, der Durchfiihrung
bis zum Schlussbericht sind alle Schritte aus-
fiihrlich beschrieben. Ebenfalls sind die not-
wendigen Kompetenzen von Auditoren ent-
halten. Dieses Dokument lohnt sich fiir alle,
die selbst Audits durchfiihren miissen oder
sich auf ein Audit vorbereiten mochten.
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sustainable solutions

Jederzeit die
maximale Sicherheit

Der Sicherheitssensor 671 mit ATEX-Zu-
lassung nach RL 2014/34/EU bietet mit
einer hohen Varianz an Produkten bis
Cat. 1/ Zone 0 wirtschaftliche Losungen
fuir unterschiedlichste Anwendungen. Die
Schutzart IP68 (bis 10 bar) macht den
Sensor ideal fiir Anwendungen in der
Prozessindustrie. Fiir die Uberwachung
von beweglich trennenden Schutzeinrich-
tungen in Miihlen fiir die Lebensmittel-
und Pharma-Herstellung, aber auch in
ol- und gasverabeitenden Anlagen wie
z.B. Lackierstrassen ist der 671 ATEX Sen-
sor hervorragend geeignet.

Fiir mehr Informationen besuchen Sie uns
auch unter www.elobau.ch oder rufen Sie
uns an, Telefon 041 530 23 28






