
69ISACA News  Nr. 01 | März 2021

NEWSLETTER
Nr. 01 | März 2021 | www.isaca.ch

ISACA-Training

Aktuelle Aus- und Weiter- 

bildungsmöglichkeiten für Mit-

glieder und Nicht- 

Mitglieder� Seite 73

Bereits länger wurde diskutiert, 
wann der Nachfolger der in 
die Jahre gekommenen ISO 
27002 «Information techno-

logy — Security techniques — Code of 
practice for information» endlich veröf-
fentlicht wird. Normalerweise haben 
ISO-Normen einen Lebenszyklus von ca. 
fünf Jahren, hier sind es bereits acht 
Jahre. Doch das Warten hat sich gelohnt. 
Die neue Ausgabe macht einen aufge-
räumten und umfassenden Eindruck. 
Dies beginnt bereits im Titel, dieser lautet 
neu «Information security, cybersecurity 
and privacy protection — Information se-
curity controls». Es ist ersichtlich, dass 

die Informationssicherheit in einem glo-
balen Kontext angeschaut wird und alle 
Elemente berücksichtigen möchte (Cy-
bersecurity) und dass auch hier der Da-
tenschutz einen grösseren Stellenwert be-
kommt (Privacy Protection). 

Struktur
Am Auffälligsten ist sicherlich, dass die 
Norm eine neue Struktur bekommen hat. 
Während in der alten Norm 14 Kapitel 
enthalten sind, sind es nun nur noch deren 
vier. Es handelt sich um die Themenblö-
cke 5 Organizational controls (37), 6 Peo-
ple controls (8), 7 Physical controls (14) 
und 8 Technological controls (34). In 

Klammern sind die Anzahl Massnahmen 
aufgeführt. Wer die Norm kennt, hat si-
cherlich bemerkt, dass es nun «nur» noch 
93 Punkte sind, gegenüber den 114 bishe-
rigen. Weiter ersichtlich ist, dass 11 neue 
Massnahmen dazu gekommen sind. Wer 
jetzt denkt, dass es hier tatsächlich zu ei-
ner Reduktion gekommen ist, irrt sich. 
Gestrichen wurde genau eine einzige 
Massnahme. Es handelt sich um die 
11.2.5 (Removal of assets). Alle anderen 
Massnahmen wurden sinnvoll gruppiert. 
Damit erhöht sich der Aufwand zur Um-
setzung für ein Unternehmen. Es wird 
auch schwieriger, entsprechende Mass-
nahmen auszuklammern, wenn diese im 

ISO 27002

Informationssicherheit 
in neuem Gewand
Am 28. Januar 2021 war es endlich soweit. Nach acht Jahren ist der Nachfolger der ISO 
27002:2013 als Draft veröffentlicht worden. Noch läuft die 12-wöchige Eingabefrist für Kom-
mentare, danach wird diese verbindlich. Unternehmen haben nach der finalen Veröffentlichung 
eine Übergangsfrist, um ihr ISMS auf den aktuellen Stand zu bringen. Wichtig also, sich bereits 
jetzt mit dieser Norm auseinander zu setzen.
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eigenen Unternehmen nicht passen. Dies 
könnte beispielsweise der Fall sein, wenn 
ein Unternehmen keine Software entwi-
ckelt. Auch die klassischen Punkte «La-
debereiche» oder «Export von Krypto-
grafie» sind in andere Massnahmen integ-
riert worden und können damit nicht 
mehr ausgeschlossen werden.

Normalerweise werden alle Begriff-
lichkeiten an einer zentralen Stelle in der 
ISO 27000 erläutert, damit diese in allen 
weiteren 27000er-Normen einheitlich 
verwendet werden. Die 2021er-Ausgabe 
führt 37 «neue Begriffe» ein. Teilweise 
werden diese aus anderen Normen ange-
passt übernommen (unter anderem aus 
ISO 9000, 15489, 22301, 27301, 27035, 
27050, 29100, 29134, 30000, 31000). 
Zum ersten Mal werden auch diverse Ab-
kürzungen aufgezeigt, insgesamt sind es 
deren 33.

Wie bereits erwähnt, sind nur noch vier 
Kapitel vorhanden. Folgende Definition 
wurde dabei getroffen:

➤➤ Kategorie «Menschen», wenn sie ein-
zelne (oder mehrere) Menschen betref-
fen; 

➤➤ Kategorie «Physisch», wenn sie physi-
sche Objekte betreffen; 

➤➤ Kategorie «Technologie», wenn sie die 
Technik betreffen; 

➤➤ ansonsten werden sie als «organisato-
risch» eingestuft

Bewertung
Neu wird jede Massnahmen eingestuft. 
Dies sieht für die 5.1 Policies for infor-
mation security wie folgt aus (siehe auch 
Bild 1):

Der Kontrolltyp ist ein Attribut zur 
Betrachtung von Kontrollen aus der Pers-
pektive, wann und wie sich die Kontrolle 

auf das Risikoergebnis im Hinblick auf 
das Auftreten eines Informationssicher-
heitsvorfalls auswirkt. Die Attributwerte 
bestehen aus #Präventiv (die Kontrolle 
wirkt, bevor eine Bedrohung auftritt), 
#Detektiv (die Kontrolle wirkt, wenn 
eine Bedrohung auftritt) und #Korrektiv 
(die Kontrolle wirkt, nachdem eine Be-
drohung aufgetreten ist).

Die Informationssicherheitseigen-
schaften sind die klassischen Schutzziele 
in der Informationssicherheit. Die Attri-
butwerte bestehen aus #Vertraulichkeit, 
#Integrität und #Verfügbarkeit.

Cybersicherheitskonzepte ist ein At-
tribut zur Betrachtung von Kontrollen aus 
zeitlicher Abfolge. Sie leiten sich aus 
dem in der ISO/IEC TS 27101 beschrie-
benen Cybersicherheitsrahmenwerk ab. 
Die möglichen Attributwerte bestehen 
aus #Identify, #Protect, #Detect, #Res-
pond und #Recover.

Operative Fähigkeiten ist das behan-
delte Themengebiet. Attributwerte beste-
hen aus #Governance, #Asset_manage-
ment, #Information_protection, #Human_
resource_security, #Physical_security, 
#System_and_network_security, #Appli-
cation_security, #Secure_configuration, 
#Identity_and_access_management, 
#Threat_and_vulnerability_management, 
#Continuity, #Supplier_relationships_se-
curity, #Legal_and_compliance, #Infor-
mation_security_event_management und 
#Information_security_assurance.

Sicherheitsdomänen ist ein Attribut 
zur Betrachtung von Kontrollen aus der 
Perspektive von Informationssicherheits-
bereichen, Fachwissen, Dienstleistungen 
und Produkten. Die Attributwerte beste-
hen aus #Governance_und_Ecosystem, 
#Protection, #Defence und #Resilience.

Aufbau der Massnahmen
Jede Massnahmen hat folgende Struktur:

➤➤ Control title: Kurzer Name des Controls 
➤➤ Attribute table: Die Tabelle zeigt den/
die Wert(e) jedes Attributs für das ge-
gebene Control (siehe vorheriges Ka-
pitel)

➤➤ Control: Beschreibung der Massnahme 
➤➤ Purpose: Erläutert den Zweck des 
Controls

➤➤ Guidance: Implementierungsanleitung 
für das Control 

➤➤ Other information: Erläuternder Text 
oder Verweise auf andere zugehörige 
Dokumente
Wie bereits erwähnt, haben die Mass-

nahmen teilweise grössere Veränderun-
gen erhalten. Dies ist bereits bei der ersten 
Massnahme ersichtlich (Neu 5.1 Policies 
for information security). In der 2013er 
Ausgabe lautete die Anforderung «A set 
of policies for information security should 
be defined, approved by management, pu-
blished and communicated to employees 
and relevant external parties», neu lautet 
diese «Information security policy and to-
pic-specific policies should be defined, 
approved by management, published, 
communicated to and acknowledged by 
relevant personnel and relevant interested 
parties, and reviewed at planned intervals 
and if significant changes occur». Es ist 
ersichtlich, dass einige Unklarheiten aus 
der bisherigen Norm präzisiert wurden. 
Für ein Unternehmen gilt es damit, die 
vorhandenen Richtlinien über den gesam-
ten Lebenslauf aktuell zu halten.

Neue Massnahmen
Die neue 27002er-Norm bringt 11 neue 
Massnahmen. Um welche es sich handelt, 
lesen Sie im Kasten rechts.

Anhang
Im Anhang A der Norm werden alle Steu-
erelemente und Attribute der Massnah-
men nochmals aufgezeigt. Es wird eben-
falls aufgezeigt, wie die entsprechenden 
Massnahmen auszuwählen und zu bewer-
ten sind.

Der Anhang B zeigt die Verknüpfung 
der neuen Massnahmen zu den Massnah-
men aus ISO 27002:2013 sowie umge-
kehrt von der alten zur neuen ISO 
27002:2021.

Fazit
Die ISO 27002 hat einen komplett neuen 
Anstrich bekommen. Die bisherigen 
Massnahmen wurden in vier Kategorien 
unterteilt und zusammengeführt, wo 
sinnvoll. 11 Massnahmen sind neu dazu-
gekommen, jedoch nur eine einzige ge-
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Bild 1: 5.1 Policies for information security
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NEUE MASSNAHMEN DER 27002ER-NORM

Kapitel Titel Anforderung

5.7 Threat intelligence Information relating to information security threats should be collected and analysed to produce threat in-
telligence

5.23 Information security for use of cloud ser-
vices

Processes for acquisition, use, management and exit from cloud services should be established in accor-
dance with the organization’s information security requirements.

5.30 ICT readiness for business continuity ICT readiness should be planned, implemented, maintained and tested based on business continuity objec-
tives and ICT continuity requirements.

7.4 Physical security monitoring Premises should be continuously monitored for unauthorized physical access.

8.9 Confi guration management Confi gurations, including security confi gurations, of hardware, software, services and networks should be 
established, documented, implemented, monitored and reviewed.

8.10 Information deletion Information stored in information systems and devices should be deleted when no longer required.

8.11 Data masking Data masking should be used in accordance with the organization’s topic-specifi c policy on access control 
and business requirement, taking legal requirements into consideration.

8.12 Data leakage prevention Data leakage prevention measures should be applied to systems, networks and endpoint devices that pro-
cess, store or transmit sensitive information.

8.16 Monitoring activities Networks, systems and applications should be monitored for anomalous behaviour and appropriate actions 
taken to evaluate potential information security incidents.

8.22 Web fi ltering Access to external websites should be managed to reduce exposure to malicious content.

8.28 Secure coding Secure coding principles should be applied to software development.

strichen. In der Summe sind es nun 93 
Massnahmen. Die Erweiterung mit Steu-
erelementen und Attributen zeigt, was 
mit einer Massnahme bezweckt wird. 

Die Ausgabe 2021 hinterlässt einen 
sauberen und umfassenden Eindruck. Je-

doch ist es nicht damit getan, nur die 11 
neuen Massnahmen umzusetzen, denn in 
den bekannten Massnahmen «verste-
cken» sich neue bzw. erweiterte Anforde-
rungen. Noch ist die Norm nicht fi nal, 
doch schon jetzt sollten sich alle, die ein 

ISMS betreiben, mit dieser Norm ausein-
andersetzen und die ersten Schritte einlei-
ten. Nach der Veröff entlichung bleibt nur 
eine kurze Übergangszeit, bis durch eine 
akkreditierte Stelle nach der ISO 
27002:2021 geprüft wird.


