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Cyhercrime —
kein Ende in Sic

Ende Jahr schaut man gerne zuriick, was war und blickt in die Zukunft, was
kommt auf uns zu. Auch im Security-Bereich ist dies nicht anders. Ein Virus
hat uns dabei in Atem gehalten. Nicht nur fiir den Menschen waren Viren
eine Bedrohung, auch auf dem Computer wiiten diese.

Gefahren im Auge behalten.

Wéihrend des Lockdowns arbei-
teten viele Angestellte von
zu Hause aus. Die meisten Firmen
traf diese neue Arbeitsweise auf
dem falschen Fuss. Von einem Tag
auf den anderen mussten ent-
sprechende Mittel zur Vertiigung
gestellt werden. Dabei war die Si-
cherheit oft nicht die erste Priori-
tat. Bs musste, verstandlicherwei-
se, die Erfiillung der Dienstleis-
tung sichergestellt werden. Die
Hacker nahmen auf diesen Um-
stand jedoch keine Riicksicht und
erhohten sogar ihre Angriffe.

So verzeichnete MELANI, die
Melde- und Analysestelle Infor-
mationssicherung, neu Nationales
Zentrum fiir Cybersicherheit in
ihrem ersten Halbjahresbericht
2020 rund 230 gezielte Malware-
Angriffe in der Schweiz, davon 42
Ransomware-Attacken. Bei Ran-
somware werden alle erreichba-
ren Dateien verschliisselt und nur
gegen Bezahlung eines Losungs-
gelds konnen diese wiederherge-
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stellt werden. Fast wochentlich
konnte in den Tageszeitungen
von erfolgreichen Angriffen ge-
lesen werden. Dabei kam es in
mindestens einem Fall sogar zur
Insolvenz des Unternehmens.

Hoher Schaden durch
CGyberkriminelle

Gleichzeitig wurden im vergange-
nen Jahr 3000 neue Phishing-
Seiten entdeckt, die Dunkelziffer
ist sicherlich massiv hoher. Bei
Phishing geht es darum, den Men-
schen dazu zu bringen, einen Link
anzuklicken. Entweder wird dann
gleich ein Schadling auf dem eige-
nen Rechner installiert oder es
wird versucht, an Kreditkarten-
Informationen zu gelangen.

Dass dies sehr erfolgreich ist,
zeigen die simulierten Angriffe,
die wir durchfiihren diirfen. Trotz
mehrerer Hinweise fallen zwi-
schen 40 und 70 Prozent der an-
geschriebenen Personen auf die
Falschung herein und klicken auf
den Link. Bei bestimmten Szena-
rien geben viele sogar ihr Pass-
wort bekannt. Dies kann fiir ein
Unternehmen fatale Folgen ha-
ben, sollten diese Zugangsdaten
auch von aussen nutzbar sein,
zum Beispiel fiir den Zugriff auf
die E-Mails. Sollte der Angreifer
mal im Firmen-Netzwerk sein, ist
er kaum mehr aufhaltbar.

Eine Studie von McAfee und
dem Centre for Strategic & Inter-
national Studies wurde der Scha-
den im Jahr 2017 durch Cyberkri-
minellen auf $§ 600 Milliarden ge-
schatzt. Als Vergleich geht die UN
beim weltweiten Drogenhandel
von $ 320 Milliarden aus. Also
beinahe doppelt so viel machen
Cyber-Angriffe aus.

Nach der Umstellung auf das
Home-Office kam es zu verstark-
ten Cyberangriffen auf Unterneh-
men. Die KPMG fiihrte daher zu-
sammen mit Harvey Nash eine
Umfrage bei 4200 CEOs durch.
Bei 90 Prozent der Unternehmen
mussten Mitarbeitende von zu
Hause aus arbeiten. Viele rechnen
damit, dass dies auch nach dem
Lockdown so bleiben wird. Wah-
rend des ersten Lockdowns im
Frithling 2020 verzeichneten die-
se Unternehmen eine sprunghaf-
te Zunahme der Angriffe um iiber
40 Prozent. Die Zahlen fiir das
Jahr 2020 durften sicherlich
nochmals hoher liegen. Ein lukra-
tives Geschaft also.

Letztes Jahr stand klar Mal-
ware im Fokus. Einer dieser
Schadlinge ist Trickbot. Sobald er
sich in einem Gerdt einnisten
konnte, kommuniziert er mit sei-
nem Erbauer. Dieser kann nun
den PC fernsteuern, weitere Mal-
ware installieren, Spam verschi-
cken oder ein Unternehmen an-
greifen. Damit er nicht auffallt,
verandern die Erbauer diesen
standig. Durchschnittlich alle 6,5
min. wurde von Trickbot ein
neues Sample veroffentlich und
damit versucht unerkannt Com-
puter und Netzwerke zu infiltrie-
ren. Die Moglichkeiten von Trick-
bot reichen von Ausspihen von
Passwortern, das Auslesen von
vertraulichen Daten bis hin zum
Loschen der Daten oder Ver-
schliisselung dieser. Aber auch die
Gegenmassnahmen lassen nicht
auf sich warten. So hat Microsoft
Anfang 2020 69 der kontrollie-
renden Server ausschalten kon-
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nen. Doch wie bei Fuchs und
Hase wurden diese sehr schnell
wieder ersetzt. So berichtete Mi-
crosoft Ende Oktober in einem
Blog-Beitrag, dass sie 120 von 128
Server der Infrastruktur ausser
Betrieb nehmen konnten. Damit
ist das «Spiel» aber nicht gewon-
nen.

Software regelméassiy
aktualisieren

Fiir das neue Jahr gilt es, diese
Gefahren weiter im Auge zu be-
halten. Diese werden garantiert
weiter zunehmen. Zu Lukrativ ist
dieses Businessmodell. Zu den
Gegenmassnahmen gehort an
erster Stelle ein aktuelles Antivi-
renprogramm. Wie beschrieben
reicht es heute nicht mehr, dieses
nur einmal pro Tag zu aktualisie-
ren, viele Antiviren-Firmen bie-
ten alle Stunde ein Update an.
Dieses gilt es moglichst schnell zu
installieren. Idealerweise erfolgt
dies automatisch. Von Hand ist
dies nicht mehr zu bewiltigen.
Aus Erfahrung kann es sein, dass
trotz eingestelltem Automatismus
das Programm nicht auf dem ak-
tuellen Stand ist. Daher gilt es fir
die IT, alle Gerdte regelmdssig ma-
nuell zu tberpriifen. Nebst dem
Antivirenprogramm  gilt es aber
auch die installierte Software re-
gelmassig zu aktualisieren, nicht
nur das Betriebssystem.

Neben der Technik gilt es ins-
besondere 2021 die Mitarbeiten-
den mit an Bord zu holen. Nur
was bekannt ist, kann auch gelebt
werden. Regelmadssige Sensibili-
sierungen sind fir die Sicherheit
von grosser Bedeutung. Dabei
sollte die Durchfithrungsart ange-
passt werden, von Schulungen,
Informationen per E-Mail und
auf dem Intranet, Videos, Bildern,
aber auch einmal ein simulierter
Angriff. Verschiedene Variationen
erhohen das Bewusstsein und die
Nachhaltigkeit. Nicht vergessen
werden darf, schon nur ein Klick
eines Mitarbeitenden gentigt und
der Schddling breitet sich im
Netzwerk aus.

Nur das Zusammenspiel
Mensch und Technik verhindert
einen erfolgreichen Angriff. Auch
wenn die Angreifer raffinierter
und ihre Werkzeuge besser wer-
den, mit einem wachsamen Auge
bleiben die Firmendaten auch im
neuen Jahr vor fremden Blicken
verschont.
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