Robotik + Industrie 4.0

Der Security-Kreislauf

Informationssicherheit ist keine einmalige Angelegenheit. Alle wissen dies, doch das Tagesgeschaft
verhindert regelmaRig die konsequente Umsetzung der notwendigen Schritte. Der Beitrag zeigt,
wie der PDCA-Zyklus im Bereich der Informationssicherheit nachhaltig und ohne gro3en zusatz-
lichen Aufwand umgesetzt werden kann. Die Tatigkeiten sollen in den gewohnten Tagesablauf
integriert werden und keine zusatzlichen Ressourcen binden.

Um Gefahren im Bereich der Informationssi-
cherheit durch Mafinahmen auf ein akzep-
tables Niveau zu reduzieren, orientiert sich
das Vorgehen an einem Kreislauf, Bild 1.

Vorbereitung

Jedes Unternehmen verfolgt Ziele. Im Zu-
sammenhang mit Informationssicherheit
konnen dies beispielsweise folgende sein:

¢ Das Unternehmen hdlt die Datenschutz-
richtlinien und -bestimmungen ein.

Die auf das Unternehmen zutreffenden
Gesetze und vertraglichen Anforderungen
sind bekannt und werden eingehalten.

Es werden Vorkehrungen zur Reduktion
von Schdden durch potenzielle Vorfalle
umgesetzt, iliberwacht und erweitert,
falls notwendig.

Mitarbeitende kennen die Cyber-Gefahren
und konnen entsprechend reagieren.

Die IT betreibt die Server und Systeme
gemdfd Best Practices, installiert Updates
zeitnah, fiihrt Datensicherungen durch
und iiberpriift die Sicherheit regelmafig.

Ziele

Um die Ziele zu erreichen beziehungsweise
nicht zu gefdhrden, miissen mogliche Ri-
siken identifiziert werden. Diese Risiken
konnen von auflen auf das Unternehmen
einwirken, aber auch in den eigenen Rei-
hen auftreten. Idealerweise werden diese
in einem Workshop erarbeitet, zusammen-
getragen und anschliefend bewertet. Bei
der Bewertung werden die Eintrittswahr-
scheinlichkeit wie auch die Auswirkungen
betrachtet. Hier empfiehlt es sich, eine
Matrix mit einer geraden Anzahl von Feld-
ern zu definieren, beispielsweise 4 x 4,
Bild 2. Fiir die Auswirkungen kénnen Ab-
stufungen herangezogen werden.

Vernachldssigbare und begrenzte
Auswirkung

Die Schadensauswirkungen sind gering

und konnen vernachldssigt werden:

® Der finanzielle Schaden ist irrelevant
(0 bis etwa 4.500 Euro)

e Der Imageverlust ist gering (gelegent-
liche Beschwerden)
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® Preisgabe wenig sensibler Daten

® Geringe interne Kosten, auféerhalb nicht
bemerkbar

e Netzwerk und Systeme fallen maximal
zwei Tage aus.

Die Schadensauswirkungen sind begrenzt

und iiberschaubar:

¢ Der finanzielle Schaden ist tragbar (etwa
4.500 bis 45.000 Euro)

e Der Imageverlust ist bemerkbar (gele-
gentliche Kritik in den Medien)

o Kurzzeitige negative Auswirkungen sind
moglich

e Kosten spiirbar, von aufien sichtbar

e Netzwerk und Systeme fallen maximal
vier Tage aus.

Betrachtliche und existenz-
bedrohende Auswirkung

Die Schadensauswirkungen konnen be-

trachtlich sein:

e Der finanzielle Schaden ist spiirbar
(etwa 45.000 bis 90.000 Euro)

® Der Imageverlust ist grof} (harte Kritik in
den Medien)

¢ Ernsthafte negative Auswirkungen mog-
lich

e Erhebliche Kosten sind zur Behebung
notwendig

e Netzwerk und Systeme fallen maximal
eine Woche aus.

Bild 1 > Kreislauf der Tatigkeiten
(© GoSecurity)

Die Schadensauswirkungen kdnnen ein

existenziell bedrohliches, katastrophales

Ausmaf erreichen:

e Der finanzielle Schaden bedroht die
Existenz (mehr als 90.000 Euro)

e Es ist mit bleibendem Schaden zu rech-
nen

e Verlust von Leben/schwere Rufschadi-
gung

¢ Erhebliche Storung des Betriebs, es be-
steht die Gefahr der Insolvenz

e Netzwerk und Systeme fallen mehr als
eine Woche aus.

Eintrittswahrscheinlichkeit
eines Risikos

Nach Einschdtzung der Auswirkungen ist
es notwendig, die Eintrittswahrscheinlich-
keit eines solchen Risikos festzustellen,
zum Beispiel die Wahrscheinlichkeit, dass
eine Bedrohung die Schwachstelle des be-
treffenden Werts ausnutzen kdnnte:

e Wahrscheinlichkeit selten: Ereignis tritt
weniger als alle fiinf Jahre einmal ein.

e Wahrscheinlichkeit mittel: Ereignis tritt
einmal alle fiinf Jahre bis einmal im Jahr
ein.

e Wahrscheinlichkeit hdufig: Ereignis tritt
einmal im Jahr bis einmal pro Monat ein.

e Wahrscheinlichkeit sehr haufig: Ereignis
tritt mehrmals im Monat ein.

Die Risiken werden in die Matrix {ibertra-
gen. Dabei gelten folgende Bewertungen:
® Gering (Griin): Die bereits umgesetzten
oder zumindest im Sicherheitskonzept
vorgesehenen  Sicherheitsmaffnahmen
bieten einen ausreichenden Schutz. Das
Risiko wird akzeptiert, jedoch die Ge-
fahrdung beobachtet.
¢ Mittel (Orange): Die bereits umgesetzten
oder zumindest im Sicherheitskonzept
vorgesehenen Sicherheitsmafinahmen
reichen moglicherweise nicht aus. Die
Geschdftsleitung entscheidet, ob Maf-
nahmen umgesetzt werden oder ob das
Risiko akzeptiert wird.
Hoch (Rot): Die bereits umgesetzten
oder zumindest im Sicherheitskonzept
vorgesehenen  Sicherheitsmafinahmen
bieten keinen ausreichenden Schutz vor
der jeweiligen Gefdhrdung.

Umsetzung von MaBnahmen

Bei den roten Risiken wie auch bei den
nicht akzeptierten orangen Risiken werden
Mafinahmen zur Reduktion des Risikos ge-
plant. Dies konnen Mafinahmen aus dem
Anhang A der ISO-Norm 27001 sein oder
aus dem Grundschutz-Kompendium des
BSI. Die ISO-Norm adressiert 114 umzu-
setzende Mafinahmen. Das BSI hat seine
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Bild 2 > Einschatzung der Auswirkungen (© Andreas Wisler)

Mafinahmen in zehn iibergeordnete Bau-
steine unterteilt. Im Detail wird beschrie-
ben, was zu tun ist. Das Kompendium
ist aus den ehemaligen Grundschutz-Ka-
talogen entstanden. Das PDF kann noch
online heruntergeladen werden. Auf iiber
5000 Seiten werden diverse Gefahren und
Mafinahmen erldutert.

Aus den Mafinahmen, aber auch aus
akzeptierten Risiken, werden Kontrollen
abgeleitet. In definierten Abstanden wird
uberpriift, ob die Mafinahmen Kkorrekt
umgesetzt wurden und das erwiinschte
Resultat ermoglichen. Erganzend konnen
Penetrationtests — ein simulierter Hacker-
Angriff oder Sicherheitspriifungen, das
heif’t eine Kontrolle moglicher Schwach-
stellen von Systemen, Netzwerken und
Verbindungen - durchgefiihrt werden.
Die Resultate ermdglichen das Erkennen
neuer Risiken und auch die Neubewer-
tung bestehender Risiken. Damit die Kon-
trollen bewertet werden konnen, sollten
KPIs (Key Performance Indicators), eine
Art Leistungskennzahl, abgeleitet werden.
Sind die Resultate im griinen Bereich, ist
alles in Ordnung. Sollten aber orange oder
rote Ergebnisse erzielt werden, ist Hand-
lungsbedarf notwendig. Die Mafinahme
funktioniert noch nicht korrekt und muss
korrigiert werden.

Bei den Kontrollen, vor allem auch bei Au-
dits, fallen Dinge auf, die verbessert werden
konnen. Vor allem auch von externen Spe-
zialisten werden neue Ideen und Moglich-
keiten vorgeschlagen. Diese sollten notiert,
gepriift und falls passend umgesetzt wer-
den.

Das nachfolgende Beispiel zeigt die Zu-
sammenhadnge auf:

e Ziel: kein Datenverlust durch System-
ausfdlle

e Risiken: Systemausfall, Fehlmanipulation

e Mafinahmen: Back-up-System, Monito-
ring

¢ Kontrolle: Wurde das Back-up vollstdn-
dig durchgefiihrt? Wochentlicher Durch-
fiihrungsrhythmus

e KPI: Anzahl Back-ups, die fehlgeschla-
gen sind (monatlich gemessen), Griin: 0,
Orange: 1, Rot: >1

Fazit

Durch ein systematisches Vorgehen kann
die Informationssicherheit stetig verbes-
sert werden. Jedes Unternehmen mdchte
seine Prozesse und Dienstleistungen zeit-
nah und sicher betreiben. Diesem Ziel
stehen Risiken im Wege, die bewertet und
behandelt werden miissen. Gefahren wer-
den durch Mafinahmen auf ein akzepta-
bles Niveau reduziert. Die stetige Kontrolle
gewadhrleistet, dass die getroffenen Schritte
auch den gewiinschten Effekt erzielen.
Damit entschieden werden kann, ob eine
Kontrolle geniigt, werden Kriterien (KPIs)
definiert. Die Auswertung ermdglicht
Riickmeldungen auf die Risiken und ver-
bessert so das gesamte System. Mit diesem
systematischen Vorgehen kann das Unter-
nehmen auch in Zukunft sicher agieren
und zeitnah auf verdnderte Risiken mit
passenden Mafinahmen reagieren. //
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