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Patchen:
Pflicht oder Kur?

Jeden Tag veroffentlichen die Hersteller von Hard- und Software Aktualisie-
rungen. Ein Katz-und-Maus-Spiel gegen die Hacker. Wird eine Schwachstelle
entdeckt, gilt es diese schnell zu schliessen, bevor diese angegriffen wird.
Wer nicht umgehend seine Software aktualisiert hat, geht ein grosses Risiko
ein. Dabei ist nicht nur Microsoft davon betroffen, sondern auch viele andere
Produkte. Eine aufwéndige Arbeit fiir den Administrator. Da stellt sich oft die

Frage: Muss das wirklich sein?

lle kennen das, kaum den

Computer gestartet, erschei-
nen unten rechts Meldungen
von Software-Aktualisierungen.
«Nicht schon wieder», werden
sich sicherlich viele denken und
dies auf spater verschieben. Prak-
tisch fiir jede Software erscheinen
in unregelmdssigen Abstinden
Aktualisierungen, die es gilt zu in-
stallieren. Einfach installieren ist
aber nicht ohne ein gewisses Risi-
ko. Viele Administratoren haben
schon die Erfahrung gemacht,
dass ein Patch anschliessend Pro-
bleme bereitete. Eine Testumge-
bung konnen sich aber nur weni-
ge Firmen leisten und damit wird
jeder Patch zu einer Herausforde-
rung.

Daher warten einige Admi-
nistratoren mal ab, ob bei andere
Firmen Probleme auftreten.
Wenn es keine gibt, dann wird
der Patch (hoffentlich) auch in-
stalliert. Statistiken zeigen auf der
anderen  Seite, dass neue
Schwachstellen immer schneller
ausgenutzt werden. Inzwischen
kann ausgegangen werden, dass
schon am gleichen Tag Program-
me verfiighar, die diese Liicke
ausnutzen und so schweren Scha-
den anrichten kénnen.

Ganz auf einen Patch zu ver-
zichten, ist daher ein gefdhrliches
Spiel mit dem Feuer. Beispiele
von schlecht gewarteten Syste-
men trifft man immer wieder.
Werden Systeme erfolgreich an-
gegriffen, gelangen Daten in die
falschen Hande. Sollte es der Ha-
cker «nur» auf E-Mail-Adressen,
Kreditkarteninformationen und
Passworter abgesehen haben, ist
der finanzielle Schaden fiir das
Unternehmen eher gering, der

Ruf aber beschddigt. Im Internet
sind Millionen von solchen Daten
abrufbar. Haufiger ist es jedoch,
dass Systeme verschliisselt wer-
den und Geld erpresst wird, teil-
weise im sechsstelligen Bereich.
Diverse Berichte von Schweizer
Firmen sind in den letzten Wo-
chen lesbar gewesen.

Schaden, Folgen

Sollte ein schlecht gepatchtes Sys-
tem angegriffen werden, kann
nicht nur ein Datenverlust die
Folge sein:

Downtime

Sind die Systeme nicht mehr er-
reichbar, steht oft der gesamte Be-
trieb still. Dies kann zu Produkti-
onsausfallen oder nicht eingehal-
tenen Terminen fiithren.

Wiederherstellungszeit

Gleichzeitig mit der Downtime
stellt sich auch die Frage, wie lan-
ge es dauert, bis die Systeme wie-
der bereit sind, ihre Aufgaben zu
erfiillen. Fehlt ein Backup/Desas-
ter-Recovery-Plan, ist ein struktu-

riertes Vorgehen sehr schwierig.
Dementsprechend dauert es rela-
tiv lange, bis die Systeme wieder
hundertprozentig zur Verfligung
stehen.

Daten-Integritat

Ist eine Liicke erfolgreich ausge-
nutzt worden, muss kontrolliert
werden, ob die Daten nicht ver-
dndert oder anderweitig bescha-
digt wurden. Diese Kontrolle
muss sich auf alle Daten bezie-
hen, nicht nur auf die Daten der
angegriffenen Systeme. Es muss
verhindert werden, dass mit ma-
nipulierten Daten weitergearbei-
tet wird.

Kosten

Nicht vergessen werden darf, dass
alle Arbeiten nicht nur viel Zeit
beanspruchen, sondern auch
Geld kosten. Sei dies durch Uber-
stunden der Administratoren, den
Arbeitsausfall der Mitarbeiter
oder verpasste Auftrage oder Aus-
lieferungen.

Image

Wie bereits erwdhnt, leidet unter
einem erfolgreichen Angriff auch
das Image einer Firma. Will ich
tatsdchlich hier bestellen? Kann
mir diese Firma fir die Zukunft
garantieren, dass dies nicht mehr
passiert? Dies sind sicherlich
Griinde daftir, dass nur ungern

Wer seine Software nicht aktualisiert, geht ein grosses Risiko ein.

Bild: Archiv

_

iiber erfolgreiche Angriffe berich-
tet wird. Lieber behalt man dies
als «kleines» Geheimnis fiir sich,
als dass es Presse, Kunden oder
Mitbewerber erfahren.

Rechtliche Situation

Schlecht gewartete Systeme ber-
gen auch die Gefahr, dass diese
fir illegale Zwecke missbraucht
werden. Der meiste Spam wird
iiber genau diese schlecht ge-
schiitzten  Systeme verbreitet.
Auch werden diese fiir Dateiabla-
gen jeglicher Art ausgenutzt. Zu-
dem droht die DSGVO mit erheb-
lichen Strafen, wenn ein Daten-
verlust aufgrund schlecht gesi-
cherter Systeme erfolgte.

Gestohlene Daten

Viel schwerer als das Storen der
Systeme sind gestohlene Daten.
Gelangen vertrauliche Daten in
die falschen Hande, ist der Scha-
den nicht abschatzbar.

Risiko-Stufen

Die verfiigbaren Patches werden
in verschiedene Stufen eingeteilt:
Kritisch, wichtig, moderat und
gering. Kritische und wichtige
Patches sind dabei mit besonde-
rem Augenmerk zu betrachten
und baldmdglichst zu installieren.
Damit die Administratoren ein-
fach erkennen konnen, wie wich-
tig der Patch ist, wird zusatzlich
jedem Patch eine Prioritat zu-
geordnet: Notfall (Emergency),
Hoch (High), Mittel (Medium)
und Klein (Low).

Notfall-Patches sollten inner-
halb von 24 Std. installiert sein.
Hohe Prioritdt bedeutet innerhalb
weniger Tage (zwei bis drei), mitt-
lere Prioritdt innerhalb von einer
bis zwei Wochen sowie kleine Pri-
oritit innerhalb von einem bis
zwei Monaten.

Vorgehen

Um Patches zu installieren, sollte

ein vierstufiges Verfahren ange-

wendet werden:

1 Legen Sie als Erstes fest, welche
Systeme gefdhrdet sind. Sind
diese Systeme von aussen er-
reichbar oder beschrdankt sich
die Angriffsfliche auf die inter-
ne Struktur? Je grosser die Ge-
fahrdung ist, umso wichtiger ist
es, dass diese Systeme im Auge
behalten werden.

2.Neue Schwachstellen und Up-
dates/Patches werden iiber ver-
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schiedene Wege verdoffentlicht.
Organisieren Sie sich so, dass
Sie an diese Meldungen gelan-
gen. Sobald neue Patches ver-
fligbar sind, sollten diese auch
installiert werden.

3. Planen Sie in einem weiteren
Schritt, wie und wann diese
Patches installiert werden.
Muss dabei ein Wartungsfen-
ster vorgesehen werden, in
welchem die Systeme nicht
verflighar sind? Oder be-
schrankt sich das Problem nur
auf eine Applikation, die auch
an einer Randstunde aktuali-
siert werden kann? Bei redun-
danten Systemen kann der
Patch ohne Konflikte schnell
installiert werden. Kontrollie-
ren Sie auch, ob Patches zusam-
mengefasst und in einem Schritt
installiert werden kdnnen.

4.Im letzten Schritt gilt es, ge-
madss Planung die Patches zu
installieren. Uberpriifen Sie an-
schliessend, ob alle Systeme
noch wie gewiinscht funktio-
nieren. Dies gilt nicht nur fiir
das Betriebssystem, sondern

auch fiir die installierte Soft-
ware.

Informationseguellen

Patches konnen nur dann instal-
liert werden, wenn auch bekannt
ist, dass solche vorhanden sind.
Die Wege, um an solche Informa-
tionen zu kommen, sind vielfal-
tig. Oft fehlt aber die Zeit, alle die-
se Informationen zu verarbeiten.
Dennoch gibt es schnelle Wege,
um sich tiber neue Patches zu
informieren. Jeder Hersteller er-
wahnt auf seiner Homepage,
wenn neue Patches verfiigbar
sind. Meistens sind auch viele De-
tailinformationen vorhanden,
welche Liicken dabei geschlossen
werden. Einige Hersteller haben
dafiir auch eine eigene Seite vor-
gesehen, auf welcher tiber Sicher-
heitshinweise informiert wird.

Im Internet sind ausserdem
zahlreiche Newsletter vorhanden,
die nur tber Schwachstellen be-
richten (zum Beispiel CVE). Die
meisten Hinweise sind jedoch fiir
die eigene Umgebung irrelevant
und der Newsletter wird nur noch

fliichtig quergelesen. Daher lohnt
es sich, den Newsletter des Her-
stellers der eingesetzten Software
zu abonnieren.

Nebst den Newslettern gibt es
auch spezialisierte Homepages,
die alle Informationen sammeln
und iibersichtlich zusammentra-
gen. Abonnieren Sie mindestens
den Sicherheitsnewsletter der
Hersteller der eingesetzten Soft-
ware. So erhalten Sie alle Infor-
mationen schnell und zuverlassig
und miissen nicht verschiedene
Homepages aufsuchen.

Loghuch fiihren

Damit Sie nicht die Ubersicht ver-
lieren, empfiehlt es sich, eine Lis-
te mit der vorhandenen Software
zu fithren. Auf dieser Liste ist
auch die aktuelle Version, die
Homepage des Herstellers sowie
installierte Patches peinlich genau
zu fithren. Nutzen Sie dafiir ein
allfallig vorhandenes Ticketing-
Tool. Damit haben Sie zu jedem
Zeitpunkt die Ubersicht tiber den
aktuellen Stand Threr IT-Infra-
struktur.
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Fazit

Das Aktualisieren der Systeme
darf keine Arbeit nebenbei sein.
Der Schaden, der eine fehlende
Software-Aktualisierung ~ nach
sich ziehen kann, kann sehr gross
sein. Ein strukturiertes Vorgehen
ist wichtig — die Informationen
iiber neue Updates miissen vor-
handen sein, damit der Patch zeit-
nah nach einem vorgelegten
Schema getestet und installiert
werden kann. Schiitzen Sie sich
vor neuen Gefahren - ein Patch-
management hilft Thnen, Thre
Systeme vor Ausfillen und Ha-
ckern sicher zu betreiben.
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