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Sicherheitsvorfalle enr-
kennen und hehandeln

Tritt ein Notfall ein, gilt es schnell die richtigen Schritte einzuleiten.
Es ist wichtig, dass alle involvierten Personen wissen, wie und an
wen ein Vorfall gemeldet werden muss. Bevor wild losgelegt wird,
gilt es die Umstéande genauer anzuschauen.

Was ist geschehen? Wer ist be-
troffen? Wie gravierend ist
und kann dies werden? Die ge-
naue Ursache ist in diesem Mo-
ment noch gar nicht das zentrale
Thema. Falls moglich wird dies na-
tlrlich berticksichtigt. Aber nicht
immer ist dies sofort ersichtlich.
Wurde ein Uberblick verschafft,
werden die ersten Massnahmen
eingeleitet. Ist der Vorfall unter
Kontrolle gebracht, gilt es eine ge-
naue Analyse durchzufiihren, die
Griinde herauszufinden und Sys-
teme/Prozesse so anzupassen, dass
ein gleicher oder ahnlicher Vorfall
nicht mehr eintreten kann. Je
nach Wissen und Erfahrung kann
dieser Prozesse, oder Teile davon,
an ein spezialisiertes Unterneh-
men iibergeben werden.

Der Prozess-Ablauf in Bild 1
orientiert sich am US-amerikani-
schen NIST SP 800-61 (Computer
Security Incident Handling Gui-
de).

Melduny und Klassifizieruny

Sollten Sicherheitsvorfille eintre-
ten, gilt es diese schnell zu behan-
deln. Ein Security Incident kann
dabei von einem System oder

durch Mitarbeitende, Externe
oder weiteren Stellen gemeldet
werden. Flir Mitarbeitende sollte
an einer zentralen Stelle gut sicht-
bar ein Link zum Meldeformular
angebracht werden.

Wenn ein Incident gemeldet
wird, gilt es einige Punkte festzu-
halten:

— Titel
Aussagekraftiger Titel

— Beschreibung:
Kurze, aber moglichst genaue
Beschreibung des Vorfalls.

— Sicherheitsstufe:
Damit Tickets auch fiir vertrau-
liche Vorfdlle genutzt werden
konnen, sollte eine Sicherheits-
stufe eingefiihrt werden. Damit
kénnen nur verantwortliche
Personen auf dieses Ticket zu-
greifen.

— Asset/Wert:
Welches System oder welcher
Wert des Unternehmens ist
vom Vorfall betroffen.

— Incident-Art_
Um welche Vorfall-Art handelt
es sich hier.

- Incident-Dringlichkeit:
Wie dringend muss der Vorfall
behandelt werden

- Incident-Auswirkung:
Welche Auswirkung kann der
Vorfall haben.
— Ursache:
Falls mdglich sollte die Ursache
fir den Vorfall beschrieben
werden. Dies kann auch zu ei-
nem spdteren Zeitpunkt er-
gdnzt werden.
- Meldung:
Wer muss iiber den Vortfall in-
formiert werden. Dies konnten
Kunden, Lieferanten, Mitar-
beitende, Kunden, aber auch
Behorden (zum Beispiel bei
Datenschutzvorfallen) sein.
— Falligkeit:
Bis wann muss der Incident
spatestens behandelt sein.
Normal wird der Prozess so konfi-
guriert, dass je nach Ereignis das
Ticket gleich der richtigen Person
zugeordnet wird. Klassisch werden
technische Vorfille, Sicherheits-
oder  Datenschutzverletzungen,
physische Vorfille, Personenunfal-
le und weitere unterschieden.

Priorisieruny

Um die Incident-Dringlichkeit zu
bestimmen, wird die hochste zu-
treffende Kategorie ausgewahlt:

Gering

— Der vom Incident verursachte
Schaden nimmt im Verlauf der
Zeit nur unwesentlich zu.
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Bild 1: Prozess-Ablauf.
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— Die Aufgaben, die von den Mit-
arbeitern nicht erfiillt werden
konnen, sind nicht zeitkritisch.

Mittel

— Der vom Incident verursachte
Schaden nimmt im Verlauf der
Zeit substanziell zu.

— Die Aufgaben, die von den Mit-
arbeitern nicht erfiillt werden
konnen, sind nur madssig zeit-
kritisch.

— Ein einzelner Benutzer ist be-
troffen.

Hoch

— Der vom Incident verursachte
Schaden nimmt im Verlauf der
Zeit schnell zu.

— Die Aufgaben, die von den Mit-
arbeitern nicht erfallt werden
konnen, sind sehr zeitkritisch.

— Durch schnelles Handeln kann
verhindert werden, dass aus
einem Minor Incident ein Ma-
jor Incident wird.

— Mehrere Benutzer sind betrof-
fen.

Kritisch

— Der vom Incident verursachte
Schaden nimmt im Verlauf der
Zeit sehr schnell zu.

— Die Aufgaben, die von den Mit-
arbeitern nicht erfillt werden
konnen, sind sehr wichtig.

— Viele Benutzer sind betroffen.

Um die Incident-Auswirkung zu
bestimmen, wird die hochste zu-
treffende Kategorie ausgewahlt:

Vernachldssigbar

Die Schadensauswirkungen sind

gering und konnen vernachlassigt

werden.

— Der finanzielle Schaden ist irre-
levant (bis CHF 10°000.-).

— Der Imageverlust ist gering (ge-
legentliche Beschwerden).

— Preisgabe wenig sensibler Daten
(keine Datenschutzverletzung).

— Geringe interne Unkosten, von
der Offentlichkeit nicht be-
merkbar.

Begrenzt

Die Schadensauswirkungen sind

begrenzt und iiberschaubar.

— Der finanzielle Schaden ist
tragbar (bis CHF 100'000.-).

— Der Imageverlust ist bemerkbar
(gelegentliche Kritik in den
Medien).

— Kurzzeitige negative Auswir-
kungen sind moglich.
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Bild 2: Behandlung der Incident-Massnahmen.

- Keine Datenschutzverletzung.
- Kosten splirbar, von aussen
sichtbar.

Betrachtlich

Die Schadensauswirkungen kon-

nen betrachtlich sein.

— Der finanzielle Schaden ist
splrbar (bis CHF 1 Million).

— Der Imageverlust ist gross
(schwere Kritik in den Medien)

— Ernsthafte negative Auswir-
kungen moglich.

- mogliche  Datenschutzverlet-
zung.

— Erhebliche Kosten sind zur Be-
hebung notwendig.

Existenzbedrohend

Die Schadensauswirkungen kon-

nen ein existenziell bedrohliches,

katastrophales Ausmass errei-
chen.

— Der finanzielle Schaden be-
droht die Existenz des Unter-
nehmens (iiber 1 Million).

— Es ist mit bleibendem Schaden
zu rechnen.

— Verlust von Leben/schwere
Rufschadigung.

- mogliche Datenschutzverlet-
zung.

— Erhebliche Storung des Be-
triebs, es besteht die Gefahr des
Uberlebens.

Behandlungsverfahren
Der Empféanger der Incident-Mel-
dung zu einer Sicherheits-
schwachstelle oder einem Ereig-
nis analysiert die Information,
klart allenfalls fehlende Punkte
ab, stellt nach Moglichkeit die
Ursache(n) fest und schlagt Vor-
beugungs- und Korrektur-Mass-
nahmen vor.

Diese Massnahmen koénnen
in vier Kategorien unterteilt wer-
den:

UNDER REVIEW

APPROVED

Geringer Vorfall

Wenn ein geringer Vorfall gemel-

det wird, miissen folgende Schrit-

te durchgefiihrt:

— Massnahmen zur Eingrenzung
des Vorfalles einleiten.

— Analyse der Ursache(n) fiir den
Vorfall.

— Korrekturmassnahmen fiir die
Beseitigung der Ursache fiir
den Vorfall einleiten.

— Information der vom Vorfall
Betroffenen sowie an die Ge-
schéftsleitung. Diese entschei-
det, ob auch der Verwaltungs-
rat informiert werden muss.

Erheblicher Vorfall

Im Fall von erheblichen Vorfallen,
die den Betrieb fiir eine inakzep-
table Zeitperiode unterbrechen
konnten, kommt ein Notfallplan
als Teil des Business Continuity
zum Tragen.

Datenschutzrelevanter Vorfall
Im Fall von datenschutzrelevan-
ten Vorfillen muss eine umge-
hende Ist-Aufnahme durchge-
fihrt werden.

Diese Aufnahme sollte durch
den/die Datenschutzverantwort-
liche durchgefiihrt werden. Es
muss unter allen Umstanden ver-
hindert werden, dass Daten ver-
dndert, manipuliert oder gar zer-
stort werden.

Handelt es sich um elektroni-
sche «Spuren», wird zuerst tiber-
priift, ob der Vorfall mit internen
Ressourcen und Wissen abge-
deckt werden kann. Falls nicht,
wird eine spezialisierte, forensi-
sche Firma beigezogen.

Die Behandlung der Incident-
Massnahmen konnte gemdss fol-
gendem Ablauf (Bild 2) durchge-
fihrt werden. Die Prozess-Zu-
stande sind wie folgt definiert:

- Offen
Neu gemeldeter Incident, noch
keine Bearbeitung.

— In Analyse
Der Incident wird gerade un-
tersucht.

— Under Review
Die Losung des Incidents wird
tiberpriift.

— Approved
Die Losung wurde akzeptiert.

— Done
Der Incident ist abgeschlossen.

Die Ubergange zwischen den Pro-

zess-Zustanden sind wie folgt de-

finiert:

— Offen -> In Analyse
Incident wird nun behandelt.

- In Analyse -> Offen
Die Behandlung des Incidents
muss gestoppt werden (mit
entsprechender Begriindung).

— In Analyse -> Under Review
Analyse abgeschlossen, Mass-
nahmen sind eingeleitet.

— In Analyse -> Done
Der Incident kann direkt abge-
schlossen werden.

— Under Review -> In Analyse
Die getroffenen Massnahmen
sind nicht geniigend (mit ent-
sprechender Begriindung).

- Under Review -> Under Re-
view
Eine weitere Kontrolle ist not-
wendig (Wechsel der verant-
wortlichen Person).

— Under Review -> Approved
Massnahmen sind fertig umge-
setzt.

— Approved -> Done
Der Incident-Verantwortliche
schliesst den Incident.

— Done -> Offen
Sollte der Incident doch noch
nicht erfolgreich abgeschlossen
sein, kann er wieder gedffnet
werden (mit entsprechender
Begriindung).

Vor dem Schliessen eines Inci-
dent-Tickets soll die angewendete
Losung einer Qualitdtskontrolle
unterzogen werden. Damit wird
sichergestellt, dass der Incident
tatsdchlich gelost worden ist und
dass alle Informationen zur Lo-
sung ausreichend dokumentiert
sind.

Lernen aus Vorfallen

Wichtig ist, dass regelmassig die
Vorfdlle untersucht werden. Der
CIO und/oder CISO muss alle ge-
ringeren Vorfille vierteljahrlich
priifen und jene, die sich wieder-
holen (oder solche, die sich bei
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der ndchsten Wiederholung zu
einem erheblichen Vorfall stei-
gern konnten) entsprechend ver-
merken. Geeignete Schritte sind
abzuleiten, damit sich diese nicht
mehr wiederholen.

Fazit

Incidents gehoren zum Firmen-
Alltag dazu. Sei dies durch Un-
achtsamkeit der eigenen Mitar-
beitenden, eine Verletzung durch
einen Partner oder Lieferanten,
ein Naturereignis oder ein Hacker,
der auf das eigene Unternehmen
abgesehen hat. Daher ist es wich-
tig, im Vorfeld geeignete Prozesse
zu etablieren. Incidents sind so
schnell wie moglich zu melden.
Nach einer Analyse des Vorfalls
konnen entsprechende Schritte
eingeleitet werden. Ist der Nor-
malbetrieb wiederhergestellt, ist
die Arbeit noch nicht abgeschlos-
sen. Es gilt die Ursachen zu eruie-
ren und die Umgebung oder die
Prozesse so zu gestalten, dass die-
se Art von Incident nicht noch-
mals vorkommen kann. So ist das
Unternehmen geriistet, sollte er-
neut ein Vorfall eintreten.
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