JUS TRIEM A
IT-SEGURITY

Systeme uberwachen —
Vorbeugen vor dem

Ereignis

Angriffe auf Systeme haben einen neuen Hochststand erreicht. Praktisch
kein Tag vergeht, ohne eine Schlagzeile (iber ein gehacktes System oder
gestohlene Daten. Diese Daten werden zur Informationsspionage verwendet,
im Internet verkauft oder weitere Systeme angegriffen. Auch die Erpressung,
zum Beispiel via Ransomware ist sehr beliebt bei den Hackern. Dabei wird
das eigene System infiziert, alle Daten verschliisselt und Losegeld zur

Wiederherstellung gefordert.

Doch ein Angriff auf ein Unter-
nehmen ist nicht in einer
Nacht durchgefiihrt. Es gilt zuerst
Schwachstellen zu identifizieren,
die dann in einem spateren
Schritt ausgenutzt werden kon-
nen. Dabei werden Spuren an
verschiedenen Stellen hinterlas-
sen.

Diese sind in diversen Log-
Dateien der Systeme zu finden.
Nur wenn diese regelmadssig, idea-
lerweise tdglich oder gar in Echt-
zeit, ausgewertet werden, konnen
genligend frith (Gegen-)Mass-
nahmen ergriffen werden.

Loy-Aufzeichnung
Protokoll-Daten helfen, Fehler zu
erkennen und  vorbeugende

Massnahmen zu ergreifen. Auch
in der ISO 27001 A.12.4 wird ver-
langt: «Ereignisse sind aufge-

zeichnet und Nachweise sind er-
zeugt.» (siehe auch Maschinen-
bau 2019/8: Lebenszyklus von

Systemen). Dies konnen Meldun-
gen von Servern, Netzwerkgera-
ten, Storungen, Alarme, Zugriffe,
(Konfigurations-) ~ Anderungen,
Nutzung von privilegierten Pro-
grammen, usw. sein, die idealer-
weise zentral gesammelt und re-
gelmadssig ausgewertet werden.
Darin enthalten sollten mindes-
tens sein: Datum/Uhrzeit, Benut-
zer und/oder System und/oder
IP-Adresse sowie die entspre-
chende Aktivitat.

Damit eine Korrelation der
verschiedenen Daten {iberhaupt
sinnvoll maglich ist, missen die
Systemzeiten auf allen Systemen
korrekt konfiguriert sein. Dazu
stehen im Internet diverse Zeits-
erver zur Auswahl. Eine gute An-
laufstelle ist www.pool.ntp.org/
zone/ch.

Zu beachten gilt auch, dass
die Zeitstempel nicht bei allen
Systemen identisch sind. Einige
Beispiele dafiir:

Datei  Aktion Ansicht ?
e & o)
@] Ereignisanzeige (Lokal)
> [ Benutzerdefinierte Ansichten

Anwendung  Anzahl von Ereignissen: 21'076 () Neue Ereignisse sind verfiigbar

« I Windows-Protokolle Ebene Datum und Uhrzeit Quelle  Ereigni.. Aufgabenkategorie -
Eweatng Informationen 25052020 205402 03 Keine
[ Sicherheit ) Informationen  25.05.2020 205401 Securit.. 1003 Keine
] Installation ) Informationen 25052020 20:5401 Securit.. 1003 Keine
[ system D) Informationen 25052020 20:5401 Securit.. 16394 Keine
E| ©rehler 25052020 205013 ESENT 455 Protokollierung/Wiederherstellung
> [ Anwendungs- und Dienstprol | @ Fehler 25052020 20:42:42 ESENT 455 Protokollierung/Wiederherstellung
(24 Abonnements ©rehler 25052020 202905 ESENT 455 Protokollierung/Wiederherstellung
) Informationen 25052020 2027:08 Securit.. 16384 Keine
) Informationen 25052020 202656 Securit.. 15 Keine
) Informationen - 25052020 2026:08 Securit.. 1003 Keine
) Informationen - 25.05.2020 2026:08 Securit.. 1003 Keine
) Informationen 25052020 202608 Securit.. 1003 Keine
) Informationen 25052020 202608 Securit.. 16394 Keine .
Ereignis 1003, Security-SPP x
Allgemein  Details
Der jenst hat die 0 desLi
1D=0ff1ce15-a989-479d-af4 6370663

Lizenzierungsstatus=

Bild 1: Eventlog, Windows 10.

1: b58a5943-16ea-420f-a611-7b230acd762c, 1, 1 [(0 [0x00000000, 1, 0], [(?)( 1 0x00000000)(?)( 2

— OLE 2.0 Datum und Uhrzeit
(8 Byte, beginnend ab
30.10.1899),

— ANSI SQL Datum und Uhrzeit
(8 Byte, beginnend ab
17.11.1858),

— Macintosh HFS+ Datum und

Uhrzeit (4 Byte, beginnend ab

1.1.1904),

Java Datum und Uhrzeit (8

Bytes, beginnend ab 1.1.1970)

Auch die Zeitzonen sind sehr un-

terschiedlich konfiguriert. Auf li-

nux-basierten Systemen ist die

Zeitzone in der Datei timezone im

Verzeichnis usw. gespeichert.

_

Fiir die Korrelation von Log-
daten wird als Normzeitzone die
Greenwich Mean Time (GMT)
Zone benutzt, zu welcher in west-
licher Richtung die Stunden ad-
diert (GMT+X) und von welcher
in Ostlicher Richtung die Stunden
(GMT-X) abgezogen werden mis-
sen.

Des Weiteren gilt es, eventu-
elle Sonderzeiten, wie zum Bei-
spiel die Sommerzeit (engl. Day-
light Savings Time) zu bertick-
sichtigen, um eine Aussage iiber
die tatsachliche Zeit in einem Sys-
tem und den von ihm erstellten
Objekten treffen zu konnen. Win-
dows sammelt die Ereignisse in
den Eventlogs (Bild 1).

Zu den protokollierten Ereig-
nissen konnen beispielsweise fehl-
geschlagene  Anmeldeversuche,
Statusanderungen der Netzwerk-
verbindungen, Warnungsmeldun-
gen Uber die Systemsicherheit und
Fehler bei der Einrichtung von
Treibern oder beim Starten von
Diensten gehoren. Zu jedem Er-
eignis werden die Art des Ereignis-
ses, die Ereignisquelle sowie Da-
tum und Uhrzeit festgehalten.

Ort Verwendung

/var/log/messages  Generelle Meldungen, inklusive System
/var/log/auth.log Authentifizierung

/var/log/kern.log Kerlen

/var/log/cron.log Cron Jobs

/var/log/maillog Mail Server

/var/log/httpd/
/var/log/boot.log
/var/log/mysqld.log

Bild 2: Linux-Logdaten.
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Bild 3: Windows Logweiterleitung.
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Auch unter Linux werden
selbstverstandlich Log-Daten ge-
fiihrt. Praktisch alle Daten wer-
den in das Verzeichnis /var/log
abgelegt. Mit den entsprechenden
Tools konnen diese angezeigt
werden. Als Werkzeuge kommen
beispielsweise less, more, cat, tail
oder grep zur Verwendung. Bild 2
zeigt klassische Logs.

Idealerweise werden Log-
daten nicht einzeln pro System
erfasst und regelmassig ausgewer-
tet, sondern zentral gesammelt.
Unter Windows kann dies von ei-
nem Collector gesammelt oder
vom Server direkt an einen zent-
ralen Ort weitergeleitet werden
(Bild 3).

Unter Linux kommt unter an-
derem das Netzwerk-Protokoll
syslog zum Einsatz. Es iibermittelt
die entsprechenden Logdaten auf
einen definierten Rechner und
verwendet dabei den UDP-Port
514 oder verschliisselt TCP 6514.
Eine entsprechende Meldung ent-
hélt den Selektor (Prioritdt, teilt
zum Beispiel mit, dass es sich um
einen Emergency, Alert, Critical,
Error, Warnung oder Notice han-
delt), einen Header (Name und
IP-Adresse des Absenders) und
den Inhalt.

Monitoring
Am Zielsystem selbst gilt es die
Daten auszuwerten und entspre-
chend darzustellen. Hier gibt es
eine Vielzahl von kostenlosen
und kommerziellen Produkten.
Sehr beliebt ist die Open-
Source-Losung Graylog (www.
graylog.org/products/open-sour-
ce). Die Daten werden ebenfalls
gesammelt, konnen gefiltert und
auf Dashboards dargestellt wer-
den. Diverse Suchfilter ermog-
lichen die Suche nach Fehlern
(Bild 4).

Auswertung

Ein Security Information and
Event  Management  System
(SIEM) sammelt Meldungen und
Logfiles relevanter Systeme und
wertet diese aus. Somit konnen
Ereignisse, welche nicht der Base-
line entsprechen, in Echtzeit er-
kannt werden.

Essenziell bei einem SIEM ist,
dass sdmtliche Daten an einem
zentralen Punkt gesammelt wer-
den. Spezifizierte Analysen und
Muster helfen dann, Trends und
gefdhrliche Aktivitdten in Echt-
zeit zu erkennen und zu alarmie-
ren. Zu den verschiedenen Analy-
se-Methoden gehoren nebst ein-
fachen Regeln auch Korrelations-
Modelle, maschinelles Lernen
und kiinstliche Intelligenz. Diese
helfen, Beziehungen und Abhén-
gigkeiten zwischen verschiede-
nen Eintrdgen herzustellen und
potenziell gefahrliche Trends und
Eintrdge in Echtzeit zu erkennen
und aufzuzeigen.

Data Aggregyation

Logdaten verschiedener Systeme
werden zusammengezogen und
ausgewertet. Dies konnen Netz-
werkgerdte, Firewalls, Server, Da-
tenbanken und Applikationen
sein.

Correlation

Die vorhandenen Daten werden
zueinander in Beziehung gesetzt
und es wird versucht, Verbindun-
gen oder Abhdngigkeiten zu er-
kennen.

Filter

Nur was fiir das Unternehmen re-
levant ist, wird weiterverarbeitet.
Diese Filter konnen durch den
Losungsanbieter vorkonfiguriert
und durch das Unternehmen an-
gepasst werden.
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Bild 4: Logauswertung mit Graylog.
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Bild 5: Konfigurations-Kreislauf.

Weitere sollte ein SIEM in der
Lage sein, Informationen {iber
einen langeren Zeitpunkt zu sam-
meln und zu visualisieren, um
beispielsweise eine immer langer
dauernde Antwortzeiten einer
Datenbank  festzustellen. Dies
kann auch sehr hilfreich sein,
wenn ein Hackerangriff erfolg-
reich war und genauer untersucht
wird. Die verschiedenen Daten
gilt es auszuwerten und zu bewer-
ten. Zwar kommen die Systeme
mit einem Grundset an Regeln.
Zwar kann damit schon optimal
gestartet werden, aber die Senso-
ren miissen an die eigene Umge-
bung angepasst werden. Dies ist
eine stindige Aufgabe des Admi-
nistrators. Andern sich Elemente
im Netzwerk, kommen neue Sys-
teme und Applikationen dazu
oder verandern sich die Anforde-
rungen, gilt es die Systeme ent-
sprechend anzupassen (Bild 5).

Gerade Systeme, die auf Ano-
malien reagieren, konnen sehr
sensitiv reagieren. Solche Abwei-
chungen koénnen beispielsweise
Veranderungen in der Bandbrei-
te, Protokollen oder Ports sein.

Damit schnell reagiert wer-
den kann, gilt es die Resultate
optimal darzustellen. Eine Ergan-
zung zum erwahnten Graylog
kann hier Icinga sein (Download
unter https://icinga.com/). Auch
hier gilt es, das Dashboard nach
und nach an die eigenen Bediirf-
nisse anzupassen.

Fazit

Systeme erzeugen an vielen Stel-
len diverse Logdaten. Mit diesen
Daten konnen Schwachstellen,
mogliche Fehler oder Angriffe
frithzeitig erkannt und Gegen-
Massnahmen ergriffen werden. In
der Regel gentigt es aber nicht, die
Daten auf den Systemen einzeln
auszuwerten. In heutigen Umge-
bungen agieren die Systeme mit
vielen anderen. Diese isoliert zu
betrachten zeigt kein vollstandi-
ges Bild. Ein SIEM sammelt die
Daten, bringt diese in einen Zu-
sammenhang und wertet sie aus.
Ubersichtlich dargestellt bringen
die Logdaten einen Mehrwert fiir
jedes Unternehmen. Mit etwas
Zeit und Geduld konnen uner-
wartete  Ereignisse vermieden
oder mindestens die Folgen redu-
ziert werden.
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