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Ein IT-Sicherheitskonzept ist nicht in einem Tag erstellt.

Das IT-Sicherheits-

konzept

Die Rahmenbedingungen fiir eine sichere IT-Umgebung bilden die
IT-Strategie und darauf aufbauend ein IT-Sicherheitskonzept. In vielen
Firmen verfiigen iiber eine Strategie, jedoch das ebenso wichtige Sicher-
heitspapier fehlt. Dieser Beitrag zeigt, wie Sie ein IT-Sicherheitskonzept
planen und damit auch die Grundlagen fiir ein ISMS erstellen.

Das IT-Sicherheitskonzept be-
schreibt die notwendigen
Massnahmen zur Realisierung
und Aufrechterhaltung des fiir
das Unternehmen definierten Si-
cherheitsniveaus. Wichtig ist, dass
das IT-Sicherheitskonzept alle
Stufen anspricht: die Geschafts-
tithrung ist ebenso angesprochen,
wie die IT-Leitung und alle Mitar-
beitenden.

Damit das IT-Sicherheitskon-
zept erstellt werden kann, miis-
sen vier Fragen beantwortet wer-
den:

1. Was will ich schiitzen?

2. Wogegen soll ich mich schiit-
zen?

3. Wie kann ich diesen Schutz er-
zielen?

4. Ob und wie will ich mir diesen
Schutz leisten?

Schutzhedarf
Die erste Frage gilt dem Schutzbe-
darf. Was will ich schiitzen? Die

drei Anforderungen Vertraulich-
keit, Integritdt und Verfiigbarkeit
helfen, diese Frage zu beantwor-
ten. Die Vertraulichkeit regelt den
Zugriff auf die Informationen. Die
Integritdt stellt sicher, dass Daten
nicht unerkannt beziehungsweise
unbemerkt verdndert werden
konnen. Die Verfligbarkeit gibt
an, welche Prozesse, Ablaufe,
Systeme, Netzwerkverbindungen
und Personen fiir welche Situati-
on zur Verfiigung stehen missen.
Drei Beispiele dazu:

Cockpit eines Flugzeuges

Im Cockpit ist es von zentraler
Bedeutung, dass die Instrumente
immer verfiigbar sind und die An-
gaben auf den Anzeigen korrekt,
also verbindlich sind. Die Daten
sind jedoch nur minimal vertrau-
lich. Aus diesem Grund werden
die wichtigsten Anzeigen in ei-
nem Flugzeug in doppelter oder
gar dreifacher Ausfiihrung ange-

bracht. Auch wenn ein Instru-
ment ausfillt, kann immer noch
an die flugrelevante Information
gelangt werden.

Online-Bank

Bei einer Online-Bank ist dem
Kunden wichtig, dass die Vertrau-
lichkeit jederzeit gewdhrleistet ist.
Nur ich darf meine Daten sehen.
Unvorstellbar, wenn diese Anga-
ben in die Hande Dritter gelangen
oder die Informationen abgefan-
gen werden. Die Verfiigbarkeit ist
aus Sicht des Images einer Bank
ebenfalls wichtig. Das Vertrauen
in eine Bank schwindet, wenn die
Kunden wahrend mehreren Ta-
gen nicht mehr an die Konten ge-
langen. Die Verbindlichkeit folgt
an dritter Stelle. Niemand hatte
Freude, wenn der Kontostand
plotzlich nicht mehr korrekt ist.

Kasse eines Parkhauses

Bei einer Kasse ist die Integritdt
wichtig. Es freut sich niemand,
wen nach korrekter Bezahlung
das Parkhaus doch nicht verlassen
kann und die Barriere unten
bleibt. Sollte die Kasse einmal
nicht verfligbar sein, steht auch
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die Schranke offen. Es stort in der
Regel auch nicht, wenn der Hin-
termann den zu bezahlenden Be-
trag mitlesen kann (Vertraulich-
keit).

Wogegen muss ich

mich schiitzen?

Ein Unternehmen muss wissen,
welche Gefdhrdungen vorhanden
sind und ab welchem Punkt ein
Schaden bedrohlich wird. Hier
gilt es, verschiedene Szenarien
und die Folgen abzuschitzen.
Dies konnen zum Beispiel Strom-
ausfall, Wassereinbruch, Mitar-
beiterausfall, Systemabsturz, Vi-
ren, Hacker, Sabotage, usw. sein.
Die Grundschutzkataloge des
deutschen BSI (Bundesamt fiir Si-
cherheit in der Informationstech-
nik) bietet einen umfassenden
Katalog an Bedrohungen.

Massnahmenauswahl

Aus dem Schutzbedarf und der
begleitenden Risikoanalyse wer-
den Massnahmen abgeleitet. Wel-
che Massnahmen sind moglich?
Damit auch verbunden, welche
Gefahrdungen kann eine einzelne
Massnahme abdecken. Hat diese
allenfalls Einfluss auf andere Ge-
fahrdungen oder Massnahmen?
Welche Bereiche werden tan-
giert? Je nachdem, welche Berei-
che abgedeckt werden, sind mehr
Personen (ev. sogar externe) in-
volviert oder es miissen verschie-
dene Prozesse angepasst werden.
Eine zentrale Frage ist auch der
Nutzen. Was bringt es mir, wenn
ich eine Massnahme umsetze?
Habe ich anschliessend die Res-
sourcen, diese Massnahme auf-
rechtzuerhalten. Als ein Stich-
wort ein Intrusion Detection Sys-
teme. Die Flut an Daten wird hier
oft unterschatzt und die Kontrolle
dieser wird nur unregelmadssig
durchgefiihrt. Wenn diese jedoch
nicht ausgewertet werden, ist das
System nutzlos.

Sobald Massnahmen fiir die
einzelnen Bereiche definiert wur-
den, gilt es diese zusammenzufas-
sen und Synergien zu finden.

Wirtschatftlichkeit

Schlussendlich dreht sich alles um
den finanziellen Aufwand. Kann
und will ich mir diesen Schutz
leisten? Hier scheitern viele Pro-
jekte. Doch es ist wichtig, anzu-
schauen, welchen Schaden eine
Gefdahrdung anrichten kann. Tei-
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len Sie die Auswirkungen in Ka-
tegorien von niedriger bis mittle-
ren Schaden, hoher Schaden und
sehr hoher Schaden ein. Dort wo
der Schaden am grossten wird,
sollten die ersten Massnahmen
umgesetzt werden.

Es stellen sich nun die Fragen
nach den Restrisiken. Was bleibt
iibrig, wenn ich eine Massnahme
umgesetzt habe? Wie hoch ist die
Eintrittswahrscheinlichkeit  fiir
die restlichen Gefahrdungen? Al-
lenfalls miissen weitere Massnah-
men geplant und umgesetzt wer-
den.

Vorgehen

Mit den Antworten auf diese vier
Fragen kann das weitere Vorge-
hen definiert werden. Die Resul-
tate sind zu bewerten und detail-
liert auszuarbeiten. Damit ver-
bunden sind die Kosten. Erfah-
rungsgemadss wird zuerst der
materielle Aufwand angeschaut
und die zeitliche Belastung eher
vernachldssigt. Dies ist aber eben-
so einzuplanen. Mit der Auswahl
der Massnahmen kann auch die

Reihenfolge definiert werden.
Welche Massnahmen sind zeitkri-
tisch? Welche Massnahmen las-
sen sich auch spdter noch realisie-
ren? Hier lohnt es sich, einen
detaillierten Ablauf zu erstellen.
Was sich zusammenlegen ldsst,
sollte auch gleichzeitig umgesetzt
werden.

Wichtig bei der Umsetzung ist
auch die Definition der Verant-
wortlichkeiten. Wer trdgt die Ver-
antwortung fiir eine Massnahme?
Nur wer sich verpflichtet fiihlt,
wird auch das Zepter in der Hand
nehmen.

Gleichzeitig mit der Umset-
zung sind die begleitenden Mass-
nahmen anzugehen. Die Schu-
lung und Sensibilisierung von
Mitarbeitern sind ebenso wichtig.
Die Mitarbeiter miissen genug
frith auf die Umstellungen vor-
bereitet werden, um einen mogli-
chen Widerstand vorzubeugen.

Kontrolle

Mit der Planung und Umsetzung
von Massnahmen ist das IT-
Sicherheitskonzept nicht abge-

schlossen. Eine regelmassige Kon-
trolle ist notwendig, um Abwei-
chungen und verdnderte Bedin-
gungen zu erkennen und
Anpassungen zu treffen. Auch
hier gilt es Verantwortlichkeiten
und Rechte festzuhalten, damit
dies in periodischen Abstinden
passiert. Sollte es zu Anderungen
kommen, ist das Management
miteinzubeziehen und Entscheide
zu treffen. Denken Sie auch hier
daran, friihzeitig alle Mitarbeiter
iiber die veranderten Situationen
zu orientieren

Fazit

Ein  IT-Sicherheitskonzept ist
nicht in einem Tag erstellt. Die
Vorbereitungsarbeiten nehmen
viel Zeit in Anspruch. Doch dieser
Aufwand lohnt sich, um die In-
formationssicherheit nachhaltig
zu erhohen. Massnahmen, die
sich auf kritische Systeme auswir-
ken, sollten anschliessend im ers-
ten Schritt umgesetzt werden.
Halten Sie fest, wer die Verant-
wortung fiir die Umsetzung und
Kontrolle von Massnahmen tragt.
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Wahrend und nach der Umset-
zung gilt es, diese Massnahmen
zu kontrollieren, sei dies durch
externe oder interne Stellen.

Denken Sie immer daran, nur
was bekannt ist, wird auch gelebt.
Kleinigkeiten konnten ein Projekt
scheitern lassen. Daher schulen
und sensibilisieren Sie alle Stufen,
von der Geschiftsleitung bis zum
Mitarbeiter. So wird auch Thr
Konzept zum Erfolg.
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