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Home Office —
aber sicher

Von zu Hause aus arbeiten hat mit Vorsichtsmassnahmen rund um Corona
neuen Auftrieb erhalten. Aber auch schon vorher (und danach) war das
Remote Arbeiten sehr beliebt. Doch auch am heimatlichen Arbeitsplatz
gelten Klare Vorgaben an den Datenschutz und die Informationssicherheit.

uch wenn das Thema eigent-

lich selbstverstandlich ist, ha-
ben gemadss einer Umirage von
WatchGuard nur 30 Prozent der
Unternehmen Regeln im Zusam-
menhang mit dem Arbeiten von
zu Hause, in Co-Working Berei-
chen oder von unterwegs erstellt
und geschult. Dies macht es fiir
beide Seiten unnétig schwer, sich
richtig zu verhalten.

In der Regel stellen Unter-
nehmen den Mitarbeitern entwe-
der ein Arbeitsgerdt zur Verfii-
gung (zum Beispiel ein Laptop)
oder die Mitarbeiterin oder der
Mitarbeiter muss sich auf seinem
privaten Gerdt mit den Servern
des Unternehmens verbinden
(zum Beispiel via Citrix oder Ter-
minal Server).

Als erstes sollte das Unterneh-
men klare Regeln aufstellen. Diese
sollten mindestens die folgenden
Fragen beantworten: Was darf
alles von zu Hause aus gemacht
werden? Was ist nicht erwiinscht
oder gar verboten? Diirfen ausge-

druckte Informationen mit nach
Hause genommen werden? Diir-
fen Informationen zu Hause aus-
gedruckt werden? Wie miissen die
Unterlagen aufbewahrt werden?
Welche weiteren Pflichten und
Aufgaben gilt es zu beachten?

Flir ein Unternehmen ist es
wichtig, dass die Datenschutz-
bestimmungen, wie auch die Vor-
gaben zur Informationssicherheit,
zu jeder Zeit eingehalten werden.
Es darf nicht sein, dass im Biiro
strenge Regeln umgesetzt sind,
regelmassige Kontrollen durchge-
fiihrt werden und zu Hause wird
alles iiber den Haufen geworfen.
Dies kann bei einer Verletzung
der Sorgfaltspflicht strafrechtli-
chen Folgen nach sich ziehen.
Gerade die Bestimmungen der
DSGVO sind hier unbarmherzig.
Daher gilt es klare Vorgaben zu
definieren und durchzusetzen.

Klare Regeln geben Sicherheit
Das Gerat darf nicht mit anderen
Familienmitgliedern geteilt wer-

den. Unabhangig, ob es der Mitar-
beiterin, dem Mitarbeiter oder
dem Unternehmen gehort. Daten
werden in diesem Fall lokal, das
heisst auf dem verwendeten Ge-
rat, abgespeichert und plotzlich
haben andere Personen im Haus-
halt auch Zugriff darauf. Auch
wenn keine bose Absicht dahin-
tersteckt, aber mal ein spannend
klingendes PDF 6ffnen und einen
Blick riskieren, ist schnell passiert.
Je nach Umsetzung hat das Gerat
keine Verbindung mit den Server-
laufwerken des Unternehmens.
Das bedeutet, dass die erstellten
oder verdanderten Daten auch
nicht automatisch gesichert wer-
den. Die Mitarbeiterinnen und
Mitarbeiter sind also fiir die regel-
massige Sicherung der Daten sel-
ber verantwortlich. Wird dies mit
Wechselplatten oder USB-Sticks
ausgefithrt, miissen diese ver-
schliisselt sein. So kommen auch
bei einem unerwarteten Diebstahl
keine Daten in falsche Hande.
Auch Ausdrucke und Papier-
Unterlagen gilt es zu schiitzen.
Ausdrucke sind sofort aus dem
Drucker zu entfernen. Unterlagen
diirfen bei Abwesenheit, auch
wenn dies nur kurz ist, nicht of-
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fen herumliegen, sondern miis-
sen sicher aufbewahrt werden,
idealerweise in einem abschliess-
baren Behdltnis (zum Beispiel ein
Schrank oder ein Korpus). Fami-
lienmitglieder und Fremde diirfen
zu keinem Zeitpunkt die Moglich-
keit haben, an diese Unterlagen
zu kommen.

Diirfen Daten per E-Mail
verschickt werden?

Weiter sollte der Datentransfer
zwischen dem Unternehmen und
den Mitarbeiterinnen und Mitar-
beiter geklart sein. Diirfen Daten
per E-Mail verschickt werden?
Wenn es von Geschaftsadresse zu
Geschaftsadresse  geschieht, ist
dies in der Regel unproblema-
tisch, da das E-Mail nie den E-
Mail-Server des Unternehmens
verlasst. Auf keinen Fall diirfen
solche E-Mails an private Adres-
sen, zum Beispiel zu Google oder
anderen Dienstleistern geschickt
werden. Ob die Daten zusitzlich
verschliisselt werden miissen, gilt
es in einer Risiko-Analyse abzu-
wagen. Gerade wenn kein eige-
ner Mailserver vorhanden ist und
nur noch Cloud-Dienste genutzt
werden, macht diese Uberlegung
sicherlich grossen Sinn. Da dies
nicht trivial ist, miissen die Mit-
arbeiterinnen und Mitarbeiter im
Umgang mit der Verschliisselung
geschult sein.

Wird das private Gerat fiir die
Tatigkeiten genutzt, kann es sein,
dass wahlweise eine VPN-Ver-
bindung, das bedeutet eine ver-
schliisselte Verbindung zwischen
Gerat und Unternehmen, zur ein-
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Das Gerat darf nicht mit anderen Familienmitgliedern geteilt werden.

gesetzt wird. Dies mag zwar fiir
die Wartung von Servern und an-
deren Systemen durchaus Sinn
machen, aus Sicherheitssicht ist
dies aber keine gute Losung, ist
doch das Gerdt dann direkt mit
dem Firmennetzwerk verbunden.
Da die Aktualitit des privaten
Gerdtes sowie die Schutzmoglich-
keiten (Firewall, Antivirenpro-
gramm, usw.) nicht bekannt sind,
geht das Unternehmen ein sehr
grosses Risiko ein. Ist ein Schad-
ling auf diesem Gerat aktiv, kann
es sein, dass dieser via VPN den
Weg ins Unternehmen findet und
auch dort Schaden anrichten
kann. Daher sollte VPN wirklich
nur im dusserten Notfall eine Op-
tion sein.

Besser ist es, via einem Remo-
te-Programm zu arbeiten. Viele

kennen sicherlich TeamViewer,
mit welchem der Bildschirm des
entfernten Computers angezeigt
und auf diesem gearbeitet werden
kann. Genau gleich verhalt es sich
mit Citrix oder Terminal-Server.
Dort sehe ich den Bildschirm des
Firmenservers, habe somit meine
gewohnte Oberfliche, die {ibli-
chen Programme und auch die
bekannte Ordnerstruktur zur Ver-
fiigung. Es verhdlt sich fiir die
Mitarbeiterin und dem Mitarbei-
ter, wie wenn er oder sie im Biiro
sitzen wiirde. Der grosse Vorteil
ist hier nattrlich, dass nur Bildin-
formationen {iibertragen werden.
Dies schont auch die Internet-
Bandbreite. Auch wenn nur eine
langsame Verbindung zur Ver-
fiigung steht, klappt dies ohne
grosse Verzogerungen. Alle Daten
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bleiben immer im Unternehmen
und verlassen dieses nie. Somit
ist auch die Frage nach einem
aktuell gepatchten System irrele-
vant. Wichtig an dieser Stelle ist
aber zu erwdhnen, dass lokale
Laufwerke nicht eingebunden
werden. Ansonsten wird die
Trennung zwischen den Gerdten
wieder aufgehoben.

Kieine Dinge helfen, die Informa-
tionssicherheit zu gewihrleisten
Wie im Biiro gilt auch hier: wenn
ich den Arbeitsplatz verlasse,
muss ich ihn sperren. Die soge-
nannte Clear Screen Regel defi-
niert, dass die Sperre so eingerich-
tet sein sollte, dass nur mit der
Eingabe des Passwortes wieder
weiter gearbeitet werden kann.
An das private Gerdt gelten dem-
nach die gleichen Anforderungen
an Passwortern, wie im Geschaft:
mindestens zehn Zeichen zusam-
mengesetzt aus Gross- und Klein-
buchstaben, Zahlen und Sonder-
zeichen. Zudem sollten die Pass-
worter keinen personlichen Be-
zug haben. Idealerweise kommt
auch hier ein Merksatz zum Ein-
satz. «Ich sperre meinen Arbeits-
platzrechner immer, wenn ich ihn
verlasse.» ergibt Is1Ai,wiiv. (bitte
nicht diesen verwenden). Dieser
Satz ist leicht zu merken und
schiitzt die Daten.

Zu beachten gelten auch
Schutzregeln bei Telefongespra-
chen. Wenn sich andere Personen
in der Nahe befinden, diirfen kei-
ne vertraulichen Informationen
iiber diesen Weg ausgetauscht
werden. Vielleicht haben Sie es

auch schon mal bei einer Zugs-
fahrt erlebt, welche spannende
Dinge da erzahlt werden. Sei es
geschaftliche Belange, ja teilweise
sogar sehr intime Dinge wie
Krankheiten oder Affiaren. Ach-
ten Sie daher darauf, was Sie
miindlich weitergeben.

Mit wenigen Verhaltenswei-
sen konnen Sie auch von zu Hau-
se aus sicher arbeiten. Achten Sie
darauf, dass niemand Fremdes an
Informationen kommt. Dies gilt
auch fiir Familienangehorige.
Versorgen Sie alle Unterlagen
sicher, wenn diese nicht benotigt
werden, idealerweise eingeschlos-
sen. Sperren Sie Ihr Gerdt, auch
wenn Sie nur kurz weg sind. Und
passen Sie auf, welche Informa-
tionen Sie per E-Mail oder miind-
lich weitergeben. Damit konnen
Sie den Datenschutz und die In-
formationssicherheit jederzeit ge-
wahrleisten.
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