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Die mobile Gefahr
Mit unseren Daten lässt sich viel Geld verdienen. Allein das «kostenlose» 
Facebook erzielt einen Quartalsgewinn von $ 2 Milliarden. Das Handy spielt 
dabei eine wichtige Rolle. Es ist zu einem ständigen Begleiter geworden.

Egal ob beim Warten auf den 
Bus, unterwegs oder zu Hause, 

es ist immer bei uns. Auch den 
Sport, unseren Puls oder den 
Schlaf können damit aufgezeich
net werden. Doch wo lauern die 
Gefahren und was kann dagegen 
unternommen werden?

Madware
Viele Apps sind kostenlos herun
terladbar. Sie locken mit span
nenden Beschreibungen und 
Trailern. Doch nach der Installa
tion zeichnen sie alles auf, was 
wir machen. Ständig im Hinter
grund laufend überwachen sie 
jede Tätigkeit und schicken es an 
die Entwickler oder darauf spezia
lisierte Firmen. Im Minimum be
kommen wir auf uns zugeschnit
tene Werbung. Daher der Name 
Madware – Mobile Adware, Wer
bung auf Mobilgeräten. Dabei ge
hen diese Apps oft sehr aggressiv 

Daten verschlüsseln und nur ge
gen Bezahlung einer gewissen 
Anzahl Bitcoins diese wieder frei
geben.

Drive-by
Diese Art der Infizierung ist nicht 
neu. Seit Jahren versuchen Ha
cker seriöse Webseiten so zu  
manipulieren, dass bereits ein Be
such darauf einen Schädling in
stalliert. Daher der Name Drive
by, beim Vorbeisurfen, ohne 
einen Klick zu tätigen, wird die 
unerwünschte Software instal
liert. Dass nun auch mobile Ge 
räte infiziert werden, war eine 
Frage der Zeit. Es kursiert mo
mentan das Gerücht, dass bei
spielsweise iPhones über Jahre so 
manipuliert wurden. Die Exper
ten streiten nicht ob, sondern wie 
viele iPhones davon betroffen 
sind.

Phishing
Auch Phishing ist nichts neues 
und beschäftigt uns seit vielen 
Jahren (siehe Maschinenbau 

2/2020, Seite 28). Die Qualität 
dieser Manipulationen haben 
aber zugenommen. Während frü
her in schlechtem Deutsch nach 
dem Passwort gefragt wurde, sind 
diese heute perfekt auf ein Unter
nehmen oder eine Person abge
stimmt (Spear Phishing). Die An
rede ist korrekt, der Inhalt könnte 
sein, der Absender ist wirklich der 
eigene Chef. Solche gefälschten 
EMails zu erkennen wird immer 
schwieriger.

Schutzmöglichkeiten
– Nutzen Sie einen Pin anstelle 

des Wischmusters. Damit ist 
aber nicht 1234 gemeint, 
sondern mindestens acht Stel
len sollten es schon sein, am 
besten alphanummerisch, mit 
Buchstaben, Zahlen und Son
derzeichen. Was spricht gegen 
das Wischmuster? Zum ersten 
kann es einfacher abgeschaut 
werden als die PinEingabe. 
Zum anderen hinterlassen wir 
Talgspuren auf dem Display. So 
kann es leicht «abgelesen» und 
wiederholt werden.

– Nutzen Sie die Sicherheitsfunk
tionen des Handys. Damit sind 
beispielsweise der Fingerprint, 
aber auch FaceID gemeint. Klar 
gibt es für beide Funktionen 
Anleitungen im Internet, wie 
diese überlistet werden kön
nen. Doch der Aufwand ist sehr 
gross. Ein Gelegenheitsdieb 
wird kaum die Möglichkeit ha
ben, diese Sperre zu umgehen. 
Und die «Profis» haben sicher
lich bereits einen anderen Weg 
gefunden, um an unsere Daten 
zu kommen.

– Bleiben Sie aktuell. Schwach
stellen sind kaum zu vermei
den. Der Leistungsdruck nach 
neuen Versionen wird immer 
grösser. Früher oder später wer
den die Schwächen gefunden 
und mittels Updates geschlos
sen (sogenannte Patches). Ins
tallieren Sie diese daher zeit
nah. Hacker greifen vornehm
lich bekannte Schwachstellen 
an, als sich den enormen Auf
wand zu machen, neue noch 
unbekannte Fehler zu finden. 
HandyHersteller veröffentli
chen in der Regel genaue Hin
weise, was gefunden wurde. 
Somit können auch weniger 
gewiefte Hacker das Problem 
eruieren und eine SchadSoft
ware dafür schreiben.

vor und können sogar ungewollt 
Einstellungen verändern. Was 
aber sonst alles mit unseren Da
ten passiert, bleibt das Geheimnis 
der jeweiligen Firmen.

Malware
Viren, Würmer und andere 
Schädlinge haben längstens den 
Weg auf unsere ständigen Beglei
ter gefunden. Klar, dass Hacker 
dieses lukrative Ziel nicht aussen 
vorlassen und ihre Schädlinge an
gepasst haben. Es gibt verschiede
ne Studien, die von 10’000 neuen 
Android SchadApps pro Tag 
ausgehen, alle acht Sekunden 
kommt eine neue dazu. Während 
Malware (Malicous Software) auf 
herkömmlichen PCs gemäss Sy
mantec abnimmt, werden die 
mobilen Geräte regelrecht über
schwemmt. Auch Erpressungs
viren, sogenannte Ransomware, 
verbreiten Angst, in dem sie alle 

Die grössten Chancen, sich einen Virus auf Ihr Smartphone zu holen, haben Sie über die Installation zweifelhafter Apps.
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– Bleiben Sie anonym. Gerade in 
Hotels, aber auch am Bahnhof 
oder Flughafen, laden kosten
lose WLANs zum Surfen ein. 
Doch diese Verbindungen sind 
unverschlüsselt. Jede Person 
am gleichen Hotspot kann mit 
den richtigen Tools zuschauen, 
welche Informationen Sie im 
Internet abrufen. Auch Pass
wörter können dabei aufgefan
gen werden. VPN ist eine gute 
Möglichkeit sich davor zu 
schützen. Jeglicher Verkehr 
wird dabei verschlüsselt über 
einen zuvor definierten Punkt 
umgeleitet. Viele Schweizer 
Provider bieten diese Funk 
tion in ihren Routern an. So 
können Sie Ihren Internetver
kehr über den Anschluss zu 
Hause umleiten. Niemand  
sieht dann die übertragenen 
Daten.

– Sichern Sie Ihre Daten. Dies ist 
Ihre Lebensversicherung. Sollte 
ein Problem mit dem Handy 
auftreten, sind die Daten un
wiederbringlich verloren. Füh
ren Sie daher regelmässig ein 

Backup Ihrer Daten durch. Es 
wäre schade, wenn die einma
ligen Fotos und Erinnerungen 
weg sind. Wenn Sie sich über
legen, das Backup in der Cloud 
abzulegen, muss es zwingend 
verschlüsselt sein.

– Verschlüsseln des Handys. Ge
langt das Handy in die falschen 
Hände, kann es unter Umstän
den mit entsprechenden Tools 
ausgelesen werden. Daher gilt 
es, die Verschlüsselung des 
 Gerätes zu aktivieren. Unter 
iPhone ist dies seit vielen Versi
onen aktiviert, bei anderen An
bietern muss dies der Benutzer 
selbst noch einrichten.

– Einfallstor Sperrbildschirm. Di
verse Apps ermöglichen Infor
mationen auch auf dem Sperr
bildschirm anzuzeigen. Dies ist 
zwar praktisch, kann doch 
ohne Aufwand auf die wich
tigsten Informationen zugegrif
fen werden. Doch sollte eine 
Schwachstelle genau in dieser 
Option vorhanden sein, ist im 
schlimmsten Fall ein Zugriff auf 
alle Daten möglich.

n Anzeige

– Apps einschränken. Egal ob 
beim Android oder beim iPho
ne, viele Apps verlangen beina
he uneingeschränkten Zugriff 
auf das Gerät. Das ist aber in 
den meisten Fällen gar nicht 
notwendig. Schränken Sie die 
Apps auf ein Minimum ein. 
Eventuell gibt es sogar Alterna
tiven, die es nicht so auf unsere 
Daten abgesehen haben. Gera
de Sensoren, Kamera, Mikro
fon und die FunkSchnittstelle 
sind mit Bedacht freizugeben. 
Auch die Standortfreigabe soll
te im Auge behalten werden. 
Einige Apps fragen nach, ob 
diese auch bei Nichtbenutzung 
auf unseren Standort zugreifen 
dürfen. Dies ist in den wenigs
ten Fällen notwendig. Richten 
Sie die Standortfreigabe so ein, 
dass diese nur bei Benutzung 
der entsprechenden App er
laubt ist. Google und Co. müs
sen nicht jeden unserer Schritte 
kennen.

– Auch wenn das Handy zu un
serem ständigen Begleiter ge
worden ist, sollten wir vorsich

tig sein. Poppt eine suspekte 
Meldung auf dem Display auf, 
sollte nicht einfach auf «Ja» ge
klickt werden. Zudem muss 
nicht jede App sofort installiert 
werden. Lesen Sie zuerst, auf 
welche Daten die App zugrei
fen möchten und entscheiden 
Sie nachher, ob Sie dies wirk
lich möchten.

Unsere Daten gehören uns und 
sollten nicht mit unbekannten 
Firmen geteilt werden. Wenn wir 
mit gesunder Skepsis handeln, 
können wir auch in Zukunft si
cher kommunizieren und unsere 
Daten vor Missbrauch schützen.
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