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Compliance —
Einhalten von Gesetzen
und Vertragen

Das letzte Kapitel der ISO-Norm A.18 beschreibt Anforderungen an
die Richtlinienkonformitat. Damit sollen Verstdsse gegen gesetzliche,
regulatorische, selbstauferlegte oder vertragliche Verpflichtungen mit
Bezug auf Informationssicherheit und gegen jegliche Sicherheits-

anforderungen vermieden werden.

evor gestartet werden kann,

miissen die anwendbaren Ge-
setze und vertraglichen Anforde-
rungen erfasst und dokumentiert
werden. Folgende Gesetze fiir ein
Unternehmen  konnen  dabei
einen Einfluss haben: ZGB, OR,
StGB, GeBuV, DSG und VDSG,
URG, UWG, MSchG, KG, SchKG,
VASR, MWSTG oder AHVG. Un-
ter www.kmu.admin.ch/kmu/de/
home/aktuell/gesetzesaenderun-
gen-mit-auswirkungen-fuer-
kmu.html sind Gesetzesdnderun-
gen mit Auswirkungen fiir KMU
abrufbar. Diese Seite gilt es regel-
massig zu besuchen. Wenn sich
diese Gesetze oder eigene Vertra-

ge andern, gilt es die Unterlagen
immer auf dem aktuellsten Stand
zu halten.

Eigentumsrechte

Der zweite Punkt umfasst die
geistigen Eigentumsrechte. Die
Norm geht explizit auf den Schutz
dieser Rechte ein, bezieht sich auf
die vertraglichen Abmachungen,
wie auch auf urheberrechtlich
geschiitzte Software. So sollten
intern Richtlinien zum Umgang
mit urheberrechtlich geschiitzten
Medien erstellt werden. Es darf
nicht sein, dass fremde Texte, Bil-
der, Videos oder Musik ohne ent-
sprechende Rechte verwendet

werden. Auch sollten Medien nur
aus seriosen Quellen beschatft
werden. Bei Verletzungen kann
der Disziplinarprozess zum Ein-
satz kommen (siche Maschinen-
bau 1/19). Lizenzen (inkl. deren
Bedingungen), Originaldatentra-
ger und Handbiicher sollten auf-
bewahrt werden. Erfahrungsge-
madss macht es auch Sinn, die Ori-
ginal-Rechnung aufzubewahren,
um einen Beweis fiir die Richtig-
keit zu haben. Insbesondere Li-
zenz-Rechte gilt es einzuhalten.
Aber auch fiir vollstindige oder
auszugsweise Kopien von Bii-
chern, Artikel, Berichte oder an-
deren urheberrechtlich geschiitz-
ten Werken gelten die Regeln. Bei
einer Kontrolle konnten unange-
nehme Schadensersatzforderun-
gen die Folge sein.

Verschiedene Gesetze fordern
das Speichern von Informationen

Informationen gilt es vor Verlust, Zerstorung, Falschung, aber auch unbefugtem Zugriff oder Verdffentlichung zu schiitzen.

Bild: Archiv

_

iber einen gewissen Zeitraum.
Diese Aufzeichnungen gilt es vor
Verlust, Zerstorung, Falschung,
aber auch unbefugtem Zugriff
oder Veroffentlichung zu schiit-
zen. Es gilt auch die Klassifizie-
rungs-Anforderungen {ber die
gesamte Dauer einzuhalten (siche
Maschinenbau 2/19). Beachten
Sie auch, dass Daten auf Daten-
trdgern verloren gehen konnen.
CDs, Tapes wie auch Festplatten
habe eine begrenzte Lebensdauer.
Darauf gespeicherte Daten sollten
daher regelmdssig tiberpriift und
auf neue Medien kopiert werden,
um sich vor einem Datenverlust
zu schiitzen. Die Norm empfiehlt
dazu die Erstellung von Leitfdden
zur Aufbewahrung, Lagerung,
Handhabung und Entsorgung
von Aufzeichnungen und Infor-
mationen.

Schiitzenswerte Daten

Neben den Firmendaten gilt es
auch die Privatsphdre und den
Schutz von personenbezogenen
Informationen gemdss den rele-
vanten Gesetzen und Vorschriften
zu schiitzen. Im Datenschutzge-
setz sind fiir besonders schiitzens-
werte Daten, und da gehdren
Mitarbeiterdaten dazu, klare An-
forderungen definiert. In der Ver-
ordnung zum Datenschutzgesetz
(VDSG) sind vor allem (aber nicht
nur) die Artikel 8, 9 und 10 ein-
zuhalten. Es handelt sich im vier-
ten Abschnitt um vorzunehmen-
de Technische und Organisatori-
sche Massnahmen (TOMs), wie
sie auch die DSGVO der EU ver-
langt.

Gerade fiir kryptographische
Techniken gelten separate Anfor-
derungen. Verschiedene Lander
verbieten den Export, aber auch
den Import von solchen Produk-
ten. Dies gilt es im Vorfeld genau
abzukldren, um nicht mit ge-
wissen Regierungsstellen grosse
Probleme zu bekommen. Die
Norm hat unter A.18.1.5.d noch
eine spezielle Anforderung: «ver-
pflichtende oder freiwillige Me-
thoden fiir den Zugriff der Behor-
den des Landes auf hardware-
oder softwareseitig verschliisselte
Informationen zur Gewadhrleis-
tung der Vertraulichkeit der In-
halte.» Hier werden Backdoors
gefordert, die ich als sehr heikel
betrachte. Ein gewisses Verstand-
nis fiir diese Massnahme bei der
Terrorbekdmpfung ist verstind-
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lich, aber generelle Hintertiiren
konnen keine Losung dafiir sein.
Fir Lieferungen in bestimmte
Lander sind diese Anforderungen
abzuklaren und geeignete Mass-
nahmen zu treffen oder nicht in
solche Lander zu liefern.

Das zweite Kapitel beschreibt
Anforderungen an die Uberprii-
fung der Informationssicherheit.
Dies hatten wir bereits in Maschi-
nenbau 10/18 angesprochen. Die
Kontrollen sollten durch eine un-
abhdngige Stelle durchgefiihrt
werden. Dies kann eine interne
Person sein, aber auch externe
Spezialisten konnen beigezogen
werden. Dazu sollte im Vorfeld
ein Auditprogramm zusammen-
gestellt werden. Was sind wichti-
ge Punkte? Welche Bereiche gilt
es in welchen Abstdnden zu tiber-
priifen? Gibt es Schliissel-Liefe-
ranten oder -Partner, die Einfluss
auf das eigene ISMS haben, zu
iiberpriifen? Werden Abweichun-
gen in Audits festgestellt, miissen
diese erfasst, bewertet, geeignete
(Gegen-)Massnahmen  definiert
und dem Management prasen-
tiert werden. Nach der Freigabe
konnen diese Abweichungen be-
handelt und geschlossen werden.

Sicherheitsanforderungen
iiberpriifen

Die letzten beiden Punkte umfas-
sen die Einhaltung von Sicher-
heitsrichtlinien, -standards und
technischen Vorgaben. Leitende
Angestellte sollten regelmadssig die
Einhaltung der Sicherheitsricht-
linien, Standards und jeglicher
Sicherheitsanforderungen iiber-
priifen. Dazu konnen auch auto-
matische Werkzeuge zum Einsatz
kommen. Werden Abweichungen
testgestellt, gilt es die Ursache
festzustellen, mogliche Massnah-
men zu erarbeiten und zu bewer-
ten sowie Korrekturmassnahmen
umzusetzen. Fiir jede getroffene
Massnahme gilt es die Wirksam-
keit zu tiberpriifen und allenfalls
Anpassungen vorzunehmen.

Mit der Etablierung eines
ISMS und der Umsetzung der 114
Controls kann in einem Unter-
nehmen die Informationssicher-
heit nachhaltig verbessert, tiber-
wacht und gesteuert werden. Fiir
Kunden, Lieferanten, Partner und
Anteilseigner existiert mit einer
Zertifizierung ein allgemein aner-
kannter Nachweis. Trotz hohem
Initial-Aufwand steht ein wir-

kungsvolles Werkzeug zur Verfii-
gung, das schlussendlich Zeit und
Geld sparen hilft, indem klare
Vorgaben und Prozesse existieren.
Gleichzeitig ist das eigene Unter-
nehmen auf einen moglichen
Vorfall vorbereitet.

Dies ist der letzte Teil der ISO-
27001- und -27002-Reihe, wel-
che mit der Ausgabe Maschinen-

OEAD)

bau 4/18 gestartet ist. Die nach-
folgenden Artikel werden auf die
weiteren Normen der 27000er-
Reihe eingehen und Details zum
Inhalt und der Umsetzung liefern.
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