Der Landbote
Freitag, 22. November 2019

7

Region

Hacker zielen auf die Schwachstelle Mensch

Sicherheit Die Hackerattacke auf das Seuzacher Alterszentrum im Geeren lisst aufhorchen.

Doch was konnen Firmen unternehmen, um sich zu schiitzen? Eine Einordnung von zwei IT-Experten.

Jonas Gabrieli

Der Trojaner tarnte sich als Be-
werbung, um am Montagmorgen
ins System des Seuzacher Alters-
zentrums im Geeren (Azig) ein-
zudringen. «Ein Klassikers, sagt
Andreas Wisler, Grinder der
Wiesendanger Firma Gosecuri-
ty, die sich auf das Testen der Cy-
bersicherheit von Firmen spezia-
lisiert hat.

Oft seien solche Bewerbungen
extrem gut gemacht, Passfoto in-
klusive. Gerne nehmen die Ha-
cker auch Bezug auf aktuell aus-
geschriebene Stellen. Auf der
Website des Azig sind momen-
tan gleich mehrere Jobs offen.

wBeliebt sind auch angeblich
noch offene Rechnungen, die be-
zahlt werden miissen», sagt Wis-
ler. Die Swisscom oder die Trans-
portfirma DHL wiirden dabei
gerne als Absender missbraucht:
«Bekannte Namen, zu denen vie-
le Menschen einen Bezug und
Vertrauen haben  kinnten.s
Wenn man dann das PDF afifne,
um genauer nachzuschauen, sei
es bereits passiert. «Jeder Angriff
beginnt heute mit einer sozialen
Komponentes, sagt Wisler. Der
Mensch sei im Alltag oft im Stress
oder sonst unter Druck. «Und
schon ist geklickt.»

Jeder Zweite tappt in Falle

Denn die Technik ist heute so
weit, dass es fiir die Angreifer ex-
trem schwierig geworden ist,
eine Firewall oder einen Server
zu hacken. Dass die Angreifer es
deshalb oft auf die Schwachstel-
le Mensch abgesehen haben, be-
stiitigt auch Michael Greutervon
der Oberohringer Informatikfir-
ma Vitrodata, die fiir die I'T im
Azig zustindig ist: «Oft wird
mentaler Druck ausgetibt, indem
das Vertrauen ausgenutzt und
das Pflichtbewusstsein akriviert
wird.» Besonders perfide: Weil
auf gewissen Social-Media-Pro-
filen viele Informationen dffent-

lich einsehbar sind, kéinnen die
Hacker diese auf die Zielperson
massschneidern. «Da sind rich-
tige Organisationen im Hinter-
grund, die stetig auf der Suche
nach Lichern im System sind.»

‘Wisler sagt: «Diese Leute neh-
men sich Zeit, schiessen nicht
einfach drauflos.» Seine Firma
schliipft jeweils in die Rolle der
Hackerund erstellt solche mass-
geschneiderten Phishing-Mails,
um Schwachstellen aufzuzeigen.
Teils nach einer Schulung zwecks
Uberpriifung, teilweise aber auch
vorher, um auf das Problem auf-
merksam zu machen. «Die Klick-
quote liegt vor einer Schulung je-
weils bei 50 Prozents Dabei
reicht bereits eine Person, die
klickt, um eine Firma vor grosse
Probleme zu stellen.

Das Azig ist laut Wisler des-
halb kein einmaliger Fall. «Die
Dunkelziffer ist hoch.» Viele Fir-

«Die Dunkelziffer
ist hoch.»

Andreas Wisler

Mitgrinder der
IT-Sicherheitsfirma Gosecurity
‘Wiesendangen

men wiirden das kaschieren,
meist merke man es als Kunde
auch nicht, wenn ein System ge-
hackt wurde. Ausser es liegt al-
les lahm, so wie diesen Sommer
bei der Schwerzenbacher Firma
Meier Tobler. Dort verschlissel-
ten Hacker die Systeme so, dass
nicht mehr darauf zugegriffen

werden konnte, Solche Ver-
schliisselungen lassen sich nor-
malerweise nicht knacken.

wExtrern wenig gemacht»

Doch was kann man dagegen
tun? Fiir Wisler ist Datensiche-
rung das A und 0. «Es ist die Le-
bensversicherung der Daten.s

Eine kleine Unaufmerksamkeit reicht, um eine Firma vor grosse Prableme zu stellen. Foi: keystona

Man kénnte meinen, das sei
mittlerweile selbstverstindlich
und banal. Doch Wisler wider-
spricht: «Ich sehe oft das Gegen-
teil» Er erziihlt von einer Firma,
die wiihrend Monaten zwar tig-
lich die Back-up-Binder wech-
selte, diese wegen eines techni-
schen Fehlers aber stets leer ge-

wesen  waren. Beim  Faktor
Mensch steht hingegen die Sen-
sibilisierung im Vordergrund.
Greuter: «Ich muss mich fragen:
Mache ich das bewusst? Ist die
Forderung realistisch?» Wisler
pladiert fiirs genaue Hinschau-
en, bei der Absenderadresse, aber
auch bei der Sprache: wlst das

Wort Gruss mit Doppel- oder mit
scharfem S geschriebenz» Bei
Anhingen soll man generell vor-
sichtig sein und diese lieber zu-
erst abspeichern und durch
einen Virenscanner laufen las-
sen, bevor man sie dffnet.
Gesunder Menschenverstand
ist beim sogenannten CEO-
Fraud gefragt: Dabei wird ein
Mail im Mamen des Geschifts-
fithrers verschickt, der von der
Buchhaltung verlangt, noch
rasch einen Betrag auf ein Kon-
to zu liberweisen.
Diesbeziiglich sieht Wisler
noch Verbesserungspotenzial:
«Technisch sind die Unterneh-
men recht weit, aber bei den
Schulungen der Mitarbeiter
nicht, Es wird extrem wenig ge-
machts Oft hitten die Firmen
den Eindruck, dass an ihren
Daten niemand Interesse habe.
«Das stimmt oft, aber am Geld
der Firma schons, sagt Wisler.
Oft erscheint nach einer Attacke
eine Losegeldforderung fiir die
Daten auf dem Bildschirm.

Notfallnummer eingerichtet
Der Kampf gegen die Hacker ist
laut Greuter ein permanenter
Prozess. Eine hundertprozenti-
geSicherheit sei deshalb eine ge-
wagte Aussage. Er vergleicht es
mit dem Einbruchschutz zu Hau-
se: «Es geht darum, Zeit zu ge-
winnen, den Angreifer moglichst
lange aufzuhalten.»

Die Wiesendanger Gosecurity
hat angesichts der langsam vor-
ankommenden Cyberstrategie
des Bundes vor dref Wochen eine
neue Firma namens Swiss Busi-
ness Protection AG mitgegriin-
det. Uber eine Notfallnummer
kinnen sich Firmen dort fast
rund um die Uhr melden. Die Fir-
ma bietet dann die entsprechen-
den Spezialisten auf. Die beste
Massnahme im ersten Moment
nach einer erfolgten Attacke? Das
Netzwerk trennen, so wie es auch
im Azig getan wurde.



