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BGV — auf den Notfall
vorhereitet

Im Kapitel 17 dreht sich alles um das Kontinuitdtsmanagement (Business
Continuity Management). Vorbereitungen auf einen maglichen Notfall werden
getroffen, um die negativen Folgen einzugrenzen und ein Uberleben des
Unternehmens sicherzustellen. Die Norm verlangt, dass die Informations-
sicherheit auch in einer Krisensituation gewahrleistet bleibt.

ine Krise oder Katastrophe

kann schnell eintreten. Passiert
dies ein Unternehmen unvorbe-
reitet, kann die Existenz gefdhr-
det sein. Dies konnen beispiels-
weise ein linger andauernder
Ausfall der Hauptinfrastruktur,
ein erfolgreicher Hackerangriff
oder der Ausfall von wichtigen
Mitarbeitenden sein und das Un-
ternehmen vor eine grosse He-
rausforderung stellen. Tritt ein
solches Ereignis ein, gilt es vorzu-
bereitet sein und nicht in wilde
Hektik auszubrechen. Auch ge-
wohnte Regeln und Abldufe diir-
tfen nicht einfach iiber den Hau-
fen geworfen oder die Informa-
tionssicherheit vernachlassigt
werden. Die Norm verlangt in
A.17.1.2 klar: «Die Organisation
sollte Prozesse, Verfahren und
Massnahmen festlegen, doku-
mentieren, umsetzen und auf-
rechterhalten, um das erforderli-
che Niveau an Informations-
sicherheit in einer widrigen Si-
tuation aufrechterhalten zu kon-
nen.»

In einem ersten Schritt geht
es darum, die Ereignisse und
mogliche Auswirkungen zu erfas-
sen. Dies geschieht klassisch als
BIA (Business Impact Analyse).
Die wichtigen Prozesse werden
erfasst und bewertet. Wie lange
darf ein Prozess maximal ausfal-
len? Welcher Datenverlust kann
maximal  verkraftet  werden.
Gleichzeitig kann {iberlegt wer-
den, wie gross der Schaden zum
Beispiel nach 1, 2, 4, 8, 24, 48
und 72 Std. ist. Anschliessend
werden die im jeweiligen Prozess
genutzten Ressourcen (Men-
schen, Gebaude, Maschinen, IT-
Infrastruktur, Lieferanten usw.)
verkniipft. Die Ressourcen erben
damit die definierten Anforde-

rungen. Da oft die gleiche Res-
source in verschiedenen Prozes-
sen genutzt wird, zum Beispiel
das Active Directory, der E-Mail-
Server oder das CRM, definiert
die kleinste Anforderung, wie die
Ressource  ausgelegt  werden
muss. Gleichzeitig gibt dies einen
Indiz, in welcher Reihenfolge
Ressourcen wieder zur Verfligung
stehen missen.

Ein kleiner Hinweis am Ran-
de: Beim BCM, im Unterschied
zur einer Risiko-Analyse, spielt

die genaue Ursache keine Rolle.
Betrachtet werden nur die Aus-
wirkungen. Ein Beispiel: Ob das
Produktionsgebdude aufgrund ei-
nes Brandes, einer Uberschwem-
mung, einer Kontamination oder
einer Beschlagnahmung durch
die Behorden nicht mehr verfiig-
bar ist, wird nicht unterschieden.
Das «BCM-Problem» in diesem
Fall heisst: Ausfall des Produk-
tionsgebdudes.

BCM-Strategie

Nach der Identifizierung der kriti-
schen Prozesse muss eine BCM-
Strategie festgelegt werden. In der
Praxis wird dieser Schritt zum Teil
mit dem Erstellen der Notfall-
pldne vermischt. Diese Variante
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ist nicht ideal und sollte klar ge-
trennt werden. Es ist durchaus
moglich, dass bei der Erstellung
der Plane weitere Fragen auftau-
chen, welche gekldrt werden
miissen. Die Grundstrategie gilt es
aber zuerst festzulegen.

Inhaltlich schauen wir den
kritischen Prozess «Produktion»
an. Die Strategie fiir diesen Pro-
zess kann in die Richtung gehen,
dass das Lager vergrossert wird,
um ldngere Produktionsausfille
abzufangen. Die Strategie kann
auch vorsehen, die Produktion
auf mehrere Standorte zu vertei-
len, sodass mittels Schichtbetrieb,
selbst bei einem Ausfall des Ge-
bdudes, nur ein geringer Ausfall
des Prozesses zu erwarten ist.
Eine Alternative konnte auch die
Zusammenarbeit mit Mitbewer-
bern vorsehen.

Erst jetzt werden konkrete
Notfallplane erarbeitet. Erfah-
rungsgemadss lohnt es sich hier
Schritt-fiir-Schritt-Anleitungen
inkl. Checklisten zu schreiben.
Der Mensch arbeitet unter enor-
mem Druck einfach anders und
wichtige Elemente koénnen in
der Hektik vergessen gehen. Fiir
jeden Plan gibt es einen oder
mehrere Verantwortliche (inklu-
sive Stellvertreterregelung). Diese
Personen miissen iiber gentigend
Befugnisse, Erfahrung und Kom-
petenz verfiigen. Weitere Punkte,
die es zu regeln gilt, sind:

— Definition des Krisenteams
(wer, welche Rolle, Aufgaben
und Verantwortlichkeiten usw.)

— Das Support-Team (zum Bei-
spiel organisieren Trinken und
Essen, informieren Personen,
kldren Dinge ab usw.)

— Definition der Einsatzzentrale
(Intern, Extern, notwendige
Ausriistung, Schnittstellen
Uusw.)

— Definition, wer und wie kom-
muniziert

— Umgang mit Behorden (zum
Beispiel im Falle von Daten-
schutzverletzung mit der ent-
sprechenden  Aufsichtsbehor-
de)

— Mogliche Evakuierung (wann
wird diese ausgelost, wo trifft
man sich, wie ist das Verhalten
dort usw.)

— Definition der notwendigen
Ressourcen (Menschen, Orte,
Maschinen, ICT-Mittel usw.)

— Kontakt mit Lieferanten und
Partnern
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Papier (egal ob ausgedruckt oder
elektronisch) ist dabei willig. Ver-
dnderungen gehoren bei jedem
Unternehmen  dazu.  Stetiger
Wandel begleitet nicht nur die IT.
Dies gilt es in den Pldnen zu be-
riicksichtigen. Mindestens jdhr-
lich und bei grosseren Verande-
rungen sind diese zu iiberarbeiten
und an die neue Situation anzu-
passen.

Ebenfalls gilt es, die Plane
auch durchzuspielen. Aus lang-
jahriger Audit-Tatigkeit weiss ich,
dass selten eine Ubung auf An-
hieb klappt. Darum fordert die
Norm unter A.17.1.3: «Die Orga-
nisation sollte in regelmassigen
Abstanden die festgelegten und
umgesetzten Massnahmen zur
Aufrechterhaltung der Informa-
tionssicherheit iiberpriifen um
sicherzustellen, dass diese giiltig
und in widrigen Situationen
wirksam sind.» Damit konnen die
Prozesse, Verfahren und Mass-
nahmen auf Herz und Nieren un-
tersucht werden. Involvierte Per-
sonen merken damit auch, dass
sie einen entsprechenden Beitrag
leisten konnen oder miissen.
Auch dies ist bereits vorgekom-
men, dass in der Checkliste er-
wahnte Personen gar nichts von
ihrer Aufgabe wussten.

Redundanz

Je nach Ergebnissen der Business
Impact Analyse miissen Systeme
redundant betrieben  werden.
Dies verlangt auch die Massnah-
me A.17.2.1 «Informationsver-
arbeitende Einrichtungen sollten
mit ausreichender Redundanz fiir
die Einhaltung der Verfiigbar-
keitsanforderungen realisiert
werden.» Gerade fir kritische
Systeme ist dies eine wichtige
Grundvoraussetzung. Zum Bei-
spiel der zentrale Dienst Active
Directory (AD) gilt es redundant
auszulegen. Ohne AD lduft in
einem Windows-Netzwerk nichts
mehr. Doch das AD sollte nicht im
gleichen Serverraum auf der glei-
chen Hardware betrieben wer-
den, sondern gehort an einen
zweiten Standort, dies kann auch
in einem anderen Brandabschnitt
sein.

Bereitet sich ein Unterneh-
men auf eine mogliche Krise vor,
kann diese schneller unter Kont-
rolle gebracht und eine grossere
Katastrophe verhindert werden.
Dazu gehort im ersten Schritt eine
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umfassende Impact Analyse und
daraus abgeleitet eine BCM-Stra-
tegie. Als Ergebnis leiten sich ge-
naue Checklisten ab, die helfen,
strategisch vorzugehen und nichts
zu vergessen. Somit kann das
Uberleben des eigenen Unterneh-
mens auch in einer Krise sicher-
gestellt werden.
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