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Sicherheit in Liefe-
rantenbeziehungen

Fir viele Systeme ist es heute unabdingbar, externe Unterstiitzung
beizuziehen. Wenn diese dann auch Zugriff auf Firmenwerte haben, gilt es
diese speziell zu schiitzen. Das Kapitel A.15 definiert daher das Ziel:

Fir Lieferanten zugangliche Werte des Unternehmens sind geschiitzt.

Doch was sich so einfach liest,
ist gerade in grosseren Firmen
eine Herausforderung. Daher gilt
es an einer zentralen Stelle eine
Liste mit allen involvierten Part-
nern zu erstellen. Darin enthalten
sind neben Namen, Adresse(n)
und Kontaktmdoglichkeite(n) die
Beschreibung der Zusammenar-
beit, die Ansprechpersonen, das
definierte SLA, allenfalls iiberge-
bene Werte (zum Beispiel Laptop,
Token usw.), die Zugriffsmoglich-
keiten (direkter Zugriff, VPN,
TeamViewer, vergebene Rechte
auf Systeme und Daten usw.)
sowie die Anforderungen an die
Informationssicherheit.

Die Dokumentation muss

der Firma gehdren

Jede Partnerschaft gilt es im Auge
zu behalten. Auch wenn diese
hervorragend lauft, gilt es einen
standardisierten Prozess und Le-
benszyklus einzuhalten. Dazu ge-
horen Regeln zur zuldssigen Nut-

zung, Regeln zu Sub-Lieferanten
(erlaubt, nicht erlaubt, Informa-
tionspflicht, usw.), Handhabung
von Vorfallen, Schulung und Sen-
sibilisierung, Verfahren zur Uber-
wachung der definierten Anfor-
derungen (Stichwort SLA), allen-
falls auch Uberpriifungen durch
Dritte, sowie Fehlerbehebungs-
und Konfliktlosungsprozesse.
Werden Abweichungen festge-
stellt, miissen diese diskutiert und
Losungen getunden werden.
Wird die Betreuung der IT an
einen externen Spezialisten tiber-
geben, muss im Vorfeld definiert
werden, dass die Dokumentation
der eigenen Firma gehort. Diese
wird aus meiner Erfahrung strf-
lich vernachlassigt und vor Ort ist
entweder keine oder eine stark
veraltete vorhanden. Doch diese
gehort zwingend dazu und muss
immer aktuell sein. Oft erlebe ich
in der Praxis, dass Rechte fiir ein
Unternehmen vergeben werden
und nicht auf eine Person bezo-

Informationen diirfen nicht in die falschen Hande gelangen.
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gen. Tritt ein Mitarbeiter beim
Partner aus, erfolgt keine Benach-
richtigung. Somit wird das Pass-
wort nicht gewechselt und der
ausscheidende Mitarbeiter hat
auch in Zukunft weiterhin Zugriff
auf die Daten. Daher ist es zwin-
gend, dass Rechte immer person-
lich sind und das eigene Unter-
nehmen tber jede Verdnderung
informiert werden. Dazu muss
eine Namensliste aller involvier-
ten Beschaftigten des Lieferanten
erstellt, gepflegt und mindestens
halbjdhrlich mit dem Lieferanten
abgeglichen werden.

Eigenen iiherwachungsprnzess
etablieren

Weiter gehort die Verpflichtung
dazu, wenn Stérungen oder Aus-
falle auftreten, dass umgehende
Benachrichtigung erfolgt. Gerade
in der DS-GVO (Datenschutz
Grundverordnung der EU) ist die
72-Stunden-Regel definiert. Diese
ist auch in der Schweiz vorgese-
hen. Innerhalb von 72 Std. miis-
sen die Kunden und/oder Behor-
den iiber den Vorfall informiert
werden. Daher muss die Liefer-
kette durchgdngig und schnell
sein — auch am Wochenende und
an Feiertagen.

Gerade die Lieferkette ist
heute eine grosse Herausforde-
rung. Oft ist nicht mehr bekannt,
welche weiteren Firmen in ein
Projekt involviert sind. Dazu
miissen klare Anforderungen an
die Informationssicherheit defi-
niert und eingefordert werden.
Die erstellten Bedingungen gelten
auch fiir mogliche Unterlieferan-
ten, falls tiberhaupt erwiinscht
und erlaubt. Der Lieferant muss
seine Sub-Lieferanten im «Griff»
haben und einen eigenen Uber-
wachungsprozess etablieren. Ver-
dnderungen in dieser Beziehung
sind auch dem Auftraggeber in-
nert kiirzester Fristz mitzuteilen.
Bei besonders schiitzenswerten
Daten ist dabei dusserste Vorsicht
geboten. Schnell kann die Uber-
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sicht verloren gehen und Infor-
mationen in die falschen Hadnde
gelangen. Verschiedene erfolgrei-
che Angriffe zeigen, dass Hacker
Daten iiber Sub-Lieferanten be-
schafft haben. Diesen Umstand
gilt es in der Risiko-Analyse zu
berticksichtigen.

Vertrauen ist gut,
Kontrolle ist hesser
Der externe Partner muss alles
unternehmen, um die iibergebe-
nen Daten vor fremden Zugriffen
zu schiitzen. Hier lohnt es sich,
auch einmal auf die Finger zu
schauen. Dazu sollte im Vorfeld
ein Audit-Recht in die Vereinba-
rung aufgenommen werden. Treu
dem Motto: Vertrauen ist gut,
Kontrolle ist besser. Fehler oder
Missverstandnisse konnen passie-
ren, das ist daher nicht negativ
gemeint, sondern soll die Partner-
schaft bereichern. Abweichungen
oder Fehler konnen festgestellt
und zusammen geldst werden.
Jede Partnerschaft ist Verdn-
derungen unterworfen. Das Um-
feld @ndert sich stetig. Verbesse-
rungen, Weiterentwicklungen
und Neuerungen gehéren zum
Lebenszyklus. Gerade in der IT ist
heutige Technologie morgen be-
reits wieder veraltet. Je nach
Kritikalitdt ergeben sich damit
Anpassungen an Vertragen. Mit
einer aktiven Lieferantenbewirt-
schaftung kann dies berticksichtigt
und schnell reagiert werden.
Ohne Lieferanten kann heute
kein Unternehmen mehr existie-
ren. Diese Partnerschaften gilt es
zu pflegen. Anderungen gehéren
zum Lebenszyklus dazu. Werden
entsprechende  Vereinbarungen
definiert, die Partnerschaft regel-
madssig tiberwacht und Verande-
rungen beriicksichtigt, kann die
Informationssicherheit jederzeit
gewdhrleistet werden und einer
erfolgreichen ~ Zusammenarbeit
steht nichts im Weg.
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