IS0 27001:
Betrieh, Bewertung,
Verhesserung

Nachdem wir in den vorangehenden Teilen alles vorbereitet haben, folgen
nun der Betrieb, die Bewertung sowie die stetige Verbesserung des ISMS.
Gemiss dem bekannten Demingkreis wurde das «Plan» umgesetzt, als
néchste Schritte folgen Do, Check und Act.

Das Normkapitel 8 verlangt die
Planung der Schritte zur Ziel-
erreichung des ISMS. Diese sind
tiir jedes Unternehmen individu-
ell, sollten aber immer in die ge-
wohnten Betriebsabldufe integ-
riert werden. Ob die Ziele erreicht
wurden oder (noch) nicht, muss
schriftlich festgehalten werden.
Sollten noch nicht alle geplanten
Schritte erfolgreich umgesetzt
sein, gilt es die Abweichungen
und die Griinde dafiir zu bestim-
men und anschliessend die weite-
ren Tatigkeiten zu steuern und so
das ISMS stetig zu verbessern.

Fast alle kennen das, es
kommt oft anders, als geplant. Je-
des Unternehmen ist stetigen Ver-
dnderungen ausgesetzt. Dies hat
immer auch Einfluss auf das
ISMS. So gilt es diese ebenfalls zu
erfassen und entsprechende An-
passungen vorzunehmen. Das
ISMS ist keine jahrliche oder gar
einmalige Aufgabe, sondern steti-
gen Verdnderungen unterworfen.

Weiter erfolgt nun die Durch-
fiihrung der Risiko-Analyse ge-
madss den definierten Kriterien
(sieche Maschinenbau 7/2018).
Zuerst wird das Inventar erfasst,
die Bedrohungen und Schwach-
stellen evaluiert und in einem
ndchsten Schritt die Eintritts-
wahrscheinlichkeit und die Aus-
wirkung bewertet. Die Ergebnisse
sind schriftlich festzuhalten.

Alle gemadss Kriterien nicht
akzeptierten Risiken miissen be-
handelt werden, sei dies durch
Vermeidung, Abwalzung auf An-
dere (Stichwort Versicherungen)
oder einer Massnahme: die An-
hange A.5 bis A.18 zeigen 114
mogliche Kontrollen, wie auch

die Grundschutzkataloge (neu
Kompendium) des Bundesamts
fiir Sicherheit in der Informati-
onstechnik BSI umfassen meh-
rere hundert Massnahmen. Uber
die geplanten und umgesetzten
Schritte muss Buch gefiihrt wer-
den.

Bewertung

Ein wichtiger Punkt ist die regel-
massige Bewertung des ISMS. Das
Unternehmen definiert dabei,
was, in welchem Rhythmus und
durch wen {iberwacht und ge-
messen wird. Auch welche Me-
thode dabei verwendet wird, wird
selber definiert, zum Beispiel In-
terviews, Fragebogen, technische
Messwerte usw.

Wichtig ist, dass vergleichbare
und reproduzierbare Resultate er-
zielt werden. Die zu messenden
Punkte sind dabei im Vorfeld zu
definieren. Nachfolgend sind eini-
ge sogenannte KPIs (Key Perfor-
mance Indicator) aufgelistet. Je-
des Unternehmen muss aber fiir
sich entscheiden, ob diese pas-
send sind:

— Anzahl Verstosse gegen die Be-
nutzer-Richtlinien

— Nicht eingehaltene Recovery-
Zeiten gemdss BCM

— Anzahl falsch erfasster Tickets

- Anzahl Lieferanten/Partner
ohne entsprechenden Vertrag

— Anzahl Sicherheitsverletzun-
gen Intern

— Anzahl Sicherheitsverletzun-
gen durch Externe

— Anzahl Abweichungen zur
ISO-Norm

— Anzahl Personen ohne interne
Awareness-Schulung

— Anzahl nicht rechtzeitig tber-
priifte Dokumente

— Anzahl falsch entsorgter Gera-
te, Festplatten, Mobile Gerate

— Anzahl falsch vergebener Be-
richtigungen (Systeme, File-
Struktur usw.)

— Anzahl nicht begleiteter exter-
ne Personen

Bei allen Punkten gilt es zu defi-

nieren, welche Messwerte noch

akzeptiert werden. Analog eines

Ampelsystems kann zum Beispiel

definiert werden: 1 = Griin, 2 bis

3 = Orange, >3 = Rot. Alle Resul-

tate sind als Nachweis aufzube-

wahren.

Der zweite Punkt ist die regel-
massige Kontrolle des ISMS. Min-
destens jahrlich ist das ISMS so-
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Die vier Phasen des PDCA-Zirkels.

wie die 114 Controls zu auditeren
und damit zu zeigen, dass die An-
forderungen aus der Norm auch
entsprechend erfiillt werden. Da-
zu ist ein (oder mehrere) Audit-
plan zu erstellen. Darin sind die
zu priifenden Punkte, die Haufig-
keit, die Methoden, die Verant-
wortlichkeiten sowie die Art des
Berichtes zu definieren. Auch
wenn der Normpunkt 9.2 «Inter-
nes Audit» heisst, kann er durch
externe Spezialisten durchgefiihrt
werden. Unter keinen Umstan-
den darf die gleiche Person das

Audit durchfiihren, die auch das

ISMS unterhdlt, da diese Person

nicht unabhéngig und neutral ist.

Dies ist aber ein wichtiger Erfolgs-

faktor fiir das Audit. Ich empfehle

sehr, dies entweder durch eine in-
terne, unabhdngige Person mit
dem entsprechenden (Fach-)Wis-
sen oder einer externen, auf ISO

27001/2  spezialisierten Firma

durchzufiihren. Natirlich macht

es keinen Sinn, jedes Jahr alle

Controls zu iiberpriifen. Wichtig

ist aber, dass in einem Zertifizie-

rungszyklus von drei Jahren alle

Controls mindestens einmal iiber-

priift werden. Idealerweise wird

dies risikobasiert durchgefiihrt,
das heisst, risikoreiche Bereiche
werden regelmadssiger tiberprift
als andere. Die Ergebnise sind
schriftlich festzuhalten und dem

Management zu prasentieren.

Hinweis: ein moglichlicher
Auditplan kann beim Autor die-
ses Artikels kostenlos bestellt
werden.

Der dritte Punkt des Kapitels
«Bewertung» definiert Anforde-
rungen an die Managementbe-
wertung. Die Norm gibt klare An-
forderungen, was darin enthalten
sein muss. Ich empfehle sehr, alle
verlangten Punkte in der Ma-
nagement-Prasentation  aufzu-
fiihren, auch wenn nichts dazu
gesagt werden kann. Folgende
Punkte gilt es zu behandeln:

— Den Status aller Massnahmen,
die definiert wurden, zum Bei-
spiel aus Abweichungen bei
Audits

— Alle Verdnderungen von inter-
nen und externen Themen

— Riickmeldungen bei (Norm-)
Abweichungen, aus den defi-
nierten KPIs, aus Audits und
aus den definierten Zielen

— Riickmeldungen von interes-
sierten Parteien (siehe Maschi-
nenbau 5/2018)
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— Ergebnisse aus der durchge-
fiihrten Risiko-Analyse

— Moglichkeiten zur stetigen Ver-
besserung des ISMS

Alle besprochenen Punkte sowie

die Entscheidungen daraus sind

schriftlich als Nachweis festzuhal-

ten.

Verhesseruny

Nur wer sich stetig verbessert,

kann wachsen. Das gilt auch fiir

das ISMS. Bei den Audits wird
zwischen folgenden Abweichun-
gen unterschieden:

— Hauptabweichung (Nichtkon-
formitdt): ein verlangter Norm-
punkt wird nicht erfillt (zum
Beispiel, wenn ein verlangtes

Dokument nicht vorhanden
ist)

— Nebenabweichung: ein ver-
langter Normpunkt wird zwar
umgesetzt, entspricht aber
nicht zu 100 Prozent den Er-
wartungen

— Verbesserung: der Auditor ist
mit der Massnahme einver-
standen, hat aber Vorschldge
zur Erhohung beziehungsweise
Verbesserung der Informations-
sicherheit

Sollte dies der Fall sein, gilt es zu-
erst abzukldren, wie es zu dieser
Abweichung kam. Allenfalls gibt
es weitere Abweichungen, die im
Audit nicht erkannt wurden, aber
trotzdem vorhanden sind. Umge-
hend sind Korrekturen einzulei-
ten und die Wirksamkeit der ge-
troffenen Massnahmen regelmas-
sig zu bewerten. Das kann sogar
dazu fithren, dass Anpassungen
am gesamten ISMS notwendig
sind.

Wie bei allen Massnahmen
muss die Wirtschaftlichkeit be-
riicksichtigt werden. Es macht
keinen Sinn, wenn ein moglicher
Schaden CHF 1000 betragt, die
Tatigkeiten aber ein Mehrfaches
davon kosten. Auch hier sind
alle Abweichungen sowie die
getroffenen Massnahmen schrift-
lich festzuhalten. Idealerweise
wird ein Ticketing-Tool dafiir
zweckentfremdet. In einem Ticket
kann sehr gut gezeigt werden,
welche Schritte getroffen wur-
den, wer verantwortlich ist und
wie der aktuelle Status der Mass-
nahme ist.

Der letzte Normpunkt (10.2)
umfasst einen einzigen Satz, der
es aber in sich hat: «Die Organisa-
tion muss die Eignung, Angemes-

senheit und Wirksamkeit ihres
ISMS fortlaufend verbessern.»
Wie bereits mehrfach erwahnt, ist
ein ISMS keine einmalige Sache.
Stetig gilt es auf Verdnderungen
zu (re-)agieren und frithzeitig
Korrekturen anzubringen. Nur
ein gelebtes ISMS kann die Infor-
mationssicherheit fiir ein Unter-
nehmen nachhaltig erhohen.

Dies ist der letzte Artikel zur
I1SO 27001-Norm. In den kom-
menden Ausgaben widmen wir
uns den 114 Controls. Folgende
Fragen sollen gekldart werden:
Was wird gefordert? Wie kann
dies umgesetzt werden? Welche
Werkzeuge stehen zur Verfii-
gung?
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