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IS0 27001: Fuhrung

Der dritte Teil geht auf das Normenkapitel 5 Fiihrung ein. Es genligt nicht
mehr, dass die Geschaftsleitung zwar den Auftrag gibt, aber nicht aktiv
mitarbeitet und die Umsetzung nicht unterstiitzt. Im BSI 100-1 steht sogar:
«Wenn Zielvorgaben aufgrund fehlender Ressourcen nicht erreichbar sind,
sind hierfiir nicht die mit der Umsetzung betrauten Personen verantwortlich,
sondern die Vorgesetzten, die unrealistische Ziele gesetzt beziehungsweise
die erforderlichen Ressourcen nicht bereitgestellt haben.» Dies zeigt klar,
welche Verantwortung von der Fiihrung erwartet wird.

m Punkt 5.1.a wird verlangt,

dass die Fithrung die Informati-
onssicherheitspolitik und die In-
formationssicherheitsziele ~ fest-
legt. Diese miissen natiirlich auf
die strategische Ausrichtung des
Unternehmens abgestimmt wer-
den. Der Auftrag kann an eine in-
terne Person erteilt werden, die
Fithrung segnet diese schlussend-
lich ab.

Unter 5.1.b wird verlangt,
dass die Informationssicherheit in
allen Geschaftsprozessen im An-
wendungsbereich des ISMS be-
riicksichtigt wird (Anmerkung:
dies sollte gleich fiir das gesamte
Unternehmen gelten). Dazu passt
auch die Anforderung aus A.6.1.5
Informationssicherheit im Pro-
jektmanagement. Jedes (neue)
Projekt muss die Informationssi-
cherheit berticksichtigen. In der
Praxis kann ein zusdtzliches Feld
auf dem Projektantrag angebracht
werden: IS-relevant. Von Vorteil
wird auch gleich noch DS-rele-
vant (Datenschutz, speziell DS-
GVO) erganzt werden. Wurde ein
Hékchen gesetzt, gilt es eine Risi-
ko-Analyse durchzufiihren: wel-
che Daten werden erfasst/bear-

beitet? Welche Systeme sind in-
volviert? Welche Prozesse werden
tangiert? Wer und Wie muss da-
rauf zugegriffen werden? Welche
Kritikalitat ist damit verbunden?
usw. Mehr zur Risiko-Analyse
folgt im ndchsten Blog-Beitrag.

Projektplan mit kiaren Zielen

Der dritte Punkt 5.1.c verlangt die
bereits in der Einleitung erwdhn-
te Zuteilung der notwendigen
Ressourcen.  Ressourcen  sind
nicht nur Zeit, das kann auch die
richtigen Personen, Finanzen
oder externe Unterstiitzung ent-
halten. Idealerweise wird auch
ein Projektplan mit klaren Zielen
erstellt.

Beim Punkt 5.1.d wird die
Bedeutung und Wichtigkeit be-
schrieben. Allen muss klar sein,
um was es geht, was die Ziele die-
ses Projektes sind, warum dies fiir
das Unternehmen wichtig ist und
wie das ISMS umgesetzt wird.
Nur was bekannt ist, kann auch
gelebt werden.

Eigentlich ist Punkt 5.1.e
selbstverstandlich, aber halt doch
nicht so einfach umzusetzen. Es
geht darum, dass das beabsichtig-

te Ergebnis auch erreicht wird.
Beim Etablieren des ISMS ist es
noch einfach. Alle sind in einer
Euphorie, kennen die Griinde
und das Ziel und die Umsetzung
geht flott voran. Sobald das ISMS
etabliert, allenfalls auch zertifi-
ziert ist, kommt das Alltagsge-
schéft und schldgt wieder zu. Die
notwendigen und definierten
Kontrollen und Tatigkeiten wer-
den mehr und mehr vernachlas-
sigt. Darum ist es wichtig, dass das
Management auch danach immer
noch dahintersteht und klare Re-
sultate/Ergebnisse fordert.

Der ndchste Punkt 5.1.f ver-
langt das Anleiten und das Unter-
stiitzen, damit alle zur Wirksam-
keit  beitragen.  Regelmadssige
Awareness und Sensibilisierun-
gen helfen dabei, dass alle immer
wieder auf die richtige Spur ge-
bracht werden.

Der Punkt 5.1.g ist bereits in e
erwdhnt, denn nur mit fortlau-
fender Verbesserung kann die In-
formationssicherheit am vorhan-
denen (und wechselnden) Risiko
angepasst werden. Neue Techno-
logien kommen dazu, neue Stel-
len werden geschaffen, neue
Dienstleistungen angeboten. Dies
gilt es alles zu beachten. Wenn
Fehler und Schwachen erkannt
werden, gilt es diese auszumerzen
und so das ISMS laufend zu ver-
bessern. Dies wird auch unter
Kapitel 10 der Norm verlangt.

Spannend ist auch der Punkt
5.1.h: es wird verlangt, dass auch

_

andere Fithrungskrafte ihrer Rol-
le bewusst sind. Also nicht nur
die fiir die IT-verantwortliche
GL-Person kiimmert sich um das
ISMS, nein, es geht alle an. Es
darf nicht sein, dass sich nur ein
Teil an die Vorgaben halt, der
oberste Chef aber eine ganz ande-
re Meinung hat.

Die Politik gibt

tlie Leitplanken vor

Das Kapitel 5.2 beschreibt die An-
forderungen an die Informations-
sicherheitspolitik. Sie wird von
der obersten Leitung festgelegt.
Was darin enthalten sein konnte,
wird in A.5 ausfiihrlich beschrie-
ben. Mogliche Inhalte folgen in
einem spateren Artikel. Die An-
forderungen verlangen, dass die
Politik dem Zweck der Organisa-
tion entspricht. Eigentlich selbst-
verstandlich, aber doch nicht so
einfach. Wichtig ist, dass es kei-
nen Widerspruch zu den Firmen-
zielen gibt. Die Politik gibt die
Leitplanken vor und geht nicht
auf Details ein. Es sind Spielre-
geln, an die sich alle halten miis-
sen. Sie sollten aber nicht so eng
gefasst sein, dass keine Innovati-
on mehr maglich ist. In der Politik
werden die Ziele der Informa-
tionssicherheit beschrieben. Dies
auf einem High-Level. Es macht
keinen Sinn, hier Details zu for-
dern, wie «es darf maximal drei
Incidents geben, deren Behand-
lung mehr als drei Tage dauerte»,
sondern «Incidents missen ent-
sprechend der Kritikalitat innert
kiirzester Zeit behandelt wer-
den». Was dies nun im Detail fiir
die einzelnen Kategorien bedeu-
tet, wird zu einem spateren Zeit-
punkt definiert. Der dritte Punkt
5.2.c verlangt eine Verpflichtung
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Die Geschéftsleitung sollte aktiv an Auftrdgen mitarbeiten und an der Umsetzung mitwirken.

zur Erfillung und Punkt 5.2.d eine Verpflich-
tung zur fortlaufenden Verbesserung. Somit ist
allen bekannt, um was es geht und meine Mit-
wirkungspflicht ist unmissverstandlich gefor-
dert.

Weiter fordert dieser Abschnitt, dass dies
schriftlich gemacht wird und intern allen, wie
aber auch allen externen interessierten Partei-
en zur Verfiigung gestellt wird. Da keine sen-
siblen Informationen in die Politik gehoren,
kann das Dokument sogar auf der Firmen-
homepage verodffentlicht werden. Es zeigt
allen, uns ist es ernst mit der Informationssi-
cherheit.

Der dritte Abschnitt verlangt von der
obersten Leitung, dass die Verantwortlichkei-
ten und Befugnisse fiir alle im Bereich der In-
formationssicherheit zugewiesen und bekannt
gemacht werden. Im Intranet kann beispiels-
weise die Rolle CISO beschrieben und einer
Person zugeteilt werden. Flir den CISO konnte
dies wie folgt aussehen:

— Aufbau und Betrieb eines Managementsys-
tems zur Informationssicherheit (ISMS)

— Aufbau und Betrieb einer Organisationsein-
heit zur Umsetzung der Sicherheitsziele

— Identifikation sicherheitsrelevanter Unter-
nehmensprozesse

— Erarbeitung und Definition der sicherheits-
relevanten Objekte, der Bedrohungen und
Risiken und den daraus abgeleiteten Sicher-
heitszielen

— Ausarbeitung, Anpassung von Sicherheits-
richtlinien und IT-Sicherheitszielen, inkl.
Definition von KPIs

— Aufsicht iiber die Einhaltung von Vorschrif-
ten

— Auditierung der Funktionseinheiten zum
Stand der Umsetzung und Weiterentwick-
lung der Sicherheitsvorschriften

— Beaufsichtigung des Identity- und Access-
Managements

— Bewusstsein der Mitarbeiter durch Trainings
und Awareness-Kampagnen schaffen

— Zusammenarbeit mit anderen Fiihrungs-
kraften zur Etablierung eines Desaster-
Recovery- und BCM

— Reporting der KPIs an den Verwaltungsrat/
Geschaftsleitung

Explizit wird aufgefiihrt, dass sichergestellt
sein muss, dass die Anforderung der ISO-
Norm 27001 und der 114 Controls erfillt wer-
den. In einem externen Audit wird dies auch
sehr genau iberprift. Ebenfalls wird iiber-
priift, dass die Berichterstattung an die oberste
Leitung funktioniert. Der Autor hat gute Er-
fahrungen damit gemacht, wenn der CISO ein
Zeitfenster in jedem GL-Meeting erhalt. So ist
sichergestellt, dass Riickmeldungen oben an-
kommen und auch Massnahmen zeitnah ge-
troffen werden konnen.

Informationen regelméissig austauschen
Interessant ist die Anmerkung: Die oberste
Leitung kann verlangen, dass Informationen
auch innerhalb der Organisation geteilt wer-
den. Dies gilt sowohl fiir Konzerne wie auch
fiir kleinere Firmen. An das Zielpublikum an-
gepasste Informationen sollten regelmassig
ausgetauscht werden. Wenn sich ein Vorfall
ereignet, zum Beispiel ein Einbruch, wissen
alle, was passiert ist, wie reagiert und welche
Schritte eingeleitet wurden. Vielleicht kom-
men dann sogar Rickmeldungen, wie «das
konnte auch beim Eingang B passieren, der ist
auch nicht optimal geschiitzt».

Alle kénnen dazu beitragen, dass die ge-
forderte Verbesserung des ISMS erfolgt. Wenn
die Rahmenbedingungen aus der Politik sowie
die Ziele bekannt sind, kann das ISMS stetig
verbessert und damit die Informationssicher-
heit nachhaltig erhoht werden.
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