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Zehn Punkte zum Schutz |
vor Malware

Die Virenflut hat ein enormes Mass erreicht, unabhangige
Stellen berichten von Uber 350000 neuen Viren pro Tag.
Es reicht heute nicht mehr aus, das Antivirenprogramm
einmal in der Woche zu aktualisieren.
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uch einmal pro Tag reicht nicht
mehr aus — viele Programme
aktualisieren sich beinahe
stiindlich. Doch trotz der vie-
len Aktualisierungen kann ein
Antivirenprogramm nie alles entdecken — es
braucht die Sensibilisierung der Benutzerin-
nen und Benutzer, um sich vor den Gefahren
im Internet zu schiitzen.
Malware (die Abkiirzung fiir Malicious Soft-
ware, schidliche Software) ist ein Sammelbe-
griff fiir verschiedene Schadprogramme, die
den PC befallen kénnen. Es gibt eine Vielzahl
von Unterarten: zum Beispiel Spyware, Tro-
janische Pferde, Viren, Wiirmer, Rootkits
oder die im Moment stark grassierende Ran-
somware. Sie arbeiten zwar alle auf unter-
schiedliche Art und Weise, haben jedoch alle
ein gemeinsames Ziel: Die Schidigung des
Computers oder der Versuch viel Geld zu ver-
dienen. Doch es gibt Massnahmen, um den
eigenen PC oder Mac wirksam zu schiitzen.

Wege fiir ein sicheres Surfen

im Internet

Malware kann auf verschiedenen Wegen den
eigenen Rechner befallen. Oftmals wird dies
gar nicht bemerkt, wenn das Gerit befallen
wird, sondern erst, wenn schon ein betricht-
licher Schaden entstanden ist oder gar nichts
mehr geht. Es gibt gliicklicherweise verschie-

dene Massnahmen, welche die Gefahr, Opfer
einer Malware zu werden, stark reduzieren.
Zu diesen Massnahmen zihlen zum Beispiel:

Die Betriebssysteme und Applikationen
werden stindig weiterentwickelt, da oft-
mals erst nach der Veroffentlichung Sicher-
heitsliicken und Fehler erkannt werden.
Der Hersteller bietet daher in regelmissi-
gen Abstinden (meist) kostenfrei Verbesse-
rungen des Systems, sogenannte Updates
oder Patches, an. Updates koénnen entwe-
der manuell durch den Nutzer oder teil-
weise auch automatisch installiert werden.
Da Sicherheitsliicken heute im Internet
gegen viel Geld versteigert werden, ist es
wichtig, sehr schnell nach der Versffentli-
chung einer Aktualisierung diese auch ein-
zuspielen. Dies setzt die Hiirde fuir einen
erfolgreichen Angriff auf die eigenen Daten
bereits massiv hoher.

Ein Antivirenprogramm schiitzt den eige-
nen Computer vor unerwiinschter Mal-
ware, wenn es eine gute Qualitit hat und
stets auf dem Laufenden gehalten wird. Im




Internet sind verschiedene Antivirenpro-
gramme durch unabhingige Tests auf Herz
und Nieren tberpriift worden. Eine gene-
relle Aussage, welches nun der beste Scan-
ner ist, kann aber nicht getroffen werden.
Zu verschieden sind die Funktionsweisen,
mal schneidet das eine Programm besser
ab, beim nichsten Test ein anderes. Viel
wichtiger ist es daher, eines zu haben und
dieses stetig zu aktualisieren.

Spamfilter versuchen das eigene E-Mail-
Postfach von listigen Werbungen sauber
zu halten und verhindern so manch eine
Malware, die sich in einer Werbung oder
in einem gut formulierten Bewerbungs-
schreiben versteckt sowie E-Mails von
unbekannter Herkunft, die sich so auf den
eigenen Rechner schleichen machte. Aber
auch hier gilt: es gibt keinen hundertpro-
zentigen Schutz. Es benétigt immer noch
den Menschen, der das letzte Urteil iiber
die Seriositit des E-Mails fillt.

Wird der eigene Rechner von einem Virus
befallen, itbernimmt er die Rechte des
aktuellen Benutzers und versucht sich tief
ins System einzugraben und zu verstecken.
Bei der alltdglichen Arbeit sollte daher
ohne administrative Rechte gearbeitet
werden. Benotigt ein Programm erhohte
Rechte, steht ein zweiter Account dafiir zur
Verfiigung. Fiir moderne Betriebssysteme
ist der duale Betrieb kein Problem mehr, in
diesem Falle fragt das Betriebssystem vor
Malware: . ..
Die Abkiirzung steht fiir jeder Anderung an den Daten nach dem
schadiche SoiliSESES. entsprechenden Benutzer und Kennwort.
eine Vielzahl von Unterarten:
zum Beispiel Spyware,
Trojanische Pferde, Viren,

Wiurmer, Rootkits oder . . .
Ransomware. Malware ist nicht leicht zu erkennen.

Immer perfider werden die Angriffe. Sie
verstecken sich oft in Benachrichtigungen,
Bewerbungen oder zum Beispiel Wettbe-
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werben und werden durch das Anklicken
aktiviert. Bevor eine E-Mail geoffnet wird,
sollte man sich tiberlegen, ob dies tber-
haupt relevant ist: «Erwarte ich ein Paket
von DHL?» oder «Habe ich mein Konto bei
dieser Bank?» E-Mails und Links sollten
nur gedffnet werden, wenn sicher ist, dass
etwas erwartet wird.

Oftmals verbirgt sich auch hinter einzel-
nen Links eine Malware. Dabei werden
Schwachstellen in Browsern ausgenutzt, so
kann sich bereits durch das reine Betrach-
ten einer Website ein Schidling einnisten.
Auch hier helfen ein gesundes Misstrauen
und die Kontrolle, ob der Link auch wirk-
lich dorthin fithrt, wie es angezeigt wird.
Hilfreich ist dabei die Link-Scanning-
Software URLVoid (www.urlvoid.com).
Die Verwendung ist kostenfrei und die
Kontrolle schnell erledigt. Auch Plugins
wie WoT (Web of Trust) zeigen bereits auf
allen Homepages sowie in Suchresultaten
an, ob ein Besuch der Webseite gefihrlich
sein konnte.

Bei jedem Besuch im Internet werden von
den einzelnen Webseiten personenbezo-
gene Daten iiber personliche oder sachli-
che Verhiltnisse gesammelt und gespei-
chert. Anschliessend kann der jeweilige
Betreiber passende Werbung, die sich auf
die gesammelten Daten beziehen, anzei-
gen. Dabei kann es sich zum Beispiel um
die bevorzugten Einkiufe, Hobbys oder
andere Vorlieben handeln. Durch Plugins
wie Ghostery kann das Sammeln der sen-
sitiven Daten auf fremden Servern massiv
unterdriickt werden.

Nicht nur die Software entwickelt sich
immer weiter. Die Hacker liefern sich ein
regelrechtes Rennen mit den Entwicklern
von Software und Antivirenprogrammen
und versuchen immer wieder, die Schutz-
mechanismen der Computer zu unterwan-
dern. Nur wer sich ausreichend informiert,
weiss, worin die Gefahren der neuesten

Malware bestehen und kann so den Gefah-
ren entgegenwirken. Sicherheitshinweise
auf Fachseiten und in Fachzeitschriften
helfen, den Uberblick zu bewahren. Wer
immer auf dem Laufenden bleiben mochte,
kann auch Newsletter abonnieren (zum
Beispiel «BSI fiir Biirger» aus Deutschland
oder «Melani» aus der Schweiz).

Das Erstellen von regelmissigen Backups
ist die Lebensversicherung. Damit werden
die Daten vor schidlichere Malware oder
Diebstahl sowie bei Schiden des Geri-
tes geschiitzt. Da Verschliisselungsviren
(Ransomware) auch auf verbundene Netz-
laufwerke zugreifen, miissen die Daten
getrennt vom eigentlichen Betriebssystem
aufbewahrt werden. Dies kann zum Bei-
spiel auf einer externen Festplatte oder
einem grossen USB-Stick erfolgen. Sollten
die Daten aus irgendwelchen Griinden
irgendwann doch einmal verloren gehen,
so konnen diese durch die Kopie wieder
auf den Stand gebracht werden, an dem das
letzte Backup erfolgte.

Praktisch tberall wird nach der E-Mail
oder weiteren (personlichen) Informatio-
nen gefragt. Gerade im Bereich von Social
Media, aber auch auf beliebigen anderen
Webseiten, sollten Angaben zur eigenen
Person nur mit grosser Vorsicht eingegeben
werden. Es empfiehlt sich beispielsweise
einen zweiten Account bei einem Freemai-
ler oder einen Account, der nur einmal ver-
wendet wird und mit einer extra dafiir ein-
gerichteten Web-Adresse versehen ist, zu
benutzen. Wird eine Webseite einmal von
einem Hacker gekapert, fallen die Daten
nicht in die falschen Hinde und das per-
sonliche Postfach wird nicht mit Malware
iiberschwemmt.

Diese zehn Punkte helfen mit, dass auch in
Zukunft ein sicherer und virenfreier Umgang
mit dem Internet moglich ist. Die Hiirde fiir
einen erfolgreichen Angriff wird damit sehr
hoch angesetzt. Solange es einfachere Ziele
gibt, bevorzugen Hacker diese und der Fokus
wird auf andere gerichtet.
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