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Die Sicherheit erhohen

Der Penetration-Test ist ein Mittel, um mdgliche Fehler zu erkennen und
damit die IT-Sicherheit zu erhohen. Der richtige Partner und ein strukturier-
tes Vorgehen sind dabei sehr wichtig, um eine qualifizierte Aussage lber den
Stand der IT-Mittel zu erhalten und diese in Vergleich setzen zu konnen.
Dieser Beitrag zeigt ein mogliches Vorgehen fiir ein optimales Ergebnis.

er IT-Alltag ist oft von Hektik,
Stress und finanziellem Druck
begleitet. Sehr schnell kann es ge-
schehen, meist unabsichtlich, dass
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eine Hartungsmassnahme eines
Systems nicht oder eine Testregel
in der Firewall vergessen geht.
Ebenfalls gehoren standige Ande-
rungen, Erweiterungen und An-
forderungen am Netzwerk und IT-
Systemen zum taglichen Business.
Sollte ein Mitarbeiter die Firma
verlassen, geschieht die Ubergabe
oft nicht optimal. Dass dabei die
Dokumentation gerne vernachlas-
sigt wird, zeigen diverse Studien
und meine personliche Erfahrung.

Standards
Im Gegensatz zu IT-Revisionen
gibt es im Bereich der Penetra-
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tion-Tests weder gesetzliche Vor-
gaben noch Richtlinien. Somit
sind der Ablauf, die Methodik
und die Art der Dokumentation
offen. Seit einigen Jahren gibt es
Versuche, diesen Missstand zu be-
heben.

Zu den bekanntesten Verfah-
ren gehort sicherlich das Open
Source Security Testing Methodo-
logy Manuel OSSTMM (www.
osstmm.org). Das OSSTMM ist
beziiglich technischen Security
Audits kompatibel zu gidngigen
Standards und Weisungen wie
ISO/IEC 27001/27002, IT-Grund-
schutzhandbuch, SOX und Basel
II. Aufgrund der Praxisorientie-
rung und der Standardkonformi-
tat erfreut es sich international
wachsender Beliebtheit.

Das BSI (Bundesamt fir Si-
cherheit in der Informationstech-
nik, www.bsi.de) hat in einen
Leitfaden zur Organisation und
Durchfithrung von Penetration-
Tests mit dem Titel «Durchtiih-
rungskonzept fiir Penetration-
Tests» erstellt. Zusatzlich werden
die rechtlichen Rahmenbedin-
gungen dargestellt, die im Umfeld
von Penetrationtests zu beachten
sind. Die Studie stellt keine Anlei-
tung zum «Hacken» von Netzen
und Systemen dar, daher wurde
bewusst auf detaillierte techni-
sche Anleitungen und Beschrei-
bung von Werkzeugen, die in
Penetration-Tests verwendet wer-
den, verzichtet. Im November
2014 wurde dieser Leitfaden
durch den Praxis-Leitfaden fiir
IS-Penetration-Tests erganzt.

Weiter sehr empfehlenswert
ist der inoffizielle Pentest-Stan-
dard unter www.pentest-stan-
dard.org. Er zeigt die verschiede-
nen Schritte und Hintergrund-
informationen.

Schritte eines Penetration-Tests
Der Ablauf eines Penetration-
Tests sieht in etwa immer gleich
aus: Workshop — Testphase — Be-
richt — Prasentation.

In einem ersten Workshop
werden die Ziele der Tests defi-
niert. Hier muss auch klar die Mo-
tivation festgehalten werden, die
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ein potenzieller Hacker aufwen-
den kann. Zudem wird festgehal-
ten, wie weit die beauftragten
Tester gehen diirfen. Die Moglich-
keiten eines gezielten Angriffs
umfassen ein Blackbox-Hacking
von aussen (itberhaupt keine In-
formationen tber die Zielsyste-
me), ein Hacking mit teilweisem
oder komplettem Wissen iiber die
interne Infrastruktur (White-
oder Grey-Hacking) und konnen
durch netzwerkinterne Tests in-
klusive Social Engineering erwei-
tert werden.

Die Testphase wird anschlies-
send austiihrlich beschrieben. Da-
her hier nur zwei Bemerkungen.
Wichtig ist es, nie das Ziel der
Tests aus den Augen zu verlieren.
Schnell kann es in der Flut von
Informationen geschehen, dass
ein falscher Weg eingeschlagen
wird. Im Gegensatz steht dazu,
dass die Kreativitdt der Angriffe
nicht ausser Acht gelassen wer-
den darf. Ein stures Vorgehen
nach Checklisten zeigt oft nicht
das ganze Bild.

Der Bericht und die Prasenta-
tion zeigen das Vorgehen, die ein-
gesetzten Tools sowie die Er-
kenntnisse aus den Ergebnissen.
Sollten Schwachstellen ersichtlich
sein, sind diese mit Massnahmen
zu versehen und in einer Priorita-
tenliste festzuhalten. Soweit mog-
lich sind Zusammenhange aufzu-
zeigen und in einem gesamtheit-
lichen Bild darzustellen.

Der Penetration-Test

Der erste Schritt des Penetration-
Tests umfasst die Informationssu-
che. Welche Informationen sind
im Internet verfiigbar, sei dies auf
der Homepage des Unternehmens
oder via eine Suchmaschine wie
zum Beispiel von Google? Auch
Seiten zur Stellensuche sind eine
gute Quelle. Sucht die Firma zum
Beispiel nach Oracle-Spezialisten,
wird vermutlich auch Oracle
als Datenbanklosung eingesetzt.
Auch spannend sind sogenannte
Success Stories, in denen ein Lie-
ferant ausfiihrlich  beschreibt,
welche Losung er bei der zu un-
tersuchenden Firma platziert hat.
Das Internet vergisst dabei nichts.
Wurde zum Beispiel in einem
Forum eine (technische) Frage
platziert, kann diese auch nach
Jahren noch abgerufen werden.
Ebenfalls sind Namen von Per-
sonen, eventuell sogar mit einer
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Der Penetration-Test ist ein Mittel, um mdgliche Fehler zu erkennen und damit die IT-Sicherheit zu erhdhen.

E-Mail-Adresse versehen, ideal fiir die weite-
ren Angriffe.

Weitere Informationen liefern WHOIS und
DNS. Was sind fiir Angaben zu den IP-Adres-
sen festgehalten? Vertfiigt das Unternehmen
iiber weitere IP-Adressen? Welche Informa-
tionen stehen in den DNS-Eintrdgen? Kann
gar ein kompletter Zonentransfer ausgefiihrt
werden?

Nachdem bereits viele Informationen zur
Verfiigung stehen, gilt es das Angriffsziel ein-
zuschranken. Ein IP- und Portscan liefert die
dazu notwendigen Informationen. Es soll ge-
klart werden, welche IP-Adressen antworten
und welche offenen Ports im Internet ersicht-
lich sind. Daraus leiten sich die «interessan-
ten» Ziele ab. In der Regel antworten die
«Standard-Ports» (das heisst Ports, die be-
kannt sind, oft unter 1024, beispielsweise Port
80 fiir HTTP). Die Erfahrung zeigt, dass sich
viele spannende Ports auch oberhalb der
50’000-Grenze befinden. Es lohnt sich, trotz
grossem Zeitbedarf, alle 65’535 moglichen
Ports durchzusehen. Gleichzeitig mit dem offe-
nen Port sollte die entsprechende Header-In-
formation ausgelesen werden. Viele Systeme
sind sehr auskunftsfreudig und teilen mit,
wer sie sind und vor allem in welcher Version
sie vorliegen. Eine Schwachstellen-Suche in
offentlichen Vulnerability-Datenbanken zeigt,
ob sich das antwortende Programm auf dem
aktuellsten Softwarestand befindet oder nicht.
Falls nicht, sind vermutlich bereits Tools im
Internet verfiigbar, die gegen diese Schwach-
stelle eingesetzt werden konnen (sogenannte
Exploits).

Als weitere Moglichkeit stehen Vulnerabi-
lity-Scanner auf der Liste. Diese verursachen

jedoch einen grossen «Larm». Je nachdem ob
alle Personen der zu untersuchenden Firma
Bescheid wissen, konnen diese bereits zu
einem frithen Zeitpunkt eingesetzt werden.
Sie dienen dazu, nebst den bereits erwdahnten
Ports, auch Informationen zum Betriebs-
system, Banner (Antworten auf Anfragen),
Kontrolle von bekannten Sicherheitsliicken,
Verbesserungsvorschligen und automatisch
generierten Berichten zu erstellen.

Nach diesen Tests stehen sehr viele Infor-
mationen zur Verfiigung, die es je nach Auf-
trag gilt, weiter zu verwerten. So konnen CGI-
Skripts missbraucht, SQL-Abfragen manipu-
liert und Schwachstellen in der gefundenen
Software ausgenutzt werden. Loginangaben
fir Webseiten, E-Mail, FTP, VNC, RDP und
vielen weiteren Programmen konnen durch
Dictionary (das heisst durch Worterbiicher)
oder Brute Force (dem «wilden» Durchprobie-
ren) Attacken geknackt werden. Hier benotigt
es aber oft viel Zeit, ausser es werden schwa-
che Passworte verwendet.

Zusammenfassung

Diese Tests sind in der Regel nicht in einem Tag
durchzufiithren. Zu vielfdltig sind die mog-
lichen Angriffsflichen. Neben der Definition
der eigenen Sicherheitsbediirfnisse gehort zu
einem funktionierenden Sicherheits-Regel-
kreis das kritische Hinterfragen, ob die defi-
nierten Ziele mit den getroffenen Massnah-
men erreicht wurden.

Der Penetration-Test liefert dabei eine un-
parteiische Drittmeinung. Das strukturiere
Vorgehen hilft, mogliche Schwachstellen zu
erkennen und geeignete Massnahmen zur Be-
hebung zu tretfen.
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