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NTLM - Sicherheit 
 
NT LAN Manager (NTLM) ist ein Authentifizierungsverfahren, das eine Challenge-Response-Authentifizierung einsetzt und 
auf den meisten Microsoft Windows Rechnern aktiv ist. Dieser INFONEWS 3/13 geht unter anderem auf folgende Themen 
ein: 

 Was ist NTLM und wie funktioniert die Challenge-Response-Authentifizierung? 

 Welche Angriffe gegen NTLM sind möglich? 

 Wie kann ich mich vor Angriffen gegen NTLM wirksam schützen? 
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1 Authentifizierung 

1.1 Einleitung 
Authentifizierung wird als Vorgang bezeichnet, durch den 
die Identität eines Objekts, eines Dienstes oder einer 
Person überprüft wird. Das Ziel bei der Überprüfung ist 
es sicherzustellen, dass die vorgelegten Anmeldeinforma-
tionen authentisch sind. 
 
Microsoft beschreibt die Authentifizierung im Netzwerk-
kontext als Nachweis einer Identität gegenüber einer 
Netzwerkanwendung oder -ressource. Die Identität wird 
üblicherweise durch einen kryptografischen Vorgang 
nachgewiesen, für den entweder ein Schlüssel, der nur 
dem Benutzer bekannt ist, wie beispielsweise bei der 
Kryptografie sein privater Schlüssel oder ein vorinstallier-
ter Schlüssel verwendet wird. Auf der Serverseite der Au-
thentifizierungskommunikation werden die signierten 
Daten mit einem bekannten Kryptografieschlüssel vergli-
chen, um den Authentifizierungsversuch zu überprüfen 
[1]. 

1.2 Authentifizierung in Windows 
In einer Active Directory (AD) Infrastruktur basiert die Au-
thentifizierung auf dem Protokoll Kerberos. Ab Windows 
2000 wird Kerberos als bevorzugte Authentifizierungsme-
thode für AD-Umgebungen eingesetzt. Aus Kompatibili-
tätsgründen ist die Authentifizierung über das Protokoll 
NTLM in jeder Windows Version noch aktiv. NTLM wird 
unter anderem dann eingesetzt, wenn keine AD-Infra-
struktur vorhanden, ein Client sich gegenüber einem Ser-
ver authentifiziert, der nicht zur Domäne gehört oder 
kein Domain Controller per Kerberos-Protokoll erreichbar 
ist. 

2 NTLM 

2.1 Einführung 
NT LAN Manager (NTLM) ist ein Authentifizierungsverfahren, 
das eine Challenge-Response-Authentifizierung einsetzt und 
dazu verschiedene Protokolle unterstützt. 
 
Zu den NTLM-Authentifizierungsprotokollen gehören die fol-
genden Protokolle: 
 

 LAN-Manager Version 1 (LM) 

 LAN-Manager Version 2 (LMv2) 

 NT LAN Manager Version 1 (NTLM) 

 NT LAN Manager Version 2 (NTLMv2) 

 NT LAN Manager 2 - Sitzungssicherheit 
 
NTLMv2 wird ab Windows 2000 Security Rollup Pack 1 (inte-
griert in das Service Pack 3) unterstützt [2]. 

2.2 Challenge-Response im Detail 
Im folgenden Kapitel werden die einzelnen Protokolle ge-
nauer analysiert und beschrieben wie der Challenge-Re-
sponse-Mechanismus mittels NTLM funktioniert. Die Bildung 
des Hashes ist nicht Bestandteil der Beschreibungen. 
 
Der Challenge-Response-Mechanismus mittels NTLM läuft so 
ab, dass ein Client eine Netzwerkverbindung zum Server 
aufbaut und in der Nachricht NEGOTIATE_MESSAGE infor-
miert, welche NTLM-Optionen er unterstützt [3]. Der Server 
antwortet darauf hin mittels der Nachricht CHAL-
LENGE_MESSAGE, um die Identität des Clients zu überprüfen 
[4]. Der Client beantwortet diese Challenge mit der Nach-
richt AUTHENTICATE_MESSAGE. Der Inhalt dieser Antwort 
(Response) unterscheidet sich, je nach dem welches Proto-
koll verwendet wird [5]. In den folgenden Kapiteln werden 
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die verschiedenen Protokolle beschrieben. Weiterfüh-
rende Informationen finden Sie auf der Webseite des Da-
venport WebDAV-SMB Gateway Projekts [6]. 

2.2.1 LM-Response 
LM ist der ursprüngliche Antworttyp und wird vor allem 
von älteren Clients verwenden. Die LM-Response wird fol-
gendermassen aufgebaut: 
 

 Server sendet Challenge (8-byte Random Wert) 

 Client bildet aus dem Passwort des Users den LM-
Hash (basierend auf DES, 16 Bytes) 

 Der LM-Hash wird mit Null-Werten auf 21 Bytes auf-
gefüllt und in drei Teile à 7 Bytes geteilt 

 Diese Teile werden genutzt um drei DES-Keys zu er-
zeugen. Mit diesen drei Keys wird danach die Chal-
lenge des Servers verschlüsselt. Dies ergibt drei ver-
schlüsselte Werte à 8 Bytes 

 Die drei Werte werden aneinandergereiht und erge-
ben die LM-Response (24 Bytes) 

2.2.2 NTLM-Response 
NTLM wird meistens zusammen mit LM verwendet. Das 
Verfahren ist bis auf die Generierung des Password-Has-
hes identisch zu LM. Die NTLM-Response wird folgender-
massen aufgebaut: 
 

 Server sendet Challenge (8-byte Random Wert) 

 Client bildet aus dem Passwort des Users den NTLM-
Hash (basierend auf MD4, 16 Bytes) 

 Der NTLM-Hash wird mit Null-Werten auf 21 Bytes 
aufgefüllt und in drei Teile à 7 Bytes geteilt 

 Diese Teile werden genutzt um drei DES-Keys zu er-
zeugen. Mit diesen drei Keys wird danach die Chal-
lenge des Servers verschlüsselt. Dies ergibt drei ver-
schlüsselte Werte à 8 Bytes 

 Die drei Werte werden aneinandergereiht und ergeben 
die NTLM-Response (24 Bytes) 

2.2.3 NTLMv2-Response 
Das Verfahren von NTLMv2 wurde aufgrund Schwachstellen 
in den bisherigen Protokollen grundlegend überarbeitet. 
 

NTLM-Hash [1..16]

HMAC_MD5

HMAC_MD5

Benutzer +
Domänenname

Server_Challenge +
Client_Challenge +

Timestamp

NTLMv2-Response [1..16]

 
 
Die NTLMv2-Response wird folgendermassen aufgebaut: 
 

 Server sendet Challenge (8-byte Random Wert) 

 Client bildet aus dem Passwort des Users den NTLM-Hash 
(basierend auf MD4, 16 Bytes) 

 Der Benutzername des Users und der Name des Zielsys-
tems werden zu einer Zeichenkette zusammengefügt 
und daraus wird mittels des Algorithmus HMAC-MD5, mit 
dem NTLM-Hash als Schüssel, der NTLMv2-Hash gebildet 
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 Aus verschiedenen Informationen (u.a. der aktuellen 
Zeit, Timestamp) wird ein Datenblock namens Blob 
konstruiert. Der Blob wird mit der Server-Challenge 
zusammengesetzt und es wird wiederum der Algo-
rithmus HMAC-MD5, mit dem NTLMv2-Hash als Schlüs-
sel, angewendet 

 Der daraus entstehende Wert und der Blob werden 
aneinandergereiht und ergeben die NTLMv2-Re-
sponse 

2.2.4 LMv2-Response 
Die LMv2-Response wird aus Abwärtskompatibilitätsgrün-
den in der Regel zusammen mit der NTLMv2-Response ge-
sendet. Die LMv2-Response wird folgendermassen aufge-
baut: 
 

 Server sendet Challenge (8-byte Random Wert) 

 Client bildet aus dem Passwort des Users den NTLM-
Hash (basierend auf MD4, 16 Bytes) 

 Der Benutzername des Users und der Name des Ziel-
systems werden zu einer Zeichenkette zusammenge-
fügt und daraus wird mittels des Algorithmus HMAC-
MD5, mit dem NTLM-Hash als Schüssel, der NTLMv2-
Hash gebildet 

 Der Client errechnet einen 8 Byte langen Random 
Wert und hängt diesen an die Server-Challenge und 
es wird wiederum der Algorithmus HMAC-MD5, mit 
dem NTLMv2-Hash als Schlüssel, angewendet 

 Der daraus entstehende Wert ergibt die LMv2-Re-
sponse 

2.2.5 NTLM2-Session-Response 
NTLM2-Sitzungssicherheit wurde als Schutz gegen An-
griffe mit vorberechneten Werten (Rainbow Tables) ent-
wickelt. Das Protokoll löst LM und NTLMv1 ab und kann in 

Umgebungen eingesetzt werden, die NTLMv2 nicht vollstän-
dig unterstützen. Die NTLM2-Session-Response wird folgen-
dermassen aufgebaut: 
 

 Server sendet Challenge (8-byte Random Wert) 

 Der Client errechnet einen 8 Byte langen Random Wert 
und hängt diesen an die Server-Challenge an 

 Von diesem Wert wird ein MD5-Hash gebildet (16 Byte), 
8 Byte davon werden als NTLM2-Session-Hash verwen-
det. 

 Client bildet aus dem Passwort des Users den NTLM-Hash 
(basierend auf MD4, 16 Bytes) 

 Der NTLM-Hash wird mit Null-Werten auf 21 Bytes auf-
gefüllt und in drei Teile à 7 Bytes geteilt 

 Diese Teile werden genutzt um drei DES-Keys zu erzeu-
gen. Mit diesen drei Keys wird danach der NTLM-Session-
Hash verschlüsselt. Dies ergibt drei verschlüsselte Werte 
à 8 Bytes 

 Die drei Werte werden aneinandergereiht und ergeben 
die NTLM2-Session-Response (24 Bytes) 

3 Angriffe auf NTLM 
Es existieren verschiedene Angriffsformen gegen NTLM, wel-
che es einem Angreifer ermöglichen an Anmeldeinformatio-
nen von Benutzern zu gelangen oder gültige Anmeldeinfor-
mationen für eigene Zwecke zu missbrauchen, ohne die An-
meldeinformationen selbst zu kennen. Dieser INFONEWS be-
schreibt die zwei Angriffe SMB Capture und SMB Relay und 
zeigt in einem weiteren Kapitel auf, wie diese Angriffe mit-
igiert werden können. 

3.1 Infrastruktur 
Für die folgenden Angriffe wurde eine Testumgebung, ba-
sierend auf Windows Server 2012, Windows Server 2008 R2 
und Windows 8 aufgebaut. Der Name der Domäne lautet 
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lab.gosec.ch und die folgenden Systeme befinden sich in 
der Domäne. 
 

 SCHNEIER: DC (Windows Server 2012) 

 HELLMAN: File Server (Windows Server 2012) 

 DIFFIE: File Server (Windows Server 2008 R2) 

 ALICE: Client (Windows 8) 
 
Bei allen Systemen wurden die aktuell verfügbaren Micro-
soft Updates installiert. Die verwendeten Benutzer-Ac-
counts sind Mitglieder der Gruppe Domänen-Benutzer 
und verfügen über keine administrativen Rechte. Die Be-
nutzernamen von Accounts mit administrativen Rechten 
beginnen jeweils dem Präfix adm_. 

3.2 SMB-Capture 

3.2.1 Szenario 

Ein Angreifer bringt ein Opfer dazu, sich mit einer Win-
dows-Freigabe (Share) zu verbinden. Dies kann zum Bei-
spiel durch Einbinden eines Bilds über einen Share (UNC-
Pfad) in einem E-Mail realisiert werden. Wenn in Windows 
auf ein Share zugegriffen wird, führt das Betriebssystem 
automatisch das Challenge-Response Verfahren mit dem 
angemeldeten und aktiven Benutzer-Account durch. 
 
Der Share führt zu einem System des Angreifers. Dieses 
System ist so vorbereitet, dass für das NTLM-Challenge-
Response Verfahren eine vordefinierte (und somit be-
kannte) Server-Challenge verwendet wird. Dieser Angriff 
richtet sich gegen die NTLM-Protokolle LM und NTLM. Da-
durch, dass der Angreifer die Server-Challenge kennt, ist 
das Berechnen des Passwort-Hashes bei diesen Protokol-
len stark vereinfacht. 

3.2.2 Umsetzung 
Der Angreifer verwendet das Modul smb des Metasploit Fra-
meworks, um die NTLM-Response aufzuzeichnen [7]. Das 
Modul erstellt eine Windows Freigabe, verwendet eine defi-
nierte Server-Challenge und zeichnet sämtliche eingegan-
gene NTLM-Responses auf. 
 
In der nachfolgenden Demonstration wird einfachkeitshal-
ber direkt eine Verbindung mit dem Share des Angreifers 
aufgebaut. Die Verbindung zum Share wird vom Client ALICE 
mit dem Benutzeraccount BOB aufgebaut. Wie auf dem 
Screenshot ersichtlich, erhält der Benutzer beim Verbin-
dungsaufbau einen Fehler, dass das Passwort oder der Be-
nutzername ungültig ist und er das Passwort nochmals ein-
gegeben soll. 
 

 
 
Im Hintergrund wurde der NTLM Challenge-Response-Vor-
gang und somit die NTLM-Response des Benutzers aufge-
zeichnet. 
 

 
 
Die Verwendung von LM ist auf dem Client deaktiviert, dem-
entsprechend wird kein LM-Hash-Wert gesendet. In der 
übermittelten NTLMv1-Response ist, wie im vorherigen Ka-
pitel beschrieben, auch der NTLM-Hash des Passworts des 
Benutzers enthalten. Da die Server-Challenge bereits vorge-
geben ist und somit mit vorberechneten Werten gearbeitet 
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werden kann, ist das siebenstellige Passwort rd49-8n in 
weniger als zwei Minuten berechnet.  
 

 
 
Komplexere Passwörter, die mittels NTLM-Response 
übermittelt wurden, können auch mit Hilfe von Cloud 
Diensten wie CloudCracker errechnet werden [8]. Aus Si-
cherheitsgründen empfehlen wir die Protokolle LM sowie 
NTLM nicht mehr einzusetzen [9]. 

3.3 SMB-Relay 

3.3.1 Szenario 
Um Zugriff auf ein System zu erhalten, muss ein Angreifer 
das Passwort eines Benutzers nicht unbedingt kennen. Es 
reicht bereits aus, wenn der Angreifer in den Besitz des 
Passwort-Hashs gelangt (als sogenannt „Pass the hash“ 
bezeichnet). 
 
Microsoft hatte mit dem Security Bulletin MS08-068 im 
Jahre 2008 eine Schwachstelle im SMB-Protokoll ge-
schlossen, die es ermöglichte sogenannte Relay-Angriffe 
auf den eignen Rechner durchzuführen [10]. Weiterhin 
möglich ist aber, dass ein Relay-Angriff auf ein weiteres 
System im Netzwerk durchgeführt werden kann. 
 
Der Angreifer verwendet dabei ein System, das wiederum 
eine Windows-Freigabe generiert, diesmal aber die 
NTLM-Response nicht aufzeichnet, sondern als eine Art 
SMB-Proxy agiert. Wenn sich ein Angreifer mit dem Share 
verbindet, baut das System zugleich eine SMB-Verbindung 
zum eigentlichen Zielsystem auf, und leitet dann die 

NTLM-Challenge an das Opfer weiter. Die darauf erhaltene 
NTLM-Response wird dann an das Zielsystem weitergeleitet. 
Wenn der Benutzer über entsprechende Rechte beim Ziel-
system verfügt, kann der Angreifer diese Rechte für seine 
eigenen Zwecke ausnutzen. 
 
Das Ziel des Angriffs sind die beiden File-Server in der Test-
umgebung. Ein Administrator der Domäne soll dazu gebracht 
werden, sich mit einem Share zu verbinden und dann wer-
den dessen Anmeldeinformationen genutzt, um eine Verbin-
dung zu den File-Servern aufzubauen. 

3.3.2 Umsetzung 
Das Metasploit Modul smb_relay hat zum Zeitpunkt des 
durchgeführten Tests keine Unterstützung für das Protokoll 
NTLMv2 [11]. Daher wurde für den folgenden Test impacket 
eingesetzt. Dabei handelt es sich um eine Sammlung von Py-
thon-Klassen, die u.a. für SMB-Relay Funktionen genutzt 
werden können [12]. 
 
Impacket bietet die Möglichkeit einen SMB-Server aufzuset-
zen und damit einen SMB-Relay-Angriff auszuführen. Beim 
Start des Servers kann eine Datei definiert werden, die im 
Falle eines Angriffs ausgeführt wird. Für das Beispiel wurde 
eine Meterpreter Payload generiert, die vom Zielsystem 
eine Verbindung zum System des Angreifers aufbaut. 
 

 
 
Wiederum wurde eine Verbindung mit dem Share aufgebaut, 
diesmal wurde der Benutzeraccount adm_foobar verwen-
det, der über administrative Rechte auf den File-Servern 
verfügt. Sobald der Benutzer eine Verbindung zum System 
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des Angreifers aufbaut, wird diese an den Fileserver wei-
tergeleitet. Beim Verbindungsversuch erhält der Benut-
zer eine einfache Fehlermeldung, dass der Pfad nicht ge-
funden wurde. 
 

 
 
Im Hintergrund wird jedoch eine Verbindung zum File-
Server aufgebaut und die Meterpreter Payload ausge-
führt. 
 

 
 
Wenn die Meterpreter Payload erfolgreich ausgeführt 
werden konnte, erhält der Angreifer eine Verbindung 
zum File-Server und verfügt über die höchstmöglichen 
Rechte auf dem Server. 
 

 
 
Der Angreifer hat ohne Kenntnisse von Anmeldeinforma-
tionen nun vollständigen Zugriff auf einen File-Server. Er 
musste dazu auch keine Schwachstelle im Betriebssystem 

ausnutzen, da er die Funktionalität des Authentifizierungs-
protokolls NTLM für seine Zwecke ausnutzen konnte. Der An-
greifer muss für den Erfolg dieser Angriffe einen Benutzer 
nur dazu bringen, dass dieser eine SMB-Verbindung zum Sys-
tem des Angreifers aufbaut. 

4 NTLM - Sicherheit 
Die Angriffe im letzten Kapitel haben aufgezeigt, dass das 
Authentifizierungsprotokoll NTLM für verschiedene Angriffs-
formen genutzt werden kann und somit ein Sicherheitsrisiko 
in einer Windows-Umgebung darstellt. 
 
In diesem Kapitel werden mögliche Massnahmen aufgeführt, 
wie ein Windows-System konfiguriert werden kann, um das 
Sicherheitsrisiko NTLM einzuschränken oder sogar komplett 
zu eliminieren. 

4.1 NTLM deaktivieren 
Microsoft setzt seit Windows 2000 auf Kerberos als bevor-
zugtes Protokoll zur Authentifizierung innerhalb einer AD-
Umgebung und NTLM ist nur aus Gründen zur Abwärtskom-
patibilität aktiv. In einer reinen AD-Umgebung kann der Ein-
satz von NTLM ohne Einschränkungen im produktiven Be-
trieb komplett deaktiviert werden. Die NTLM-Einstellungen 
werden über Gruppenrichtlinien vorgenommen. Der Einsatz 
von NTLM kann unter dem folgenden Pfad konfiguriert wer-
den: 
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Der Einsatz von NTLM wird über drei verschiedene Poli-
cies definiert: 
 

 Network security: Restrict NTLM: Incoming NTLM 
traffic 

 Network security: Restrict NTLM: NTLM authentica-
tion in this domain 

 Network security: Restrict NTLM: Outgoing NTLM 
traffic to remote servers 

 
Um den Einsatz von NTLM komplett zu unterbinden, wer-
den alle drei Policies auf die Einstellung Deny all (ac-
counts) gesetzt. 
 

 
 

 

4.2 NTLM aufzeichnen 
Bevor NTLM innerhalb der AD-Umgebung komplett deakti-
viert wird, empfiehlt es sich ausführlich zu prüfen, ob NTLM 
von keinem System mehr benötigt wird und sämtliche Au-
thentifizierungen über Kerberos erfolgen. NTLM kann zum 
Beispiel für Authentifizierung im Zusammenhang mit dem 
Webserver Microsoft IIS oder dem Datenbankserver Micro-
soft SQL Server eingesetzt werden. 
 
Das Aufzeichnen von NTLM ist standardmässig deaktiviert 
und muss über Gruppenrichtlinien zuerst aktiviert werden. 
 
In den Security Options müssen die folgenden Richtlinien 
wie folgt konfiguriert werden: 
 

 Network security: Restrict NTLM: Outgoing NTLM traffic 
to remote servers = Audit All 

 Network security: Restrict NTLM: Audit NTLM authenti-
cation in this domain = Enable all 

 Network security: Restrict NTLM: Audit Incoming NTLM 
Traffic = Enable auditing for all accounts 

 
Laut einem Hinweis von Microsoft sollte die Policy Audit 
NTLM authentication in this domain nur auf Domain Con-
trollern aktiviert werden, die beiden anderen Policies je-
doch auf allen Computern innerhalb der Domäne [13]. 
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Ereignisse zu NTLM werden anschliessend im Event Log 
unter Applications and Services Logs/Microsoft/Win-
dows/NTLM aufgeführt. 
 

 

4.3 NTLM partiell erlauben 
Falls es in der IT-Infrastruktur einzelne Systeme gibt, 
welche über keine Unterstützung von Kerberos verfügen 
und somit NTLM benötigen, können diese über die folgen-
den Policies als Ausnahmen hinterlegt werden: 
 

 Network security: Restrict NTLM: Add remote server 
exceptions for NTLM authentication 

 Network security: Restrict NTLM: Add server excep-
tions in this domain 

4.4 LAN Manager Authentifizierung 
Wenn NTLM in irgendeiner Form innerhalb der IT-Umge-
bung aktiv ist, sollte die LAN Manager Authentifizierung 
auf allen Computern innerhalb der IT-Umgebung auf die 
Stufe 5 Send NTLMv2 response only - refuse LM and NTLM 
gesetzt werden [14]. Diese Einstellung verhindert, dass 
schwache Protokolle wie LM und NTLM benutzt werden. 
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