RECHNERSICHERHEIT

Die vergangenen Wochen haben gezeigt, dass der Schutz der eigenen Infrastruktur sehr wichtig ist. Im grossen Stil wur-
den (und werden) Regierungen, Firmen und Private tGberwacht. Auch in der Schweiz ist die Cyber-Kriminalitat auf dem
Vormarsch. Dieser INFONEWS zeigt, wie die Rechnersicherheit erhéht werden kann.
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1 Rechnersicherheit

1.1 Einleitung

Die vergangenen Wochen haben gezeigt, die Uberwa-
chung von Regierungen ist schon langer Tatsache. Im
grossen Stil wurden (und werden) fremde Regierun-
gen, Firmen, aber auch Privatpersonen Uberwacht.
Auch in der Schweiz ist die Cyber-Kriminalitat auf dem
Vormarsch. Die Melde- und Analysestelle MELANI
(http://www.melani.admin.ch) des Bundes zeigt in den
halbjahrlichen Lageberichten, dass die Schweiz immer
mehr ins Visier von Kriminellen kommt. Der Bundesrat
hat daher reagiert und am 27. Juni 2012 die ,Nationale
Strategie zum Schutz der Schweiz vor Cyber-Risiken”
gutgeheissen. Mit dieser Strategie will der Bundesrat in
Zusammenarbeit mit Behdérden, Wirtschaft und den
Betreibern kritischer Infrastrukturen die Cyber-Risiken
minimieren, welchen sie taglich ausgesetzt sind.

Aber auch ,normale” Firmen sind davon betroffen. Die
Schweiz gilt nicht umsonst als ein sehr innovatives
Land mit guten Ideen und weltweit den meisten neu
veroffentlichten Patenten. Mit den Ideen und Erfindun-
gen lasst sich viel Geld verdienen. Zudem sind die
technischen Infrastrukturen von kleineren Unterneh-
men im Normalfall nicht so gut geschitzt wie bei Fir-
men mit zum Teil eigenen IT-Abteilungen. Oft heisst es
,an meinen Daten hat niemand Interesse” oder ,wir
sind ja keine Bank”. Doch beide Aussagen sind heute
sehr gefahrlich. Daten und Informationen bedeuten
Geld. Eine geschickte Verknipfung aus diversen Infor-
mationsquellen und das Profil fir einen Menschen ist
erstellt.
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Eine Firewall und ein Antivirenprogramm zu haben, reicht
nicht mehr aus. Verschiedene Tools sind auf dem Markt
verfiigbar, mit welchen innert weniger Minuten eine
Schadsoftware (Malware) erstellt werden kann, die von
heutigen Antivirenprogrammen nicht erkannt wird. Ge-
langt es einem Verbrecher diese in eine Firma einzu-
schleusen, sind keine Hindernisse mehr vorhanden und er
kann sich im Netzwerk frei bewegen und nach interessan-
ten Daten suchen. Um diese Hirde so hoch wie méglich
zu setzen, ist es wichtig, die Systeme, das heisst Betriebs-
system und die installierten Programme immer auf einem
aktuellen Stand zu halten. Auch hier gilt es, E-Mails genau
anzuschauen, bevor ein mitgeschicktes Programm ausge-
flhrt wird. Auch der vermeintlich gewonnene USB-Sticks
gilt es erst nach einer genauen Priifung mit dem Compu-
ter zu verbinden.

Dieser INFONEWS soll Ihnen einige technische Maoglich-
keiten zur Erhéhung der IT-Sicherheit bieten.

1.2 Einfiihrung Rechnersicherheit

Die Rechnersicherheit hangt von mehreren Komponenten
ab. Dazu zahlen u.a. Hardware, Betriebssystem, Anwen-
dungen, Aufstellungsort und der Faktor Mensch.

In den Anfangen des PC-Zeitalters war die Hardware mas-
sgeblich fir die Rechnersicherheit verantwortlich. Mehr-
heitlich fiahrten Hardware-Defekte zu Systemausfallen.
Heute gilt die Hardware grundsatzlich als zuverlassig. Die
Rechnersicherheit ist jetzt starker von den eingesetzten
Applikationen und Betriebssystemen abhangig. Mit der
wachsenden Bedrohungslage ist es deshalb unabdingbar,
dass ausschliesslich Betriebssysteme und Applikationen
eingesetzt werden, welche die notwendigen Sicherheits-
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anforderungen erfullen. Wahrend beispielsweise
Windows NT 4.0 im nahezu ,spamlosen” Zeitalter mit
wenig Malware konzipiert wurde, basieren heutige
Betriebssysteme auf einer aktuellen Bedrohungslage.
Entsprechend sind dann die neueren Betriebssysteme
wie Windows 7 / 8 oder Windows Server 2008 / 2012
bezlglich IT-Sicherheit auf einem wesentlich fortge-
schrittenem Stand, weil diesem Thema aufgrund der
veranderten Bedrohungslage wahrend der gesamten
Entwicklung eine zentrale Rolle zugeordnet wurde.

2 Vulnerabilities

Vulnerabilities  (Schwachstelle, Schadenanfalligkeit,
Verletzbarkeit) beintréchtigen nachhaltig die Rechnersi-
cherheit. Sie kdnnen zu Systemausfallen fihren oder
bilden Angriffspunkte fiir bésartigen Code und Hacker.

Neue Betriebssysteme umfassen zusatzliche Sicher-
heitsfeatures, zahlreiche Funktionserweiterungen und
viele Schnittstellen. Trotz Anstrengungen seitens der
Hersteller zur Gewahrung der Sicherheit enthalten die-
se erweiterten Funktionalititen und Kommunikations-
maoglichkeiten auch wieder neue Vulnerabilities, wel-
che neue bisher noch nicht nutzbare Angriffsflachen fir
Hacker und Malware bieten.

2.1 Vulnerability-Database

Eine unabhangige, kostenlose Aufstellung bekannter
Vulnerabilities ist zum Beispiel unter
http://www.securityfocus.com/ oder
http://nvd.nist.gov/ erhéltlich.
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2.2 Vulnerability-Scanner

Verschiedene Vulnerability Scanner, wie beispielsweise
der kommerzielle GFI LANGuard Network Security Scan-
ner http://www.dfi.com/products-and-solutions/network-
security-solutions/dfi-languard, zeigen fehlende Sicher-
heitspatches an.

O G LanGuard 7950 o
> e Omibourd | S Mamedats  ActwtyMersor  Reperts  Configenscn Uit ) Dincums s vesce.

Comenan Tasks ¥
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Mit dem kostenlosen "Baseline Security Analyzer" von
Microsoft http://www.microsoft.com/mbsa kénnen
ausschliesslich nur Windows Systeme u.a. auf Vulne-
rabilities oder fehlende Patches Giberprift werden.

€ Microsoft Baseline Security Analyzer -1oj x|
3aseline Secutity Anal S
Microsoft Baseline Security Sicherheitsbericht anzeigen
Analyzor
Sortierreihenfolge: | Wertung (schiechteste 2uerst] v
O wilkommen
e — berpratungsdotum: 300220050808 =l
wiben iber priift mit MBSA-Version: 1.240130
ersion der 20052250
B by Gommimies izt Sicherheitsupdatodatenbank:
Version der Office- 11.00.7503
@ Einen
Anzeigen wahlen Sicherheitsbewertung: Sehwer (Fehler Uberpriitung ]
[ Sicherheisbereht anzeigen
siehe auch Wertung Rubrik Ergebnis
[ Microsaft Baseline Secuity 3 Widows: Es (Arzah: 7). i Ferrer)
SIEDEERD Sicherheitsupdates nicht bestaligt werden [Anzahl 1),
O o bepifung Behebung
A Office-Updates 3 Updates feklen.
[ Microsolt\website 2ur Sicherheit X Obsipifung Behebung
50 MEML 1 Prodike verwenden ein Servios Pack richt in der neusten'Version odet haben anderc
Sichethetsupdates Wamungen
f MDALC- Es fehlt kein kiitisches Sicherheitsupdate.
& Ducken Sichetheitsupdates G geristarnd det Dberprifung o
B2 Kopieren

Damit wird aber nur das Betriebssystem aktualisiert.
Immer mehr werden daher Schwachstellen in installier-
ten Programmen ausgenutzt Gerade Software mit Be-
rihrungspunkten ins Internet, ist stark davon betroffen.
Dies sind beispielsweise Browser (Internet Explorer,
Chrome, Firefox, Safari, etc.), aber auch PDF-Reader
und Flash. Auch diese Programme gilt es, regelmaéssig
zu aktualisieren. Ein Tool, welches die installierte Soft-
ware inventarisiert und mit den aktuell vorhandenen
Versionen vergleicht, ist der Personal Software Inspec-
tor PSI von Secunia.
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2.3 Patching - WSUS

Service Packs bilden eine Sammlung von einzelnen
Patches oder Hot Fixes. Sie sollen Softwarefehler und
somit auch Vulnerabilities beseitigen. Es ist jedoch
maoglich, dass mit dem Patching nicht nur Fehler beho-
ben werden, sondern so auch neue Fehler und Vulne-
rabilities entstehen.

Werden Patches installiert, besteht die Gefahr, dass der
Rechner oder einzelne Applikationen anschliessend
nicht mehr korrekt arbeiteten. Deshalb missen samtli-
che Patches und Updates vor der Installation auf einem
Testsystem geprft werden. Weil Angriffe kurzfristig zu
erwarten sind, missen diese Tests rasch erfolgen. In-
nerhalb von einem bis zwei Tagen nach Veroffentli-
chung der Patches sollten diese mindestens auf kriti-
schen Systemen (z.B. E-Mail- oder Webserver) instal-
liert sein.

Werden die Patches zu spat oder nicht installiert, sind
die Rechner einem grdsseren Risiko betreffend Malwa-
rebefall und Hacking ausgesetzt.

2.3.1 Automatisches Patchen

Automatisches Verteilen, bzw. Installieren von Micro-
soft Patches ist mittels entsprechenden Windows-
Einstellungen und mittels Windows Server Update
Service (WSUS) méglich. So kdnnen beispielsweise die
Rechner so konfiguriert werden, dass sie automatisch
die Patches vom Internet oder von einem WSUS-
Server nach einem vorgegebenen Zeitplan herunterla-
den und installieren.

Folgende Einstellung unter Windows 8 (Pfad: Sys-
temsteuerung\Alle Systemsteuerungselemen-
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te\Windows Update) bewirkt, dass der Rechner die Pat-
ches automatisch herunter ladt und diese zu einem festzu-
legenden Zeitpunkt installiert werden.

o Windows Update - ol

T % » Systemsteuerung » System und Sicherheit » Windows Update v e ystem ng durchsuchen 0

B Sterten Sie den PC new, um die Updateinstallati

)/ Wenn Sie den PC jotzt nicht neu starton, wird er in zwei Tagen
= neu gestartet

gesucht  Heute um 0924
Heute um 1048
For Windows und andere Produkte von Microsoft Update

Wichtig ist auch, dass das untenstehende Kontrollkast-
chen gesetzt wird, damit alle Microsoft-Produkte aktuali-
siert werden (zuséatzlich wird zum Beispiel das gesamte
Office-Paket aktualisiert). Diese Option muss bei allen
Betriebssystemen manuell gesetzt werden.

Microsoft Update
[#] Updates fir andere Microsoft-Produkte bereitstellen, wenn ein Windows-Update ausgefihrt wird

In einem Firmennetzwerk ist aus Security-Sicht zu emp-
fehlen, eine WSUS-Infrastruktur einzurichten und die In-
stallation der Patches auf den Rechnern mittels Group
Policies automatisch und verbindlich zu steuern. Die ent-
sprechenden GPO Settings zur Steuerung des Update-
Bezugs sind in den folgenden Abbildungen zu sehen:

Pfad: Computerkonfiguration — Administrative Vorlagen —
Windows Komponenten — Windows Update:
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Einstellung

|£2] Option "Updates installieren und herunterfahren" im Dialogfeld "Windows herunterfahren” nicht anzeigen

Die Standardoption "Updates installieren und herunterfahren” im Dislogfeld "Windows herunterfahren” nicht anpassen
Windows Update-Energieverwaltung aktivieren, um das System zur Installation von geplanten Updates automatisch zu reaktivieren
Automatische Updates konfigurieren

[£2] Internen Pfad fur den Microsoft Updatedienst angeben

|£2] Suchhaufigkeit far automatische Updates

2] Nichtadministratoren gestatten, Updatebenachrichtigungen zu erhalten

2] Automatische Updates sofort installieren

Empfohlene Updates iber automatische Updlates aktivieren

Keinen autematischen eustart fur geplante Installationen durchfahren

i) Erneut zu einem Neustart fir geplante Installationen auffordern

12 Meustart far geplante Installationen verzegern

2] Zeitplan fur geplante Installationen neu erstellen

2] Clientseitige Ziclzuordnung aktivieren

i) Signierte Updates aus einem Intranetspeicherort fiir Microsoft-Updatedienste zulsssen

Eigenschaften von Automatische Updates kenfigurieren Iili:—hj

Einstellung | Erdanung

E Automatische Updates konfigurieren

() Nicht korfiguriert
@ Aktiviert
() Deaktiviert

Automatische Updates konfigurieren:

4 - Autom. Herunteraden und laut Zeitplar +

Folgende Einstellungen sind nur edorderich
und gultig, wenn 4 ausgewahit wird.

Geplanter Installationstag: [D—T'E]glich -
Geplante Installationszeit: [DB:D'D -
i [ b

Unterstitzt auf: Mindestens Microsoft Windows 2000 Service Pack 3 ...
Worherige Einstellung ] [ Nachste Einstellung ]

[ oKk | [ Abbrechen | [ Dbemehmen
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GO

Eigenschaften von Internen Pfad fir den Micresoft Updatad.. lilﬂ_hj

Einstellung | Erdaning

E Intermen Pfad fur den Microsoft Updatedienst angeben

() Nicht korfiguriert
@) Aiviert
() Deaktiviert

Intemer Updatedienst zum Emitteln von Updates:

|http:ffhost.domain ch

Intranetserver fur die Statistik:

|hﬂp:,-",-host.d0main ch

(Beispiel: http://Intranet Upd01)

Unterst(tzt auf: Mindestens Microsoft Windows 2000 Service Pack 3 ...
Vorherige Einstellung ] [ Machste Einstellung ]

[ ok | [ Abbrechen | [ Ubemehmen |

2.3.2 Windows Server Update Service
(WSUS)

Mittels WSUS kénnen die Updates und Patches flr u.a.
aktuelle Microsoft Betriebssysteme und vielen Applikatio-
nen von Microsoft verwaltet und verteilt werden. Dabei
stehen verschiedenste Maoglichkeiten der Softwarevertei-
lung und ausfihrliche Statistiken zur Verfligung.

Mit WSUS lassen sich die Client-PCs oder Server fiir die
Patch-Verteilung zu Gruppen zusammenfassen. Damit
kénnen einige speziell dafiir vorgesehene Arbeitsplatze
und Server vorgezogen mit Patches beliefert werden, um
die Stabilitdt der Updates vor einer Gesamtverteilung
sicherzustellen.
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Clients

BUS

2.3.3 Apple OS X

Auch andere Betriebssysteme gilt es zu aktualisieren. Das
Betriebssystem von Apple kann beispielsweise unter ,Ap-
fel” — Softwareaktualisierungen... mit den neuesten Pat-
ches versorgt werden.

b3
é
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2.4 Kennworter & Faktor Mensch

Ein Kennwort, auch Passwort (engl.: password), ge-
nannt, ist ein allgemeines Mittel zur Authentifizierung
eines Benutzers innerhalb eines Systems, der sich
durch eine eindeutige Information (das Kennwort) dem
System gegenlber ausweist. Die Authentizitadt des Be-
nutzers bleibt daher nur gewahrt, wenn das Kennwort
geheim bleibt. Man spricht in diesem Zusammenhang
auch von einem statischen Kennwort, im Gegensatz zu
einem Einmalkennwort.

2.4.1 Kennworter

Schwache Kennwérter sind leicht zu erraten oder mit-
tels Woérterbuch-Attacke zu ermitteln. Folgende Abbil-
dung zeigt, wie mit dem Tool NAT eine erfolgreiche
Worterbuch-Attacke durchgefiihrt werden konnte. Zu-
satzlich stehen im Internet so genannte Rainbow-
Tables zum Herunterladen zur Verfligung. In diesen
Tabellen sind die verschlisselten Passwortwerde be-
reits abgelegt. Somit muss dieses nicht mehr berech-
net, sondern nur noch ein Vergleich ausgefiihrt wer-
den. Das Passwort-Knacken dauert dann nur noch Mi-
nuten, anstelle von Stunden. Heutige Rainbow-Tables
enthalten zum Beispiel fir Windows-Systeme mit
Passwortern bis acht Stellen praktisch alle Moglichkei-
ten. Daher gilt es, dass das Passwort heute mindestens
9, besser 10-12 Stellen aufweist.

Komplexe Kennworter sind resistent gegen Worter-
buch-Attacken. Sie werden jedoch schnell vergessen
und deshalb haufig auf einen Zettel unter der Tastatur
geschrieben. Nebst Kennwortzusammensetzung sind
auch Lange, Giiltigkeitsdauer, Anzahl zu verwendende
Kenn-worter und Kontensperrung fir die Rechnersi-
cherheit von Bedeutung.

RECHNERSICHERHEIT

GO

¢ 0 0 @
Save Stop Help Exit About
Progress | Statistics
User UM Hash NT Hash IMPwd1 | IMPwd2 NT Pwd
1Supendsor 31D6CFED. emply
toto 1EFB2030F...
Administrator  3d483aBda... 33cc533403... GUESSME 001 Guessie0D1
Philippe b306f7876d... b31e4681S... MAISON2 empty maison2
Guest 305d42642...  {ff23¢5f2al ZFZYIIP SPKMWP4 2fZYi1pSPvivP4
eaefdd6f97... ac0S1662cd... TRI empty tr3
ce304571fc... db123418a... W% empty W
da7e0fbchb.... o%
al3aallf3a... f01d6B62af..
AeAd53AAfA_ 535f3de7eh

Tabe | Directory Status ‘ Progress
@ XPfree fast /mnVexafa ANV ]
@ table0 = |
@ tablel ]
@ table2 I i | ]
@ table3 [ | | ]
—
@ tablel A 5 - l o - = — = = = o §]

@ Vistafree  /mnvext3fa, ]
 tabled AM ]
1

° XP fmnt/ext3na, 10% InRAM @I

Preload: done Brute force: done Pwd found: 9728 Time elapsed: 0Oh 2m 38s

2.4.2 Faktor Mensch

Unachtsame, nachlassige oder ungeschulte Administrato-
ren und Benutzer gefdhrden die Rechnersicherheit. Sie
I6schen z.B. aus Versehen wichtige Dateien, setzen fal-
sche Berechtigungen, o6ffnen virenverseuchte E-Mails,
sperren den Desktop wahrend der Kaffeepause nicht,
entsorgen Datentrager mit nicht richtig geléschten Daten,
halten sich nicht an die ,Clear-Desk-Policy” oder konfigu-
rieren ihre Systeme nicht richtig.

Organisatorische Massnahmen, wie beispielsweise Awa-
reness, Schulung oder Notfallplan helfen, diese Gefahren
zu reduzieren. Auch technische Massnahmen, wie bei-
spielsweise Backups erh6hen die Rechnersicherheit.

Mit dem Stichwort ,Clear-Desk-Policy” wird ein weiterer
wichtiger Punkt im Bereich Faktor Mensch angesprochen.
Mit einem wie in der folgenden Abbildung zu sehenden
groben Chaos am Arbeitsplatz ist kaum ein akzeptables
Sicherheitsniveau erreichbar. Es kann zusatzlich vermutet
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werden, dass auch die dahinterliegende IT-Infrastruktur
in &hnlichem Zustand ist.

3 Microsoft Windows

Die Rechnersicherheit hangt stark von den verwendeten
Betriebssystemen ab. Dieses Kapitel zeigt verschiedene
vorhandene  Sicherheitsfunktionen unter  Microsoft
Windows.

3.1 Windows XP mit SP2 Security
Ubersicht

Microsoft hat mit dem Service Pack 2 fir Windows XP das
Sicherheitscenter eingefiihrt. Uber das Sicherheitscenter
kénnen verschiedene sicherheitsrelevante Einstellungen
verwaltet und Uberprift werden: u.a., ob eine Firewall
installiert, der Rechner gepatcht oder die Virendefinition
aktualisiert ist.
e Neues Symbol in der Systemsteuerung
e Zentrale Verwaltung von sicherheitsrelevanten
Einstellungen:
o Ist eine Firewall installiert und aktiv?
o Sind die automatischen Updates aktiviert?
o st ein Virenscanner installiert und sind die
Signaturen aktuell?

= |Ist eine der Bedingungen nicht erfullt, wird ge-
warnt!

3.1.1 Firewall

Die Windows Firewall unter Windows XP SP2 ist eine
verbesserte Version der Internet Connection Firewall. Sie
ist standardmassig aktiviert, lasst sich besser verwalten
und unterst(itzt mehrere Profile.

Ubersicht

¢ Windows Firewall ist eine softwarebasierte Fire-
wall fur Windows XP und Windows Server 2003

Seite 9 von 27



http://bash.org/mess/accepted/382128_PinkFuzzyBunny?full=1

infonews .ch

GO OUT Production GmbH
Schulstrasse 11
CH-8542 Wiesendangen

Telefon 052 320 91 20
Fax 052 320 91 21

www.goSecurity.ch
Mit Sicherheit an der richiigen Adresse.

e Nachfolger der Internet Connection Firewall
e Standardmassig aktiviert
e Externe Ports werden dynamisch gedffnet und
geschlossen (Stateful Filtering)
o Konfiguration pro Netzwerkverbindung méglich
e Unterstltzen von Profilen:
o Domain Policy (gilt im Firmennetzwerk)
o Standard Policy (gilt ausserhalb des
Firmennetzwerks)

%= Windows -Firewall

Allgemein | Ausnahmen | Enyeitert

Eingehende Metzwerkverbindungen mit Auznahme der unten aufgelisteten
Programme und Dienste werden geblockt. Durch Hinzufligen weiterer Auznahmen
furktionieren die entsprechenden Progranme eventuell besser, aber das
Sicherheitsrisiko kann sich erthiihen.

Programme und Dienste:

Mame ~
Chondpp

[ Datei- und Druckerfreigabe

Irelke

O tediatar

Metzwerkdiagnose fur Windows =P
O Rematedesktop
Femateunterstiitzung

O UPnP-Framewark

WiewLog

irtual PC

[ WPH T e tirw bd armaner

[ Progranini. .. H Part.... H Bearbeiten. .. ][ Liaschen

Benachrichtigen, wenn Programm durch windows-Firewall geblockt wid

Via ,Programm...” oder ,Port...” stehen zwei Mdglich-
keiten zur Verfligung, Ausnahmen zu definieren. In
Firmennetzwerken lassen sich diese Einstellungen per
Group Policies einheitlich fliir grossere Mengen von
Clients festlegen.

RECHNERSICHERHEIT

3.1.2 Popup-Blocker

Die Internet Explorer-Informationsleiste in Windows XP
SP 2 ersetzt viele allgemeine Dialogfelder, die in friheren
Versionen die Benutzer zur Eingabe von Informationen
aufgefordert hatten. Sie stellt einen wichtigen Bereich
zum Anzeigen von Informationen dar, die Benutzer anzei-
gen oder als Grundlage heranziehen kénnen. Beispiele flr
Dialogfelder, die durch Informationsleistenbenachrichti-
gungen ersetzt wurden, sind gesperrte ActiveX-
Installationen, Popups, Downloads und aktive Inhalte. Die
Informationsleiste enthéalt dhnliche Informationen wie der
Infobereich in Outlook 2003, in dem Benutzer Uber ge-
sperrte Inhalte informiert werden.

e Blockt Popup-Fenster, die nicht vom Benutzer ak-
tiviert wurden

e Nur automatisch generierte Fenster werden ge-
blockt

e Filterungsstufen: Hoch, Mittel, Niedrig!

¢ Informationsleiste

e Zeigt Meldung mit Sound an

Windows XP SP2 zeigt in der Informationsleiste eine Be-
nachrichtigung an, wenn ein Popup geblockt wurde. Sie
ermadglicht den Zugriff auf Funktionen des Popupblockers,
wie z. B. erneutes Ausfiihren des Popups, Hinzufligen der
Site zu einer Liste zuldssiger Popups oder Navigieren zu
Popupblockereinstellungen. Die Informationsleiste ermég-
licht ausserdem auf oberster Ebene das Deaktivieren der
Informationsleiste flir Popups, falls der Benutzer entschei-
det, dass die Benachrichtigung fiir dieses Ereignis zu
gross ist.
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__ - Microsoft Internet Explorer

Datei B Eavoriten  Extras 7 i

Ansicht  F2
Q- () - [¥] [B] @i Pswten §fprmonen €2 - & 3
Adresse | @]

{7 Ein Popup wurde getiockt, Kiicken Sie hier, um das Papup baw, weitere Optionen anzuzeigen. . x

3.1.3 Sicherheitswarnung

Dateien die aus dem Internet heruntergeladen wurden
oder von einer ,unsicheren” Quelle (z.B. Netzverbin-
dungen) gestartet werden, erscheint eine Sicherheits-
warnung. Diese muss bestatigt werden.

Datei offnen - Sicherheitswarnung @

Der Herausgeber konnte nicht verifiziert werden. Mochten Sie
diese Software ausfihren?

Name: PasswordSafe 3.08.exe
Herausgeber: Unbekannter Herausgeber
Typ: Anwendung
Von: C:\Dokumente und Einstellungen\Default User\Des...

Léusfdhren J | Abbrechen |

Vor dem Offnen dieser Datei immer bestatigen

Diese Datei verfugt uber keine guiltige digitale Signatur, die den
Herausgeber verifiziert. Sie sollten nur Software ausfihren, die von
Herausgebern stammt, denen Sie vertrauen. Welche Software kann
ausgefihrt werden?

3.1.4 Ausfiihrungsschutz DEP

Microsoft Windows XP SP2 tragt zum Schutz lhres
Computers gegen das Eindringen von destruktivem
Code in Speicherbereiche bei, die fir nicht-
ausfiihrbaren Code reserviert sind. Hierfiir wird eine
Reihe von Hardware- und Software-gesteuerten Tech-
nologien implementiert, die als Datenausfiihrungs-

RECHNERSICHERHEIT
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Verhinderung (DEP, Data Execution Prevention) bezeich-
net werden. Bei hardwaregesteuerter Datenausfiihrungs-
Verhinderung handelt es sich um eine Funktion bestimm-
ter Prozessoren, die die Ausfiihrung von Code in Spei-
cherbereichen verhindert, die als Datenspeicher markiert
sind. Diese Funktion wird auch als ,No Execute” (NX)
oder Ausfihrungsschutz bezeichnet. Windows XP SP2
umfasst zudem eine softwaregesteuerte Datenausfiih-
rungs-Verhinderung, die den Missbrauch von Ausnahme-
behandlungs-Verfahren in Windows reduzieren soll.

=

Performance Options

visual Effects | Advanced | Data Execution Prevention

against damage from viruses and other security

i : Data Execution Prevention {DEP) helps protect
threats, How does it work?

(O Turn on DEF for all programs (recommendsd)
() Turn off DEP {nok recommended)
(%) Help protect all programs except:

[ibata Execution Prevention Demo

Add... ][ Remove

To help prevent damage from viruses and other security threats,
we strongly recommend turning on DEP For all programs.

Im Gegensatz zu einem Antiviren-Programm verhindern
Hardware- und Software-gesteuerte Technologien zur
Datenausfiihrungs-verhinderung nicht, dass schadliche
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Programme auf lhrem Computer installiert werden.
Stattdessen lGberwachen sie lhre Programme, um fest-
zustellen, ob diese den Systemspeicher auf sichere
Weise verwenden. Die hardwaregesteuerte Datenaus-
fihrungs-Verhinderung (iberwacht bestimmte als
Jnicht ausfihrbar” deklarierte Speicherbereiche. Wenn
ein Programm in einem als ,nicht ausfiihrbar” dekla-
rierten Speicherbereich versucht, Code auszufiihren,
wird dieses Programm von Windows geschlossen.
Diese Aktion wird auch bei nicht bdsartigem Code
durchgefihrt.

Hinweis: Die softwarebasierte Datenausfiihrungs-
Verhinderung ist ein Bestandteil von Windows XP SP2
und ist standardmassig aktiviert, unabhangig von den
hardwaregesteuerten  Ausflihrungsschutz-funktionen
des  Prozessors. Softwaregesteuerte  Datenaus-
fihrungsverhinderung wird standardmassig auf alle
Kernkomponenten und -Dienste des Betriebssystems
angewendet.

Die Standardkonfiguration der Datenausfliihrungs-
Verhinderung ist fir den Schutz des Computers bei
minimaler Beeintréchtigung der Anwendungskompati-
bilitdt konzipiert. Je nachdem, wie die Datenausfih-
rungs-Verhinderung konfiguriert ist, kann es jedoch
sein, dass einige Programme nicht ordnungsgemass
ausgefuahrt werden.

RECHNERSICHERHEIT
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3.2 Windows Vista Security Ubersicht

Mit der Verdéffentlichung von Windows Vista hat Microsoft
die in Windows XP SP2 vorhandenen Sicherheitsfunktio-
nalitaten weiter entwickelt und mit neuen Technologien
erganzt:

Bitlocker Drive Encryption

User Account Control (UAC)

Windows Firewall with Advanced Security
(WFAS)

Zusatzliche ACLs (Access Control Lists) zur Steue-
rung von Zugriffen auf Resourcen

Verwaltung von Hardware-Restrictions mittels
Group Policies

Windows Defender Spyware Detection

Network Access Protection

Windows Service Hardening

IE7.0 Protected Mode

Vista Jugendschutz

Das Windows Vista Sicherheitscenter wurde um zuséatzli-
che Elemente erweitert und bietet den Zugriff auf:

Erweiterte Firewall
Automatische Updates
Schutz vor schadlicher Software
Antivirenprogramm
Schutz vor Spyware (Windows Defender)
Weitere Sicherheitseinstellungen

o Internetsicherheitseinstellungen
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% Windows-Sicherheitscenter Q@g‘

@ Sicherheitscenter
Schiitzen Sie den Computer

0 e arcen %3 Wesentliche Sicherheitsmabnahmen
i 4 Mit dem Sicherheikscenter kinnen Sie Windows-Sicherheitseinstellungen verwalten, Stellen Sie sicher,
dess die folgenden 3 wesertichen Sicherheitsmainshmen aktiviert sind. Folgen Sie den
= Meueste Sicherheits- und Empfehlungen, wenn die Einstellungen richt akkiviert sind, Offnen Sie die Systemsteuerung, wenn Sie
VirusinFormationen won Microsaft spater zum Sicherheitscenter zurickkehran mochten,
erhalten Nevheiten in Windows, die zum Schutz des Computers beitragen

Es wurde festgestelt, dass dieser Computer momentan nicht durch einen Frewall geschatzt wird,
licken Sie auf "EmpFehlungen”, um Infarmationen zur Behebung des Problems zu erhalten. Wie
= Hilfe ber das Sicherhel tréqt ein Firewsll zum Schutz des Computers bei?

= Nach neussten Updates auf
Windows Update suchen

= Unterstiitzung fir
Sicherhetsprobleme erhalten

+ Warnungssinstellungen des Hinwieis: Windows erkennt nicht alle Firewals,

Sichesheitacenters andsrn
-b Automatische Updates © AKTIV &
[/ Virenschutz © AKTIV »

Sicherheitseinstellungen verwalten fur:

@ Windows-Firewall .\9 Internetoptionen

% Autamatische Updates

t tritt fr den Schutz Inrer Privatsphare ein, Lesen Sie die

3.2.1 Bitlocker Drive Encryption

Bitlocker-Laufwerkverschlisselung ist ein Feature zur
Datenverschliisselung der Betriebssystem Partition
(nicht in allen Versionen enthalten).

BitLocker verhindert, dass eine nicht berechtigte Per-
son ein anderes Betriebssystem starten oder ein Tool
verwenden kann, um damit die Datei- und Systemver-
schlisselung von Windows zu umgehen. Im Idealfall
nutzt BitLoker das Feature TPM 1.2 (Trusted Platform
Module), um die Daten des Benutzer zu schiitzen.

BitLocker verbessert Vertraulichkeit und Integritat der
Daten:
e Vollstandig Verschliisselung von Laufwerken
e Integritatstberprifung von Komponenten beim
Systemstart

RECHNERSICHERHEIT

Die Laufwerksverschlisselung umfasst das gesamte
Windows-Volume, inklusive der Auslagerungsdatei und
der Datei fir den Ruhezustand. Dank Bitlocker lasst sich
auf die Festplatte eines gestohlenen Laptop-PCs nicht
mehr Gber ein alternatives Betriebssystem zugreifen.

Die Integritatsprifung beim Systemstart fihrt dazu, dass
eine Datenentschliisselung nur dann stattfindet, wenn die
entsprechenden Komponenten unverandert und nicht
kompromittiert sind und sich das verschliisselte Laufwerk
im vorgesehenen Computer befindet.

Far Problemfalle kann BitLocker Active Directory-
Domanendienste nutzen, um Wiederherstellungsschlissel
zu hinterlegen. Ausserdem steht dem Administrator eine
Wiederherstellungskonsole zur Verfligung, welche in die
Boot-Komponenten integriert ist.

3.2.2 User Account Control

User Account Control sorgt dafiir, dass auch Accounts
mit Administrator-Rechten unter ,normalen” Benutzerpri-
vilegien arbeiten, solange fir die Ausflihrung der erfor-
derlichen Arbeiten keine besonderen Rechte notwendig
sind. Bei einem Ubergang zu erweiterten Rechten wird
vorgéangig zu einer Bestatigung aufgefordert.

Mit User Account Control werden zwei Ziele verfolgt:

e Administrator-Accounts arbeiten nur dann mit
erweiterten Rechten, wenn dies auch tatsachlich
nétig ist.

e Die mit Windows XP in Firmennetzwerken ab und
zu vorhandene ,Unsitte”, dass auch Anwender
mit Administrator-Privilegien arbeiten, wird si-
cherheitsmassig etwas entscharft.
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Funktionsweise von UAC:

Meldet sich ein Standard-Benutzer in Windows an, wird
far ihn eine neue Sitzung erstellt und ein Zugangstoken
(Access Token) mit Basisrechten zugeteilt. Loggt sich
hingegen ein Benutzer aus der Administratorgruppe
ein, so werden dabei nun zwei verschiedene Access
Token erstellt:

e Das erste Access Token erhélt alle Rechte, wie
sie dem Administrator zugeteilt werden.

e Das zweite (eingeschrankte) Access Token er-
halt nur die Rechte, welche auch ein Standard-
benutzer erhalten wiirde. Benutzeranwendun-
gen, wie beispielsweise der Windows Explorer,
werden dann auch fir den Administrator mit
dem eingeschrankten Token gestartet. Bendtigt
eine Anwendung erweiterte Rechte, so werden
Uber den UAC-Mechanismus passende Privile-
gien angefordert. Ein Bestatigungsdialog wird
dabei angezeigt. Wird die Anforderung nun
vom Administrator bestatigt, so wird der Pro-
zess mit dem uneingeschrankten Token wei-
tergefiihrt.

Hinweis: Der lokale built-in Administrator sowie der
built-in Domain-Administrator Account sind von der
UAC ausgenommen!

Im Secure Desktop Modus erfolgt die Abfrage der Be-
nutzerdaten (Benutzername und Passwort) durch UAC
so, dass der gesamte Bildschirm mit Ausnahme des
Authorisierungsdialoges abgedunkelt und deaktiviert
wird. Diese optische Kennzeichnung schiitzt vor Spoo-
fing.

RECHNERSICHERHEIT
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Zuséatzlich zur beschriebenen Funktionalitdt mit zwei ver-
schieden privilegierten Access Token sind im Umfeld von
UAC noch weitere Sicherheitsfunktionalitdten eingefihrt
worden:

e Einzelne Aufgaben, die bis und mit Windows XP
erweiterte Privilegien erforderten, kbnnen mittels
Standard-Benutzerrechten ausgefiihrt werden.
Durch diese zusatzlichen Privilegien des Standard-
Benutzers soll der Versuchung, allgemeinen Be-
nutzern administrative Rechte zu geben, wider-
standen werden kénnen:

o Anzeigen der Systemuhr und des Kalen-
ders

Andern der Zeitzone

Andern der Anzeigeeinstellungen

Andern der Energiesparoptionen

Installation von Schriftarten

Hinzufilgen von Druckern und anderen

Geréten, flir die die Installation von Trei-

bern erforderlich ist.

o Erstellen und Konfigurieren von VPN-
Verbindungen

o Herunterladen und installieren von Up-
dates mit einem UAC-kompatiblen Instal-
ler.

o Die aufgelisteten default Privilegien koén-
nen Uber Group Policies vom Standard
Benutzer entfernt werden.

e UAC bietet eine Datei- und Registry-
Virtualisierung an, so dass unpassend geschrie-
bene Programme dennoch mit Standardrechten
lauffahig sind.

e Einer Eingabeaufforderung, welche mit erweiter-
ten Rechten lauft, wird das Préafix "Administrator"
im Titel vorangestellt. Damit lasst sich dieses

O O O O O
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Fenster einfach von Kommandozeilen unter-
scheiden, worin Standardrechte gelten.

7 3

User Account Control =3

Windows needs your permission to continue

If you started this action, continue.

fgg Change Computer Settings

Microsoft Windows Component Publisher

(v Details Continue l [ Cancel

User Account Control helps stop unauthorized changes to your computer.

Das Verhalten von UAC lasst sich Gber Group Policies
steuern. Die folgende Abbildung zeigt die entspre-
chenden Einstellungsmaoglichkeiten.

“By Local Security Settings ] ]|
File Action View Help
= B 2
59 Security Settings Policy Security Setting B
g ‘L“‘MI“;“‘P””“ES 8] System objects: Require case insensitivity for non-Windows subsystems Enabled
A e Fo e [#)System objects: Strengthen default permissions of internal system objects (e.g.Sy..  Enabled
(8 Audit Polic ” N 9 ? 4 Jecteteg:5y
o RigmsyAss‘gm 78] System settings: Optional subsystems Posit
8 Seeurty Options | ESystem setings: Use Certfcate Rules on Windows Bxccutablss for Software Resict.._Disabled
2 Windows Frewall with || g L g e Prompt for consent
1 Public Key Policies || 18] User Account Control: Behavior of the elevation prompt for standard users Prompt for credentials
(3 Software Restrction Po | ] User Account Control: Elevate on spplication installs Enabled
8, 1P Security Policies on ||| B]User Account Control: Run all users,including administrators, as standard users Enabled
ser Account Control: Validate signatures of executables that require elevation lisablec
User A Control: Validste sig f bles that require ¢l Disabled -
ser Account Control: Virtualize file and registry write failures to per-user locations  Enables 3
User A Control: Virtualize file and registry write fail p I Enabled
o) ViR ] — 5

RECHNERSICHERHEIT

3.2.3 Windows Firewall with Advanced Se-

curity

Die bereits in Windows XP SP2 vorhandene Firewall wur-

de unter Vista erheblich erweitert:

e Auch fir ausgehende Verbindungen lassen sich
nun Regeln einrichten und Verkehr blocken.

e Neues User Interface zur Konfiguration der Fire-

wall Regeln

e Voller Group Policy Support zur zentralen Konfi-
guration aller Firewall Einstellungen
e Integration von IPSec und Firewall

Die folgende Abbildung zeigt das User Interface von Vista

WFAS.

W Windows Firewall with Advanced Security
Eile Acton View Help

B EE

&P Viindows Firewall with Advanc]

P
[

Overview
ion Security Rul i
s (@) Fon your seculy. some sellings e conholied by Group Poiiy

Domain Profile is Active

Quick Mode

@ Window: Fiswatis cn

®  inbowd comnestions thak o ol malch a e are blocked
@ Outbound comestions that da ot match & e see slowed,
Private Profile

@ Windows Fuenalis cn

@©  Inbound conecions that da not match a e e blocked.
@ Oubound comeciicns hatc ot match o s e alowerd
Public Profile

@ windows Feewati cn

@  Inbound cormections that da not match a e are blocked.
€ Outound commesiins thatco ot match a s v alowed

B Windows Fiewall Propesties

secuy far Windo

@ e

Actions
Windows Firewall with . =
&) Import Policy.
& EportPolicy.
Restore Defaults
View »
G Refiesh

Properties

Durch die Integration von Firewall und IPSec in Vista und
Windows Server 2008 wird in dieser Betriebssystem-
Kombination auch IPSec zwischen Client-PCs und Domain
Controllern unterstiitzt. Microsoft empfiehlt in Netzen mit
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erhdéhtem Sicherheitsbedarf, diese Mdglichkeit zu nut-
zen und alle Rechner einer Domane nur noch per IPSec
miteinander kommunizieren zu lassen. Rechnern, wel-
che nicht zur Doméane gehoren, wird dadurch bereits
auf Stufe Netzwerk-protokoll die Kommunikation mit
Domaéanenmitgliedern verunmaéglicht. Zudem wird mit-
tels flachendeckendem I[PSec die Vertraulichkeit der
Ubermittelten Daten gewahrleistet. Unter dem Stich-
wort »~Domain-Isolation” wird dieses Netz-
Sicherheitskonzept bei Microsoft vermarktet.

3.2.4 Neue ACLs in Vista

Im Bereich Access Control Lists bestehen in Windows
XP sicherheitsmassig einige Schwachstellen. Beispiele
dazu sind:

e Standard-Berechtigungen im Root-Ordner ei-
nes NTFS-Laufwerks sind mit Everyone Read
und der Moglichkeit, dass Benutzer neue Ord-
ner erstellen kdnnen, zu grossziigig ausgelegt.

e Bei einem Wechsel des Eigentimers (Change
Ownership) werden die bestehenden Berechti-
gungen des Owners nicht Gbertragen.

e Ist man Owner eines NTFS-Objekts, hat man
immer volle Rechte darauf.

Mit angepassten Standardrechten werden die genann-
ten Mangel sowie weitere kleinere Security Schwach-
stellen in Vista gegenliber dem Vorganger XP beho-
ben:

e Der Standard Administrator Account mit RID
500 (Relative ID) ist per Default disabled. Er soll
nur fur spezielle Recovery-Funktonalitaten wie-
der aktiviert werden. Fir alle taglichen Admi-
nistrationsarbeiten sind personliche Accounts

RECHNERSICHERHEIT

mit Mitgliedschaft in ,Domain Admins” zu erstel-
len.

o In Windows XP hat der built-in Administ-
rator verschiedene spezielle Rechte, wel-
che keinem anderer Account sonst zuge-
wiesen sind. Mit Vista sind alle diese Spe-
zialprivilegien entfernt worden, abgesehen
von zwei Ausnahmen:

o Ein Disabled Administrator Account kann
in der Recovery-Konsole verwendet wer-
den, wenn sonst kein anderes Admin-
Konto mehr vorhanden ist.

o Der built-in Administrator (lokal und Do-
mane) ist nicht der UAC (User Account
Control) unterworfen und hat somit stan-
dig volle Administrator-Rechte.

Die Power User Gruppe ist in Windows Vista zwar
weiterhin vorhanden, ihre speziellen Rechte wur-
den aber entfernt. Grund daflir ist, dass ein Profi
mit wenig Aufwand sich selber aus einem Power
User Account heraus zum Administrator herauf-
stufen konnte.

Einfihrung von Berechtigungsvergaben fiir Diens-
te wie , TrustedInstaller” (OS Installer Service). Im
Fall des Installers lassen sich nun Rechte in NTFS
direkt auf seinen Namen vergeben, um Systemda-
teien fir ein Update durch diesen Service freizu-
geben.

Help- und Support Accounts sind bei Neuinstalla-
tionen von Vista nicht mehr vorhanden.
Einfihrung von neuen Network Location SIDs.
Neben den bereits bekannten location Based SIDs
wie NETWORK oder INTERACTIVE sind in Vista
zusatzlich zwei weitere dazugekommen: DIALUP
und INTERNET. Mit diesen sich selbststéandig
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verwaltenden Gruppen lassen sich Berechti-
gungen je nach Herkunft der Verbindung steu-

ern.

Im Vergleich zu Windows XP wurden zwei be-
deutende Anderungen an den Rechten des
Owners vorgenommen:

o

Gibt es flir ein Objekt einen glltigen
Eintrag in der Zugriffssteuerung (Ac-
cess Control Entry, ACE), dann haben
diese Rechte Vorrang vor den Rechten
des Owners. Dies ist eine bedeutsame
Anderung im Bereich File-System
Security, da bisher dem Owner immer
implizite Rechte auf das Objekt zuge-
ordnet sind.

Die neue OWNER RIGHTS-SID kann da-
zu verwendet werden, durch den Ad-
min einzuschréanken, welche Funktio-
nen der Eigentimer mit seinem Objekt
ausfihren kann. Die folgende Abbil-
dung zeigt beispielsweise, dass dem
Eigentiimer der Datei ,test” nur die als
«Modify” zusammengefassten Rechte
zugestanden werden.

Advanced Security Settings for Test

Permissions | Auditing | Dwner | Effactive Permissions
To view or edit details for a permission entiy, select the entry and then click Edit.
Obiect name: CAUsers\JesperDownloads\ Test

Pemission entries:

| Type  Mame Permission Inherited From  Apply To

Ellow Jesper (- VistaR TMTsthesper] Read & evecute  <notinherteds  This folder, subfolders and...

Allow OwNER RIGHTS Modify <not inherited>  This folder, subfolders and.
WEd. |
Include inheritable permissions from this chject's parent

Managing permission entries

ok | [ Cancel

RECHNERSICHERHEIT

3.2.5 Hardware Restrictions mittels GPOs

Die reichlich vorhandenen mobilen Speichersysteme wie
USB Sticks, Digitalkameras oder MP3 Player sind fir je-
den Sicherheitsverantwortlichen eine groéssere Heraus-
forderung. Wird ein solches Gerat an einem Firmen-PC
angeschlossen, kann damit unter Umgehung von Fire-
walls und anderen Sicherheitsmechanismen Malware ins
Netzwerk eingeschleust werden.

Mit Windows Vista und Group Policies lasst sich nun die
Verwendung solcher Datentrager stark und gezielt ein-
grenzen. Mittels Hardware Restriction Polices lasst sich
genau definieren, welche Geratetypen an welchen Rech-
nern angeschlossen werden kénnen. Dabei ist es auch
moglich, nur einen einzelnen USB-Stick Uber seine Gera-
te-ID zu berechtigen.

Die folgende Abbildung zeigt die Group Policy Einstel-
lung, Uber die ein spezifisches Gerat mittels seiner ID fir
den Anschluss an USB ausgeschlossen wird. Auf der
nachfolgenden Abbildung ist die Meldung zu sehen, die
Vista ausgibt, wenn das ,verbotene Gerat” mit USB ver-
bunden wird.
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I
.e. Device installation was prevented by policy ’_}

Click here for details.

= 2 Microsoft Mana... R P 11:03 AM

3.2.6 Windows Defender

Windows Defender ist eine Anti-Spyware, welche
Microsoft von GIANT Software ibernommen hat und
nun in Vista standardmassig installiert und frei nutzbar
ist. Fir Windows XP ist dieser ebenfalls verfligbar.

3.2.7 Network Access Protection

Windows Vista ist vorbereitet fiir die mit Windows Ser-
ver 2008 eingeflhrte Funktionalitat ,Network Access
Protection NAP*“. Damit wird sichergestellt, dass sich
nur Client-PCs mit dem Firmennetzwerk verbinden
kénnen, die passende und aktuelle Sicherheitseinstel-
lungen aufweisen. So lasst sich z.B. lberprifen, dass
nur Clients mit eingeschalteter Firewall und aktuellem
Virenschutz-Pattern mit dem LAN verbunden werden.

Die folgende Abbildung zeigt die Einstellungen im Dia-
log Windows SHYV (Security Health Valitator) eines Sys-
tem Health Servers. Mit den abgebildeten Auswahl-
maoglichkeiten lasst sich festlegen, welche Bedingun-
gen erfillt sein mussen, damit uneingeschrénkter Netz-
zugang gewahrt wird.

RECHNERSICHERHEIT

Windows Security Health Validator x|

Use the options below to specify quarantine enforcement
polcy on network clients not meeting the selected policies.

Firewall
[~ afirewallis enabled for all network connections

-Virus Protection
™ An antivirus application is on

Spyware Protection
™ An antispyware application is on

IMicrosoft Update Services
Automatic Updates
[V Agtomatic updstes are enabled

Windows Server Update Services

Enforce chent quarantine based on Microsoft severity
rating for security updates past install deadine:

3.2.8 Windows Service Hardening

Das Service Hardening schrankt kritische Windows Ser-
vices so ein, dass abnormale Aktivitaten in File-System,
Registry, Netzwerk oder mit anderen Systemressourcen
nicht ausgefihrt werden kénnen. Damit lasst sich der
Missbrauch dieser Dienste durch Malware wesentlich
einschréanken.

Beispielsweise lasst sich der RPC Service so konfigurie-
ren, dass Uber diesen Dienst keine Systemdateien ersetzt
oder Registry-Eintrége modifiziert werden kénnen.

Funktionsweise Service Hardening:
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Grundlage des Service Hardening ist die Einfiihrung
eines “Per-service security identifier (SID)”. Damit las-
sen sich folgende Massnahmen umsetzen:

Statt alle Dienste unter Local System mit weit-
gehenden Rechten zu betreiben lassen sich
nun pro Service-ldentitat die standardmassigen
Sicherheitsmechanismen von Windows nutzen
(ACLs). Services konnen damit Ressourcen ex-
klusiv zugeordnet werden, ohne dass andere
Dienste darauf Zugriff haben.

Unnoétige Windows Privilegien lassen sich per
Service ent—fernen.

Zuordnung eines write-restricted Access Token
zu einem Service Prozess. Ein derart einge-
schranktes Access Token verhindert ganz
grundsatzlich schreibenden Zugriff aus dem
Service-Prozess heraus auf das System.
Diensten kénnen Network Firewall Policies zu-
geordnet werden, die einem Dienst ausgehen-
de Verbindungen nur auf die zugeordneten
Rechner und Ressourcen ermdglichen. Die
Firewall Policies sind dabei direkt gelinkt mit
der ,Per-service SID” des Dienstes.

Vorteil des Service Hardenings ist: Durch die passende
Vergabe von Rechten abgestuft auf individuelle Dienste
lasst sich erreichen, dass allfallig verseuchte Windows
Dienste andere Komponenten des Systems kaum mehr
in Mitleidenschaft ziehen kénnen.

RECHNERSICHERHEIT

3.2.9 IE 7.0 mit Vista Geschiitzter Modus

Unter Windows Vista ist in IE7.0 fir das Browsen im In-
ternet ein zusatzlicher Sicherheitsmechanismus vorhan-
den, genannt ,Protected Mode”. Dieser geschitzte Modus
schafft eine zusatzliche Hirde, welche die Anwender des
Internets vor eindringender Malware schutzt.

Der Protected Mode in IE7.0 nutzt drei grundlegende Si-
cherheitsfeatures, welche das Betriebssystem bereitstellt:

e User Account Control (UAC)

Mit UAC wird das Prinzip “least Privilege” umsetzt.

e Mandatory Integrity Control (MIC)

Ab Windows Vista lasst sich dem Access Token
jedes Prozesses ein ,Integrity Level” zuordnen.
Die Stufen dieses Integrity Levels sind Low, Medi-
um, High und System. Zu sichernde Daten wie Fi-
les und Registry-Keys kénnen nun lber einen zu-
satzlich vorhandenen mandantory ACE Eintrag
vor dem  Zugriff durch ,Lower-Integrity-
Applications” geschitzt werden.

e User Interface Privilege Isolation (UIPI)
UIPI blockiert den Zugriff aus Prozessen mit nied-
rigerem Integrity Wert auf solche mit einer héhe-
ren Stufe. So lasst sich beispielsweise verhindern,
dass ein lower-integrity Prozess direkt mit einem
higher-integrity Prozess kommuniziert und dabei
versucht, schadhaften Code in ein Programm mit
zusatzlichen Privilegien einzufligen (Bsp. Shatter
Attack unter Windows).

IE7.0 lauft per Default im Protected Mode mit Integrity
Stufe Low. Dies ist auch dann so, wenn der Benutzer als
Administrator angemeldet ist. Einzige Ausnahme sind
Verbindungen in die ,Trusted Security Zone”. Im Protec-
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ted Mode sind UAC, MIC und UIPI aktiv. Weil der IE-

Prozess im Protected Mode die Stufe Low-Integrity IE7.0 hat getrennte Cache- und andere temporéare Spei-
aufweist, sind damit weite Teile von File-System, Re- cherplatze fiir den Protected Mode sowie den Ausnahme-
gistry sowie andere Prozesse vor einem Zugriff ge- fall ,Trusted Security Zone”, so dass kein Ubergang fiir
schitzt. Auch Add-Ins wie ActiveX Controls oder Tool- Malicious Code zwischen den beiden Betriebsarten be-
bars, die innerhalb des Prozesses funktionieren, sind steht. Einziges gemeinsames Element zwischen Protected
diesen Restriktion ganz unterworfen. Mode und ,Trusted Security Zone” sind die Favoriten-

o Listen.

'n‘onews .Ch Internet Options @lﬁ:—hj‘

| General ! Security | Privacy I Content | Connections I Programs I Advanced | 3-2- 1 0 Vista JugendSChUtZ
Ein besonderes Gebiet der Vista Security ist der neu darin

Select a zone to view or change security settings.

™~ , : eingebaute Jugendschutz (nicht in allen Versionen). Fol-
“ ‘L- v ® gende Gebiete lassen sich damit kindergerecht steuern:
ocalintranet Trusted sites  Restricted e Maximale Benutzungsdauer des PCs
Internet e Erlaubte Spiele-Kategorien
Thi is for Internet websites, e ; _Qpi
@ except those hsted in rusted and * Freigegebene Web-Seiten

restricted zones.

Der Vista Jugendschutz im Detail:

Security level for this zone
Allowed levels for this zone: Medium to High

Medium-high Die Eltern erstellen ein eingeschréanktes Benutzerkonto
et Setmaiog motcntily e (das dann selbstverstandlich nicht Administrator sein
ommed Acivex controls wil not be donnloaded sollte,...) fir den Jugendlichen und aktivieren fiir diesen

Benutzer die Jugendschutz-Einstellungen. Als Eigenschaf-

GO OUT Production GmbH || b _ | ten“dleses Accom;]nts Ie?ssen sich dann die folgenden Ein-
&b alebasea 10 stellungen vornehmen:
& nes to default level e Zeitlimits erlauben dem Kind, sich nur zu be-

CH-8542 Wiesendangen stimmten Zeiten einzuloggen (inkl. automatisch

ausloggen, wenn die Zeit vorbei ist). Dieser Wert

Telefon 052 320 91 20 \ Lol e | e lasst sich dann auch unterschiedlich pro Wochen-
Fax 052 320 91 21 tag festlegen, z.B. am Samstagabend etwas lan-
Gewinnt nun beispielsweise ein Attacker die Kontrolle ger.
Uber den Prozess und kann darin Malicious Code ein- e Altersschutz verhindert, dass die Kinder Games
schleusen, ist dank Protected Mode sein Wirkungsradi- spielen, die fiir ihr Alter nicht geeignet sind. Man
us trotzdem sehr gering, weil die Privilegien fir den kann dabei aus verschiedenen Rating Systemen
Zugriff auf Files, Startup Folder und System aus dem0 wiéhlen, z.B. die im deutschsprachigen Raum ge-

Low-Integrity-Prozess heraus nicht gentigen.
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brauchlichen USK (Unterhaltungssoftware
Selbstkontrolle).

e Der Webfilter setzt der Nutzung im Internet
Grenzen. Es lassen sich beispielsweise die Si-
tes definieren, worauf die Kinder Zugriff haben,
Inhaltsfilter sind aktivierbar oder Downloads
lassen sich freischalten.

e Programme kénnen einzeln gesperrt oder um-
gekehrt einzeln freigegeben werden.

Vista ersetzt das Gesprach mit den Eltern nicht, aber es
hilft :-)

Folgende Abbildung zeigt die grundlegenden Einstel-
lungsmoglichkeiten des Jugendschutzes:

@Uvm <« Jugendschutz » Benutzersteuerungen ~ [ 43| [ suchen )

Legen Sie fest, wie Toby den Computer verwenden darf.

Jugendschutz: Aktuelle Einstellungen:

® Ein - Einstellungen erzwingen

s Toby

Standardbenutzer
Aktivitatsberichterstattung: Kennwortgeschitzt

@ Ein - Informationen Gber Computerverwendung sammeln

[ Avtivitatsberichte anzeigen
Aus
: Mittel
Wirdows-Enstalungen Webeinschrinkungen; it
Windows Vista-Webfilter Zeitlimits: Ein
O Steuert zugelassene Websites, Downloads und andere

Verwendung Sl ewerkmgen Ohne Altersbeschrankung

(héchstens)
Zeitlimits

o Programmeinschrankungen:  Aus
Steuert, wann Toby den Computer verwendet.

Spiele
% Steuert Spiele laut Bewertung, Inhalt oder Titel.

- Bestimmte Programme zulassen und blocken
©}) Blockt beliebige Programme auf dem Computer oder
lsst sie zu.

o
=

3.3 Windows 7 Security Ubersicht

Am 22. Oktober 2009 wurde Windows 7 veréffentlicht. Fir
die einen ist es eine Revolution der Betriebssysteme, fir
die anderen «nur» ein grosseres Service Pack fir Vista. So
geteilt die Meinungen auch sind, unter der Haube hat sich
im Bereich der Sicherheit einiges getan. Die nachfolgen-
den Erweiterungen oder Ergédnzungen sollen dies aufzei-
gen. In Klammern finden Sie jeweils, in welcher Version
von Windows 7 diese Funktion enthalten ist.

3.3.1 User Access Control UAC (alle)

Dies ist sicherlich die meist verpdnte Erweiterung von
Vista. Obwohl die Idee dieser Funktion hervorragend ist,
nervt doch die standige Nachfrage nach «Darf ich dies
wirklich machen?» oder «Bist du dir wirklich, wirklich si-
cher?». Aus diesem Grund ist es bei Windows 7 maoglich,
aus vier Stufen zu wahlen. Je weiter unten der Hebel ist,
umso ,unsicherer” wird der Betrieb. Viele Sicherheits-
profs empfehlen, infolge einer schlechten Umsetzung
seitens Microsoft, den Hebel zuoberst zu lassen. Windows
7 verhalt sich zwar dann fast wie Vista, aber der erhdhte
Schutz ist dies wert.

% Einstellungen fur Benutzerkontensteuerung ==

Benachrichtigungen Gber Anderungen an dem Computer
auswahlen

Mithilfe der Benutzerkor

ung kann veshindest werden, dass durch potenciell
gefshrliche Programme erden

Imimer benachrichtigen

Standard - in folgenden Situationen immer
benachrichtigen:

Mie benachrichtigen

B0k | [ Abbrechen

www.goSecurity.ch
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3.3.2 Systemabbild erstellen (alle)

Mit Windows 7 ist es auf eine einfache Art und Weise
maglich, ein Systemabbild (Image) zu erstellen. Sollte
der Rechner zum Beispiel einmal infolge eines Festplat-
tenfehlers nicht mehr starten, kann eine neue Festplat-
te eingebaut und das Image zurlck gespielt werden.
Als Ziel kann eine zweite Festplatte, eine andere Partiti-
on (nicht empfohlen!), ein DVD-Brenner oder eine
Netzwerkadresse angegeben werden.

<
i
&/ Y Systemabbild erstellen

Wo machten Sie die Sicherung speichern?

Ein Systemabbild ist eine Kopie der far die Ausfuhrung von Windows erforderlichen Laufwerke. Es
kann auch weitere Laufwerke enthalten. Ein Systemabbild kann verwendet werden, um den
Computer im Falle eines Computer- oder Festplattendefekts wiederherzustellen, Es ist jedoch nicht
maiglich, einzelne Elemente zur Wiederherstellung auszuwéhlen. Wie stelle ich den Computer auf
Basis eines Systemabbilds wieder her?

@ Auf Festplatte

i Virtual (E:) 126.85 GB verfugbar g

© Auf DVD(5)
i CD-Laufwerk (G:)

) An einer Netzwerkadresse

Auswihlen...

o) (oo ) |

3.3.3 Safe Unlinking (alle)

Angriffe die direkt auf den Kernel, das heisst auf das
Herz von Windows 7 zielen, sollen mit dieser Techno-
logie praktisch keine Chance mehr haben. Vermieden

RECHNERSICHERHEIT

werden damit sogenannte Buffer-Uberlaufe, mit welchen
der geschitzte Bereich verlassen und Manipulationen
ausgefuhrt werden kénnen. Eine Attacke ist damit mit
deutlich mehr Aufwand verbunden.

3.3.4 Firewall (alle)

Uberarbeitet wurde auch die Firewall. So ist es nun mog-
lich, fur verschiedene Profile (Domane, Privat, Offentlich)
eigene Einstellungen im Detail vorzunehmen. Dies ermdg-
licht beispielsweise die vereinfachte Konfiguration eines
Laptops. Im Biro ist die Firewall aus, unterwegs ist die
Firewall komplett ein.

- G |t
&S| « System und Sicherheit » Windows-Firewal [ 43 || Systemsteuerung durchsuchen 2]

]

Startseite der Systemsteuerun Ly ” ] -
¥ g Den Computer mithilfe der Windows-Firewall schitzen

Ein Programm oder Feature
durch die Windows-Firewall
zulassen

Mithilfe der Windows-Firewall kann verhindert werden, dass Hacker oder boswillige Software aber das
Internet bzw. sin Netzwerk Zugriff auf den Computer erhalten,

ragt eine Firewall zum Schutz des Computers bei?

#) Benachrichtigungs-
cinstellungen andem

) Windows-Firewall ein- oder l & Domanennetzwerke Verbunden (&)
ausschalten

sind Netzwerkstandorte?

) Standard wiederherstellen Netzwerke am Arbeitsplatz, die zu einer Domane gehsren

#) Enweiterte Einstellungen ) )
: Status der Windows-Firewall: Ein
Problembehandlung far
Netzwerk Eingehende Verbindungen: Alle Verbindungen mit Programmen blockieren,
die nicht in der Liste zugelassener Programme
vorhanden sind

Aktive Domanennetzwerke: o _

Benachrichtigungsstatus: Benachrichtigen, wenn in neues Programm

blockiert wird

l & Heim- oder Arbeitsplatznetzwerke (privat) Nicht verbunden (

B @ orentiiche netzverke Nicht verbunden ()

Siehe auch
Wartungscenter

Netzwerk- und Freigabecenter

3.3.5 Applocker (Enterprise, Ultimate)

Mit dieser Funktion kénnen Administratoren festlegen,
welche Anwendungen im Firmennetzwerk ausgefihrt
werden dirfen. Diese Technologie ist zwar teilweise be-
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reits bei Vista und XP vorhanden, jedoch kompliziert zu
konfigurieren. Neben Angabe von Pfad und Programm
ist es neu moglich, anhand von Zertifikaten, welche ein
Softwarehersteller vergibt, eine Anwendung zu erlau-
ben oder zu sperren. Weiter ist es mdglich, diese Vor-
gaben via Gruppenrichtlinien im Unternehmen zu ver-
teilen.

[ Group Policy Management Editer

N = e

File Action View Help

@ | 2[ 6o

Windows Settings - = -
4 Tincows Setting X I AppLocker provides access control for applications.

Y Getting Started -
4 Fh Security Settings
== Account Policies When tumed on. AppLocker ules oy alow files to run thet have n Alow rule
= associated wih them. F a i does not have an Alow . i will nat be aloned fo run.
Al Lecal Pelicies F you create rules for another computer or for computers in  domain, the rules will
4 Eventlog anly applyto certain versions of Windows.

A Restricted Groups
A System Services Mare about AppLocker

Which editions of Windows support AppLocker?

Overvien -

m

E (8] Executable Ruies

(@ Erforce nues, but alow setiing to be overidden
Rues: 0

striction Poliy

Netwark Access Protectis 2] windows nstaller s
4 [ Application Contral Poli{ @ Em‘urme,_m\es but allow setting to be ovemidden
4 [ AppLocker ves s
[ Executable Rules [#) Scipt Rules
(] Windows Installe: (@) Enforce rules, but allow setting to be ovemdden
5] Script Rules Fules: 0

&, IP Security Policies on Ad
| Advanced Audit Policy C

ol Policy-based Qo3
| Administrative Templates: Polic

] Preferences
B N Cfibine
« i 3

Configure Rule Enforcement -

3.3.6 Bitlocker (Enterprise, Ultimate)

Das mit Vista eingefiihrte Bitlocker wurde stark erwei-
tert. So wird Bitlocker nun bereits bei der Installation
integriert. Das zeitaufwendige nachtragliche Installieren
entfallt daher. Bei Windows 7 ist es nun moglich, einen
Data Recovery Agent (Wiederherstellungsagent) zu
bestimmen. Somit kann ein Administrator Gber einen
Generalschlissel alle im Unternehmen verschllsselten
Daten wiederherstellen. Dies macht dann Sinn, wenn
der Mitarbeiter seinen Schlissel verliert, erhoht aber
gleichzeitig das Risiko, wenn der Schlissel in falsche

RECHNERSICHERHEIT

Hande kommt. Erweitert wurde mit Windows 7 auch die
Steuerung Uber Gruppenrichtlinien. Hier sind zahlreiche
Einstellungsmadglichkeiten dazugekommen.

— - =Nacy X
), [Be < System und Sicherh... » BitLocker-Laufwerkverschlusselung = [ ][ sy g d 2|
Startseite der Syst: it '@‘ -
artscite der Systemsteuerun: . . . . .
N N Schiitzen Sie Dateien und Ordner mithilfe der Laufwerkverschlisselung.
Die BitlLocker-Laufwerkverschlusselung tragt dazu bei, den nicht autorisierten Zugriff auf Dateien
auf den unten angegebenen Laufwerken zu verhindern, Sie konnen den Computer wie gewohnt
verwenden, nicht autorisierte Benutzer kinnen die Dateien jedoch weder lesen noch verwenden
Was Sie vor dem Aktivieren dber die BitLocker-Laufwerkverschliisselung wissen sollten
BitLocker-Laufwerkverschlisselung - Festplatten
System (C:) B BitLocker aktivieren
2= A B
us
Daten (D:) B BitLocker aktivieren
o Aus L
Virtual (E) & BitLocker aktivieren
P A
Spiele (F) & BitLocker aktivieren
5 Aus
Siehe auch
&) TPM-Verwattung BitLocker-Laufwerkverschlisselung - BitLocker To Go
d ® Datentragerverwaltung _AVE BitLocker aktivieren
y 7 Aus
| Datenschutzbestimmungen -
online lesen

3.3.7 Bitlocker to go (Enterprise, Ultimate)

Bitlocker wird zur Verschlisselung von Festplatten ver-
wendet. Erst bei korrekter Authentifizierung wird der Zu-
griff darauf erlaubt. Mit Bitlocker to go wird diese Techno-
logie auf USB-Sticks erweitert. Erst nach korrekter Einga-
be wird der Zugriff auf die mobilen Daten erlaubt. Dazu
sind aber, im Gegensatz zur Festplattenverschlisselung,
keine Administratorenrechte notwendig.

3.3.8 Direct Access (Enterprise, Ultimate)

In Kombination mit Windows Server 2008 R2 soll Direct
Access das klassische VPN ablésen. Anstelle einer Ein-
wahl Uber einen VPN-Client soll der Client automatisch
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beim Starten Zugriff auf die Firmenserver erhalten. Der
mobile Client ist daher immer erreichbar. Auch die
gefirchtete Verbindung Ulber NAT (Anpassen der
Netzwerkadresse von einer privaten Adresse zu derje-
nigen des Providers) ist kein Problem. Verwendet wird
dazu IPv6 als Transportmittel. Verschllsselt werden die
Datenpakete mit IPsec.

Internet Intranet

o

B'ed
HO

Corporate resources

W Intranet traffic
@) Internet traffic

Internet servers

Windows 7 erhéht in vielen Bereichen die Sicherheit.
Jedoch sind die meisten Erweiterungen den teureren
Versionen vorbehalten. Méchte eine Firma diese Funk-
tionen verwenden, muss zwingend die Enterprise oder
die Ultimate Version eingesetzt werden. Die Professio-
nal Version bleibt hier aussen vor.

3.4 Windows 8 Security Ubersicht

Seit Mitte Oktober 2012 ist das Betriebssystem
Windows 8 von Microsoft da. Windows 8 bietet eine
Vielzahl von Méglichkeiten und soll das Erscheinungs-
bild auf verschiedenen Plattformen vereinheitlichen.
Dieser Bericht geht nicht auf die neue Oberflache ein,
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sondern beleuchtet die neuen oder erweiterten Sicher-
heitsmadglichkeiten.

3.4.1 Malware-Schutz

In Microsoft Windows 7 war das Programm Defender
bereits integriert, konnte aber nur Spyware erkennen. Neu
ist ein vollwertiges Antivirenprogramm mit an Bord.
Gleichzeitig soll die CPU und Memory Belastung sinken.
Das Programm verhalt sich sehr dezent und greift nur ein,
wenn eine Malware entdeckt wird.

3.4.2 UEFI Schutz

Der Nachfolger des klassischen BIOS ist das UEFI. Micro-
soft erweitert UEFI um ein sicheres Booten des Rechners.
Das heisst, dass das System bereits beim Start des Com-
puters auf Computerviren untersucht wird. Zusatzlich ist
es moglich, nur zertifizierte Firmware zu starten. Ande-
rungen an der Firmware sind nur durch Programme mit
gultigem Zertifikat moéglich. Schadprogrammen und Root-
kits soll dadurch Einhalt geboten werden. Der Nachteil ist,
dass andere Betriebssysteme nicht mehr starten kénnen,
ausser diese sind ebenfalls zertifiziert.

3.4.3 ASLR

Hinter der Abklrzung ASLR versteckt sich (Address Space
Layout Randomization, zufélliges Adressspeicher-Layout).
Damit wird es Schadprogrammen erschwert, sich im Ar-
beitsspeicher auf bekannte Programme zu stirzen und
diese zu verandern. Bei jedem Start eines Programmes
landet dieses in einem anderen Adressspeicher.
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3.4.4 Passwort

Neu ist es mdglich, auch ein Bild als Passwort zu ha-
ben. Mit der von Smartphones gewohnten eigenen
Bewegung kann mit der Maus das Betriebssystem ent-
sperrt werden.

3.4.5 AppLocker

Wie bei der vorherigen Version ist es auch mit
Windows 8 maoglich, genau festzulegen, welche Pro-
gramme gestartet oder gesperrt werden. Dies kann
Uber verschiedene Attribute wie Anbieter, Produktrei-
he, Version, wie auch einzelnen Dateien geschehen.
Die Vorgaben werden zentral via Gruppenrichtlinien
definiert und auf die verbundenen Clients verteilt.

3.4.6 Bitlocker

Bitlocker ist neu auch fiir die Pro-Versionen verfliigbar.
Damit kann die gesamte Festplatte verschliisselt wer-
den. Ist ein entsprechender Chip (TPM) auf dem
Motherboard vorhanden, findet das Booten wie ge-
wohnt statt. Erst mit der bekannten Anmeldung wird
die Festplatte entschllsselt und der Benutzer kann auf
seine Dateien zugreifen. Ein Muss fir alle mobilen Ge-
rate! Neu ist, dass in Firmennetzwerken trotzdem War-
tungsarbeiten durchgefiihrt werden kénnen, ohne dass
der Benutzer anwesend sein muss.

3.4.7 Firewall

Ebenfalls erweitert wurde die integrierte Firewall. Sie
bietet auch spezielle Schnittstellen fur Drittprodukte. In
Zusammenspiel mit dem Netzwerkzugriffsschutz (NAC)
kénnen individuelle Regeln erstellt werden. Als zuséatz-
liches Highlight wurde IKEv2 integriert, was den Ver-
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bindungsaufbau von verschlisselten IPsec Verbindungen
massiv erleichtert.

3.4.8 Windows To Go

In der Enterprise Version ist es nun auch madglich, ein
gesamtes Betriebssystem auf einen USB Stick zu kopieren
und direkt von dort zu starten. Somit ist es moglich, sein
eigenes Windows mit den vorkonfigurierten Einstellungen
Gberall hin mitzunehmen.

Quellen:
http://www.techrepublic.com/blog/security/what-you-
should-know-about-windows-8-security-features/7900
http://www.chip.de/news/Security-Duell-Windows-8-
schlaegt-Windows-7 55153714.html
http://www.experto.de/b2b/computer/betriebssysteme/m
ehr-sicherheit-bei-windows-8-lohnt-sich-der-umstieg.html
http://www.welt.de/wirtschaft/webwelt/article 110601084/
Wie-sicher-ist-die-Virenabwehr-von-Windows-8.html
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3.5 Windows 8.1 Security Ubersicht

Gemass der offiziellen Microsoft Webseite kommen in
der neuen Version Windows 8.1 folgende neue bzw.
erweiterte Sicherheitsfunktionen zum Einsatz (Original-
text der Seite: http://technet.microsoft.com/en-
us/windows/dn140266.aspx )

¢ Remote Business Data Removal
Corporations now have more control over cor-
porate content which can be marked as corpo-
rate, encrypted, and then be wiped when the
relationship between the corporation and user
has ended. Corporate data can now be identi-
fied as corporate vs. user, encrypted, and
wiped on command using EAS or EAS + OMA-
DM protocol. This capability is requires imple-
mentation in the client application and in the
server application (Mail + Exchange Server).
The client application determines if the wipe
simply makes the data inaccessible or actually
deletes it.
e Improved Biometrics

All SKUs will include end to end biometric ca-
pabilities that enable authenticating with your
biometric identity anywhere in Windows (Win-
dows sign-in, remote access, User Account
Control, etc.). Windows 8.1 will also be opti-
mized for fingerprint based biometrics and will
include a common fingerprint enrollment expe-
rience that will work with a variety of readers
(touch, swipe). Modern readers are touch
based rather than swipe and include liveliness
detection that prevents spoofing (e.g.: silicon
emulated fingerprints). Access to Windows
Store Apps, functions within them, and certifi-
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cate release can be gated based on verification of
a user’s biometric identity.

Pervasive Device Encryption

Device encryption previously found on Windows
RT and Windows Phone 8 is now available in all
editions of Windows. It is enabled out of the box
and can be configured with additional BitLocker
protection and management capability on the Pro
and Enterprise SKUs. Consumer devices are au-
tomatically encrypted and protected when using a
Microsoft account. Data on any Windows con-
nected standby device is automatically protected
(encrypted) with device encryption. Organizations
that need to manage encryption can easily take
add additional BitLocker protection options and
manageability to these devices.

Improved Internet Explorer

Internet Explorer 11 improvements include faster
page load times, side-by-side browsing of your
sites, enhanced pinned site notifications, and app
settings like favorites, tabs and settings sync
across all your Windows 8.1 PCs. Internet Explor-
er 11 now includes capability that enables an an-
timalware solution to scan the input for a binary
extension before it's passed onto the extension
for execution

Malware Resistance

Windows Defender, Microsoft's free antivirus so-
lution in Windows 8, will include network behav-
ior monitoring to help detect and stop the execu-
tion of known and unknown malware. Internet
Explorer will scan binary extensions (e.g. ActiveX)
using the antimalware solution before potentially
harmful code is executed.
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e Device Lockdown

With Assigned Access, a new feature offered in
Windows 8.1 RT, Windows 8.1 Pro, and Win-
dows 8.1 Enterprise, you can enable a single
Windows Store application experience on the
device. This can be things like a learning appli-
cation for kids in an educational setting or a
customer service application at a boutique, As-
signed Access can ensure the device is deliver-
ing the intended experience. In our Windows
Embedded 8.1 industry product, we deliver ad-
ditional lockdown capabilities to meet the
needs of industry devices like point of sale sys-
tems, ATMs, and digital signs.
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