Penetration Test

Die Angriffe gegen Unternehmen Uber das Internet haben massiv zugenommen. Der Penetration Test ist ein geeignetes
Mittel, Schwachstellen friihzeitig zu erkennen und Massnahmen dagegen zu ergreifen.

Dieser INFONEWS geht auf folgende Themen ein:
- Wie ist ein typisches Vorgehen?
- Welche Hilfsmittel werden eingesetzt?
- Wie sehen mogliche Schwachstellen aus?
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1 Der Penetration Test

Praktisch jeden Tag werden neue Gefahren und Si-
cherheitsliicken in Applikationen und Betriebssystemen
entdeckt. Nur wenige Augenblicke spater sind bereits
Tools verflgbar, die diese Liicken ausntitzen. Alle L{-
cken zu kennen und entsprechend zeitgerecht zu
schliessen, ist bei den taglichen Arbeiten eines Admi-
nistrators praktisch nicht mehr mdoglich. Zudem mis-
sen viele Zugénge gedffnet sein, da ansonsten bei-
spielsweise kein Zugriff auf die Webseite maoglich ist
oder die Emails nicht empfangen werden kénnen. Der
Penetration Test ist ein Mittel, um maogliche Fehler
frihzeitig zu erkennen und damit die IT-Sicherheit zu
erhéhen. Dieser Beitrag zeigt ein mdgliches Vorgehen
und erwdhnt Mittel, die eingesetzt werden konnen,
damit ein optimales Ergebnis erzielt werden kann. Dier
INFONEWS kann aber nicht auf alle Moglichkeiten und
Tools eingehen, sondern soll einen Uberblick zum bes-
seren Verstandnis eines Penetration Tests geben.

2 Problemstellen

Der IT Alltag ist oft von Hektik und Stress begleitet.
Sehr schnell kann es geschehen, meist unabsichtlich,
dass eine Hartungsmassnahme nicht oder eine Testre-
gel in der Firewall vergessen geht. Ebenfalls gehoéren
standige Anderungen und Erweiterungen am Netzwerk
zum taglichen IT-Business. Sollte dann zusatzlich ein
Mitarbeiter die Firma verlassen, geschieht die Uberga-
be aus unserer Erfahrung oft nicht optimal. Dass dabei
die Dokumentation gerne vernachlassigt wird, zeigen
diverse Studien. Nicht vergessen werden diirfen die
regelmassigen Anderungen an Systemen und Software
durch Patches und Updates. Aus diesen Grinden laute-
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te bereits 1993 der Usenet-Ausspruch von Dan Farmer
und Wietse Venema ,Improving the Security of your Site
by Breaking Into it".

3 Informationen

Im Gegensatz zu IT-Revisionen gibt es zur Durchfiihrung
von Penetration Tests weder gesetzliche Vorgaben noch
Richtlinien. Somit sind der Ablauf, die Methodik und die
Art der Dokumentation offen. Seit einigen Jahren gibt es
Versuche, diesen Missstand zu beheben.

3.7 OSSTMM

Zu den bekanntesten Verfahren gehort sicherlich das O-
pen Source Security Testing Methodology Manual
OSSTMM (http://www.osstmm.org). Das OSSTMM ist
bezlglich technischen Security Audits kompatibel zu gan-
gigen Standards und Weisungen wie ISO/IEC
27001/27002, IT Grundschutzkatalogen des BSI, SOX und
Basel Il / lll. Auf Grund der Praxisorientierung und der
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Standardkonformitat erfreut es sich international wach-
sender Beliebtheit.

3.2 BSI Leitfaden

ﬂ% Bundesamt
fir Sicherheit in der

Informationstechnik

Das BSI (Bundesamt fiir Sicherheit in der Informations-
technik, http://www.bsi.de) hat in Zusammenarbeit mit
der BDO Visura und Ernst & Young einen Leitfaden zur
Organisation und Durchfiihrung von Penetration Tests
mit dem Titel ,Durchfiihrungskonzept fir Penetrations-
tests” erstellt. Zusatzlich werden die rechtlichen Rah-
menbedingungen dargestellt, die im Umfeld von Pe-
netrationstests zu beachten sind. Die Studie stellt keine
Anleitung zum "Hacken" von Netzen und Systemen dar,
daher wurde bewusst auf detaillierte technische Anlei-
tungen und Beschreibung von Werkzeugen, die in Pe-
netrationstests verwendet werden, verzichtet.
(Donwload unter
https://www.bsi.bund.de/ContentBSI/Publikationen/Stu
dien/pentest/index_htm.html)

3.3 Technical Guide to Information
Security Testing

Vom US-amerikanischen National Institute of Stan-
dards and Technology (NIST) wurden die ,Technical
Guide to Information Security Testing” erstellt und
befindet sich seit November 2007 im Draft-Status
(Download unter
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http://csrc.nist.gov/publications/nistpubs/800-115/SP800-

115.pdf).

3.4 OWASP

Das Open Web Application Security Project (OWASP) ist
eine offene Community mit dem Ziel, Unternehmen und
Organisationen zu unterstltzen, sichere Anwendung zu
entwickeln, zu kaufen und zu warten. Bei OWASP sind
folgende Dienstleistungen frei zugéanglich:
¢ Werkzeuge und Standards fiir Anwendungssi-
cherheit
e Blcher lber das Testen von Anwendungssicher-
heit,
e Entwicklung und Review von sicherem Quellcode
Grundlegende Sicherheitsmassnahmen und —
bibliotheken

Alle Werkzeuge, Dokumente und Foren sind fir jeden, der

an der Verbesserung von Anwendungssicherheit interes-
siert ist, frei zuganglich. OWASP sieht die Anwendungssi-
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cherheit als eine Herausforderung fiir Menschen, Pro-
zesse und Technologien. Die effektivsten Ansatze zur
Verbesserung der Anwendungssicherheit missen alle
diese Bereiche berlicksichtigen.

Die OWASP Foundation ist eine gemeinnitzige Organi-
sation, die den langfristigen Erfolg des Projekts sicher-
stellt. Fast jeder, der zu OWASP gehort, ist ehrenamt-
lich engagiert — einschliesslich OWASP Board, Global
Committees, Chapter Leaders, Project Leaders und
Project Members. Wir unterstiitzen innovative Sicher-
heitsforschung durch Zuschiisse und Infrastruktur.
Weitere Informationen sind unter
http://www.owasp.org abrufbar. Unter anderem die
OWASP Top 10! eine Liste der 10 kritischsten Sicher-
heitsrisiken fiir Webanwendungen.

3.5 Zertifizierungen

3.5.1 Ethical Hacker

Das Certified Ethical Hacker (CEH) Programm zertifiziert
Personen in der spezifischen Netzwerk-Sicherheits-
Disziplin des Ethical Hacking von einer herstellerneutra-
len Perspektive. Eine CEH-Zertifizierung bescheinigt
Sicherheitsbeauftragten, Revisoren, Sicherheitsexper-
ten, Website-Administratoren, und jedem, der mit der
Integritat der Netzwerk-Infrastruktur betraut ist, tiefge-
hendes Wissen lber die Anwendung und Umsetzung
von IT-Sicherheit. Ein CEH ist ein erfahrener Profi, der
es versteht, wie man die Schwachen und Angriffspunk-
te in Zielsystemen aufsplirt und verwendet die gleichen
Kenntnisse, Methoden und Instrumente wie boswillige
Hacker.
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Informationen zu den Ausbildungen sind unter
http://www.eccouncil.org/ zu finden.

3.5.2 Offensive Security Certified Profes-
sional

Die Zertifizierung Offensive Security Certified Professional
(OSCP) basiert auf dem Ethical Hacking. Entwickelt wurde
diese von Offensive Security, die aus dem Trainingspro-
gramm fur BackTrack entstanden ist. Um die Zertifizierung
OSCP zu erhalten, muss in einer Laborumgebung eine
existierende IT-Umgebung erfolgreich und dokumentiert
gehackt werden. Dazu stehen dem Prifling 24 Stunden
zur Verfiigung.

Weitere Informationen sind unter http://www.offensive-
security.com/ abrufbar.

3.5.3 Weitere IT-Security Zertifizierungen

Es gibt zahlreiche weitere Zertifizierungen. Im Wikipedia
sind viele davon aufgelistet:
http://de.wikipedia.org/wiki/Liste_der_IT-Zertifikate

(2. Abschnitt).

4 Schritte eines Penetration Tests

Der Ablauf eines Penetration Tests sieht in etwa wie folgt
aus: Workshop — Testphase — Bericht — Prasentation.

In einem ersten Workshop werden die Ziele der Tests
definiert. Hier muss auch klar die Motivation festgehalten
werden, die ein potentieller Hacker aufwenden kann. Zu-
dem wird festgehalten, wie weit die beauftragten ,Ha-
cker” gehen durfen. Die Mdoglichkeiten eines gezielten
Angriffs umfassen ein Blackbox-Hacking von Aussen, ein
Hacking mit teilweisem oder komplettem Wissen Uber die
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interne Infrastruktur (White- oder Grey-Hacking) und
kénnen durch netzwerkinterne Tests inkl. Social Engi-
neering erweitert werden (Social Engineering: ,Angriff”
auf den Personen, z.B. Ausgabe als befugter Techniker
oder externer Dienstleister mit dem Ziel in ein Gebaude
einzudringen oder an Informationen zu gelangen).
Wichtig hier sind die rechtlichen Spielregeln und die
Vertraulichkeitsvereinbarung. Ebenfalls gilt es den rich-
tigen Zeitpunkt zu definieren. Dabei wird auf die Um-
gebung des Kunden Ricksicht genommen, z.B. Tests
zu Zeiten mit niedriger Last.

Blackbox: es stehen nur minimale Informationen Gber
die Testumgebung zur Verfligung

Whitebox: umfangreiche Informationen stehen zur
Verfligung

Graybox: es stehen die fiir die effiziente Durchfiihrung
notwendigen Informationen zur Verfligung.

Die Testphase wird anschliessend ausflihrlich be-
schrieben. Daher hier nur zwei Bemerkungen. Wichtig
ist es, nie das Ziel der Tests aus den Augen zu verlie-
ren. Schnell kann es in der Flut von Informationen ge-
schehen, dass ein falscher Weg eingeschlagen wird. Im
Gegensatz steht dazu, dass die Kreativitat der Angriffe
nicht ausser Acht gelassen werden darf. Ein stures
Vorgehen nach Checklisten zeigt oft nicht das ganze
Bild.

Der anschliessende Bericht zeigt das Vorgehen, die
eingesetzten Tools sowie die Erkenntnisse aus den
Ergebnissen. Sollten Schwachstellen ersichtlich sein,
sind diese mit Massnahmen zu versehen und in einer
Prioritatenliste festzuhalten. Soweit mdglich sind Zu-
sammenhéange aufzuzeigen und in einem gesamtheitli-
chen Bild darzustellen.
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Die Prasentation ist analog aufgebaut. Da Penetration
Tests oft auch von der Geschaftsleitung in Auftrag gege-
ben werden, sollte dies fiir die Prasentation beachtet und
entsprechend umgesetzt werden. Es hilft nicht, Ergebnis-
se schon zu malen, sondern niichtern und ohne Bewer-
tung wiederzugeben. Es liegt im Ermessen und dem not-
wendigen Fingerspitzengefiihl des Prifers, mit dieser
Situation umzugehen. Schlussendlich geht es immer da-
rum, die Verbesserung der IT-Sicherheit voranzutreiben.

5 Vorgehen
5.1 Werkzeuge

An dieser Stelle ist es nicht mdéglich, auf alle zur Verfi-
gung stehenden Werkzeuge einzugehen. Praktisch fir
jeden moéglichen und unmaoglichen Zweck steht ein Pro-
gramm oder ein Tool bereit. Taglich stossen neue dazu.
Bei der Beschreibung des Vorgehens wird jeweils auf ein
Programm hingewiesen, viele davon stammen aus der
Open Source Szene. An dieser Stelle nur ein Hinweis auf
eine Tool Sammlung.

5.1.1 BackTrack

BackTrack ist ein auf Ubuntu GNU/Linux basierendes Be-
triebssystem mit dem Fokus auf Penetration Testing und
Forensik. BackTrack bietet ein breites Spektrum an Tools,
Port Scannern und Passwort Knack-Programmen. Es ist
als Live CD oder Live USB verfligbar, kann aber auch auf
eine Festplatte installiert werden. Unter anderem sind die
folgenden Tools integriert:

e Metasploit (http://www.metasploit.com/)
¢ RFMON (Wireless Treiber) mit Aircrack-NG und
Kismet
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Nmap

Ophcrack

Ettercap

Wireshark

BeEF (Browser Exploitation Framework)
Hydra

OWASP Security Framework

und viele weitere

BackTrack ist in 12 Bereiche unterteilt:
¢ Information Gathering
Vulnerability Assessment

Exploitation Tools
Privilege Escalation
Maintaining Access
Reverse Engineering
RFID Tools

Stress testing
Forensics

Reporting Tools
Services
Miscellaneous

Weitere Informationen und Download unter:
http://www.backtrack-linux.org

5.2 Informationssuche

Der erste Schritt des Penetration Tests umfasst die
Informationssuche. Welche Informationen sind im In-
ternet verfliigbar, sei dies auf der Homepage des Un-
ternehmens oder via einer Suchmaschine wie zum
Beispiel von Google oder Social Networking Plattfor-
men. Auch Webseiten zur Stellensuche sind eine gute
Quelle. Sucht die Firma zum Beispiel nach Oracle Spe-
zialisten, wird vermutlich auch Oracle als Datenbanklé-
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sung eingesetzt. Das Internet vergisst dabei nichts. Wurde
in einem Forum eine Frage platziert, kann diese auch nach
Jahren noch abgerufen werden. Ebenfalls sind Namen
von Personen, ev. sogar mit einer Emailadresse versehen,
ideal fur die weiteren Angriffe. Gute Hilfeleistung bietet
hier http://www.yasni.ch, eine Personensuchmaschine.

Erste Informationen liefern auch WHOIS und DNS. Was
sind fir Angaben zu den IP-Adressen festgehalten? Ver-
fligt das Unternehmen (iber weitere IP-Adressen? Welche
Informationen stehen in den DNS-Eintragen? Kann gar ein
kompletter Zonentransfer ausgefiihrt werden? Ist dies der
Fall, sind auf einen Blick alle Anlaufstellen der Firma be-
kannt. Interessant sind sicherlich A Eintrage zu Web- und
Mailserver. Der MX Eintrag zeigt, welchen Weg die Emails
ins Unternehmen nehmen. Ein SPF (Sender Policy
Framework) zeigt zuséatzlich, ob Mails via andere Wege ins
Internet gelangen (zum Beispiel im Falle eines Backup-
Mailservers). Ein Tool zur einfachen bilden die Funktionen
WHOIS, Ping, Traceroute und DNS. Eine Onlinelésung ist
hier http://www.dnsstuff.com.

5.3 Angriffsziel

Nachdem bereits viele Informationen zur Verfligung ste-
hen, gilt es das Angriffsziel einzuschranken. Ein IP- und
Portscan liefert die dazu notwendigen Informationen. Es
soll geklart werden, welche IP-Adressen auf Anfragen
reagieren und welche offenen Ports im Internet ersichtlich
sind. Daraus leiten sich die ,interessanten” Ziele ab. In
der Regel antworten die ,Standardports” (d.h. Ports, die
bekannt sind, oft unter 1024). Die Erfahrung zeigt, dass
sich viele spannende Ports auch oberhalb der 50°000-
Grenze befinden. Es lohnt sich, trotz grossem Zeitbedarf,
alle 65’5635 madglichen Ports durchzusehen. Gleichzeitig
mit dem offenen Port sollte die Header-Information aus-
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gelesen werden. Viele Systeme sind sehr auskunfts-
freudig und teilen mit, wer sie sind und vor allem in
welcher Version sie vorliegen. Eine erneute Suche im
Internet zeigt, ob sich das antwortende Programm auf
dem aktuellsten Softwarestand befindet oder nicht.
Falls nicht, sind vermutlich bereits Tools im Internet
verfligbar, die gegen diese Schwachstelle eingesetzt
werden kénnen (so genannte Exploits). Zu den géan-
gigsten Scan-Programmen gehort sicherlich NMap
(http://www.nmap.org), welches auch unbemerkt IP-
und Portscans durchfiihren kann. Ein Aufruf kénnte
zum Beispiel ,nmap -sS —sV -0 —p- <IP>" lauten. Da-
mit wird der Test im Stealth Scan Modus durchgefiihrt
(d.h. der TCP Verbindungsaufbau wird nicht komplett
durchgefiihrt und somit ev. auf der angegriffenen Seite
auch nicht geloggt), mit -O wird zusatzlich versucht,
das Betriebssystem herauszufinden. Der letzte Parame-
ter sagt aus, dass alle 65635 Ports durchgescannt
werden.

[[nteresting ports on d0ze.internal (192.168.12.3):
(The 1664 ports scanned but not shown below are in state: closed)
STATE SERYICE VYERSION
open ftp Serv-U ftpd 4.0
open smtp IMail NT-ESHTP 7.15 2015-2
open http Microsoft IIS webserver 5.0
open pop3 IMail pop3d 7.15 931-1
open mstask Microsoft mstask (task server - c:\winntisystem32\
open netbios—ssn
open microsoft-ds Microsoft Windows XP microsoft-ds
open msTpc Microsoft HWindows RPC
open vnc-http ULtr@YNC (Resolution 1024x800: VNC TCP port: 590¢)
MAC Address: 00:A0:CC:51:72:7FE (Lite-on Communications}
Device type: general purpose
Running: Microsoft Windows NT/2K/XP
0S details: Microsoft Windows 2000 Professional
Service Info: 05: Windous

5.4 Vulnerability Scanner

Als weitere Moglichkeit stehen Vulnerability Scanner
auf der Liste. Diese eigenen sich aber nur dann, wenn
ein mogliches Angriffsziel festgestellt wurde, da diese
einen grossen ,Larm” verursachen. Je nachdem ob alle
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Personen der zu untersuchenden Firma Bescheid wissen,
konnen diese bereits zu einem frithen Zeitpunkt eingesetzt
werden. Sie dienen dazu, nebst den bereits erwahnten
Ports auch Informationen zum Betriebssystem, Banner
(Antworten auf Anfragen), Kontrolle von bekannten Si-
cherheitslicken, Verbesserungsvorschldgen und automa-
tisch generierten Berichten zu erstellen. Eines dieser Pro-
gramme ist Nessus (oder als Alternative OpenVAS), wel-
ches im Client-/Server-Prinzip funktioniert. Dabei wird der
Server auf einem Unix-System installiert. Der Client kann
via SSL eine Verbindung darauf aufbauen und die ent-
sprechenden Routinen starten. Mit zusatzlichen Plug-Ins
lassen sich diverse Sicherheitsliicken des Betriebssys-
tems bzw. der Dienste, die auf dem zu scannenden Host
laufen, finden. Wichtig: bei allen Programmen kann es zu
Fehlalarmen kommen. Eine manuelle Nachkontrolle ist
daher zwingend notwendig.

» Messus "NG" Report

Subnet = | Port

10.0.0 ¢ pop3(110fcp)

¢ ntp (123/udp) “
nfs (2049/tcp)
nethios-ssn (139/tcp)
microseft-ds (445/tcp)

¢ Idap [389/tcp)

llillﬁﬂlﬁﬁ!ﬁ!iﬂlllllll

¢ imaps (993/tcp)

¢ imap (143/cp)

d ¢ http (80/tep)

J @ generalitcp

8 = 10.0.0.251 ¢ domain (53/tcp)

¢ cisco-scep (2000/tcp) -

Security Note

Host =

It seems thatyour web server tries to hide its version

or name, which is a good thing

Howewver, using a special crafted request, Nessus was able
to determine that is is running

CUPS/L.1

Risk factor: Mone
Solution : Fxyour configuration

Save report... Close window
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Sind nun maégliche Angriffspunkte erkannt worden, gilt
es, diese genauer zu untersuchen.

Nachfolgend wollen wir dies fiir die beiden Betriebs-
systeme Windows und Unix etwas genauer beschrei-
ben. Abgerundet wird unser ,Angriffsversuch” auf
Web-Applikationen.

6 Schwachstellen in Windows-
systemen

Obwohl dem Betriebssystem von Microsoft oft
schlechtes nachgesagt wird, kann es doch sehr sicher
betrieben werden. Die Erfahrung zeigt, dass die meis-
ten Schwachstellen durch installierte Dienste verur-
sacht werden. Jeder Dienst, vor allem die nicht bené-
tigten, erhohen die Angriffsflaiche eines Systems. Zu-
dem gilt, dass das Patchen oft vernachlassigt und
dadurch einem potentiellen Angreifer die Arbeit unno-
tig erleichtert wird. Wenn dann in einer Firewall zu viele
Ports geodffnet sind, wird die Gefahr einer erfolgreichen
Attacke erhéht.

Wie bereits erwahnt, gibt der Portscan die ersten In-
formationen auf mogliche Schwachstellen bekannt.
Sind typische Windows-Ports offen, wie Kerberos (88),
RPC und Netbios (135-139), LDAP (389), SMB/CIFS
(445), SQL Server (1433), AD Global Catalog (3268) und
Terminal Services (3389) kann eine genauere Analyse
weitere Informationen liefern. Hier lohnt sich der Ein-
satz eines umfassenden Scanners wie
Nessus/OpenVAS oder der GFlI Languard Network
Security Scanner

(http://www.dfisoftware.de/lannetscan). Sind Licken in
den eingesetzten Versionen bekannt, geben dies die
Programme an. Nun muss nur noch im Internet das
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entsprechende Angriffstool gefunden werden. Google
hilft hier sicherlich am schnellsten weiter, jedoch auch
spezialisierte Seiten wie PacketStorm liefern oft ein pas-
sendes Programm.

[EEEHETSTON } e

mowing the securitylandscape:
E

about | mirrors | search | assessment | defense | advisories | papers | magazines | miscellaneous |links

17, 2008 - ZDNet une 1
ank Of America Check Card iphonedbg-toolkit1.01.tgz (131 KB)
The iPhoneDbg Taolkitis a set of toals that will enable you to delve into iPhone binary
reversing. The iPhone Debugger allows you to debug running or newly-created native
processes inside iPhone. The

1/ Last 10 Files

phpsieiock-sqlbd
myshoutpro-cookie. b

 freeems-upload. bt

 iphonedbg-toolkt-1.01.tgz

[More nfo]

Charges

Z2u.0.12.ar.gz (446 KB)
Z2ufis atransparent application input fuzzer. it works by intercepting file operations
and changing random bits in the program’s input. zzufs behavior is deterministic,
making it easy to reproduce
[More Info]

+ fetchmaik SA-2007-02.txt
» thaiquickeart fi bt
+ easytrade-sqlid

+ freeems-salid

June 17, 2008 - Wired
Air Force Spreads Cyber
Command To All 50 States

une 13, 2008
fwknop-1.9.5.ar.gz (561 KB)
fwknop implements an authorization scheme that requires only a single encrypted

Suggested Listening
Artist Paul Van Dyk

packetto jarious pieces of information, including desired access
through a Neftiter policy andior specific.
[ More Info]

1t

bizonems-sqltd

[Last 20 | Last 50| Last 100]

/i Last 10 Advisories

+ fetchmaik SA-2007-02.txt

une 09, 2008

clamav-0.93.1.tar.gz (17 118)
Clam AntiVirus is an antiirus toolkitfor Unix. The main purpose of this software is
the integration with mail servers (attachment scanning). The package provides a

 VISA-2008-00010.0xt
+ ura-eoffeepwn.tet

fetchmaikSA-2008-01.txt

skultagloop.txt
alsa-200808-08 bt

Kann ein Zugriff auf die Anmeldeseite aufgebaut werden,
sollten zuerst die madglichen Ziele identifiziert werden. In
der Regel werden Accounts nach einer gewissen Anzahl
Fehlversuchen gesperrt. Davon ausgenommen ist jedoch
immer der Administrator. Der Administrator ist aber kein
ideales Angriffsziel, da er (hoffentlich) gut iberwacht wird.
Ein Tool, das bei der Suche nach einem geeigneten An-
griffsziel weiterhelfen kann, ist enum. Es nitzt die Mog-
lichkeit von Windows aus, sich mittels einer NULL Session
auf einen Server zu verbinden. Damit ist es moglich, ohne
Benutzernamen und Passwort einige Details abzufragen.
Die Abfrage enum -P <IP> liefert als erstes die Pass-
wortpolicy. Sind keine Einschrankungen vorhanden, d.h.
kein Sperren bei einer gewissen Anzahl fehlerhaften
Passworten, kann jeder beliebige Account verwendet
werden. Mit enum -U <IP> werden die vorhandenen
Benutzer-Accounts angezeigt. Mit -G werden auch die
Gruppenzugehorigkeiten aufgeschliisselt. Der Angriff er-
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folgt schlussendlich mit enum -D -u <Account> -f
pwd.txt <IP>. pwd.txt enthélt eine Liste von Passwor-
ten. Eine Brute-Force Attacke ist mit enum nicht mog-
lich. Hier hilft aber das grafische Tool LC5 (LOphtCrack)
weiter.

18 ostake LC5 - [Untitled1] @@@
Eie View Session Schedule Remedate Heb

arere™ee>rninFe

Run (Report\
Domain [ User Name | LM Password | <& [ Password | LM Hash [ NTMHad | —-vords. total

istr e Wempry* X tempty® 31DECFE|
ASPNET ECOSFEB3AT2CI8548096456S0D2BCEAT 2688160

IUSER RETINA OST616E11FB21A363AB6C2TTFFASIES 8F07E2
1USR_DE-GEDSA7ZAEDT0 [DS2B3EF7%ESFD7BOIETSDSEFFEAFSI 82C1516)
IWAIN_DE-6EDSAT2AEDT8 4F23AD27SC2B4EDFF 1DAEISIREBEE00C eoscsed
LNSS_MONITOR_USR. * empty * AAD3B43SBS 1 104EEAADIBAISES 1404EE 0AS639F]

Fempty * X tempty® AADIB435B51 404EEARDIBISES1HOSEE 31DECFE

ENENENENENENENENEVENS

e DICI5IFECAZDATESACDCD7C247FABIA 2€E0F2(]

0d Oh 0w 03
-——-Line_left

—--_%_gdone

current test

keyrate

-_total users
11

< 5|

27.273%

[Dictionary 1 of 1 [C:\Program Fies\@stokelLCS\words-engish.dic]

Immer wieder geschieht es, dass fiir die Serveradmi-
nistration der Port 3389 (Terminal Services) auch durch
die Firewall hindurch ge6ffnet wird. So kann der exter-
ne Support jederzeit auf den Server zugreifen. Dieses
(grob-) fahrlassige Vorgehen o6ffnet einem Hacker ei-
nen optimalen Zugang zum System. Im Internet sind
Tools verfligbar, die Brute Force Attacken auf diesen
Port durchfihren kdénnen. TSGrinder ist ein solches
Tool, welches Terminal Server Verbindungen o&ffnet
und ein Passwort nach dem anderen aus einer Textda-
tei an die Gegenseite schickt
(http://www.hammerofgod.com/download.aspx). Die
Empfehlung ist daher eindeutig: Terminal Services
dirfen nur via VPN erreichbar sein.

Eine weitere ,Sinde” ist der direkte Zugriff auf den
SQL Server. Sobald der Port 1433 offen ist, kann eine
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Attacke gefahren werden. Als ideal erweist sich das Tool
SQLPing. Damit wird eine Brute-Force Attacke auf den
Benutzer SA (System  Administrator) ausgefihrt
(http://www.sqglsecurity.com/downloads).

5] SQLPing v3.0 - http://www.sglsecurity.com
Fle Help

Scan Type Results

&+ Active (IP Range) =-192.168. [9.00.3054.00] ~
ServerlP :

TCPPort : 1830

" Stealth ServerName

InstanceName : MBI
BaseVersion : 9.00.3042.00

" Active (IP List)

IP Range

SSNetlibVersion : 9.0.3054
Start: [192.168.1.1 TrueVersion : 9.00.3054.00
End: [192168.1.254 Seveefiocount LocalSysen

Clearl Dns Lockup | 1.254 =l Details

IUDP}SeNerName‘-:InstanceName:l.':lsC!usterE
P List {SCM)Start_Mode: 2 AUTO_START Path:"E:\Program Files®

,7 {WMIStartMode:Auto State:Running Path:"E:\Program Files\
Browse | (58)Server present but blank SA login failed
DetectionMethod : UDP SCM WMI SA
User List = 192.168 [9.00.3042.00 (guess) |
userlist bt ﬂl ServeriP - TN
TCPPort
Password List ServerMame : _
InstanceName : SQLEXPRESS w

passlist bt M .
Scan Expand All

Scan Complete {2 instances found )

7 Schwachstellen in Unixsyste-
men

Auch unter Unix sind Schwachstellen vorhanden. Typi-
sche Unix-Ports, die als Angriffsziel interessant sein kdn-
nen, sind: ssh (22), telnet (23) und finger (79).

Ist finger gedffnet, kann als erstes abgefragt werden, wel-

che Benutzer gerade am System angemeldet sind: finger
@<IP> liefert diese Antwort. Das Tool hydra kann an-
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schliessend einen Angriff auf das Passwort starten.
Dazu wird zum Beispiel eine Verbindung auf den Tel-
netserver gestartet: hydra —| <Benutzer> -P <Pass-
wortliste> <IP> <Dienst>. Als Dienst kdnnen auch
weitere eingesetzt werden.

Sind Freigaben auf dieses System vorhanden, kénnen
diese mit showmount —e <IP> angezeigt werden. Ein
~Anziehen” dieser Freigaben kann dann anschliessend
mit mount geschehen.

RPC basierte Dienste sind ein beliebtes Angriffsziel.
Daher liefert das Tool rpcinfo —p <IP> genauere Infor-
mationen. Alternativ kann dies auch mit nmap gesche-
hen (nmap —-sSRUV <IP>). Mit diesem Aufruf stehen
alle notwendigen Informationen fir einen weiteren
Angriff zur Verfigung. Um welches System handelt es
sich? Welche Applikationen sind installiert? Sind
Schwachstellen daftir bekannt?

8 Schwachstellen in Web-
Anwendungen

Die Betriebssysteme werden immer sicherer. Daher
verlagern sich die Angriffe auf ,leichtere” Ziele. Zu den
beliebtesten gehéren Web-Anwendungen. Immer mehr
Applikationen bieten einen zuséatzlichen Zugriff via
HTTP (oder HTTPS). Aufgrund der Limitationen des
zugrunde liegenden Protokolls ist es auch fiir erfahren-
de Programmierer nicht einfach, sichere Webanwen-
dungen zu entwickeln.

Alle Daten werden als ASCII Text Gbermittelt (in beide
Richtungen). Ein Abfangen und Senden ist daher nicht
besonders schwer. Ein Tool, das dabei behilflich sein
kann, ist WFetch. Damit lassen sich alle Parameter ei-
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GO

IT-SECURITY
HOST

nes HTTP-Requests beeinflussen. Das Tool kann von der
Microsoft Homepage heruntergeladen werden
(http://www.microsoft.com/download/en/details.aspx?dis
playlang=en&id=21625).

B wreen-wreeni JRETEY
vis Fle Edit View Window Help _|=] x|
REE
Advanced Reguest

Verb: [GET ] Host [192.1682.219 | Port [defaut v[ver[11 ¥ e

Path: [Webshare/ =] =l

Authentication Connection =

At |Digest | |conmnect [ntp =12 =

Dormain; Cipher: [t I lrp-a;faw

o Stencan [ EJT| =

Pessud I Proy: [GE55 {0 =

L]

t Status: 401 Unauthorized] _‘J
e/ HTTP/1.1\n

v
© RESPONSE; *
O©HTTP/1.1401
© Content-Length: 2

uth” algorithm =MD5-sess nonce="57cbcf786 10dc7011¢309d6c58bad9aab3e08bd 13200888...

@ PICS-Label tp orgfratingsvO1.html" | on "2006.11.21T10:52+0100" exp "2007.11.21T12:00+0100" r (.

@ Date: Tue, A

O \in X
<] | W
Ready [ Inom 4

Damit eine Webseite und die Uibertragenen Daten einfach
untersucht werden kénnen, lohnt sich der Einsatz eines
Proxys. Die BurpSuite ist ein sehr popularer Web-Proxy,
der die Daten vor dem Versenden anzeigt und die Mog-
lichkeit bietet, Modifikationen vorzunehmen
(http://portswigger.net/burp/). Dies ist vor allem dann
interessant, wenn in Formularen so genannte Hidden-
Felder Ubertragen werden. Diese kénnen so noch veran-
dert werden, was oft die Maoglichkeit bietet, auf fremde
Daten zuzugreifen. Flr schnelle Tests kann auch ein ent-
sprechendes Plugin in Firefox verwendet werden.
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burp intruder repeater window help

target ["proxy | spider | scanner | intruder | repeater | sequencer | decoder | comparer | options | alerts
intercept | options | history

&) requestto hitps:/iwww.wahh-labs net443 [192.168.179.130]

[ o _|[_aro | [ ierpmon][_scton |

raw | params [ headers | hex

FPOST /login/3/Default.ashx HTTP/L.1 -
Host: www.wahh-labs.net

User-Agent: Mozilla/5.0 (Vindows; U; Vindows NT 6.1:; en-GB; rv:1.9.2.8) Gecko/20100722
Firefox/3.6.8

Accept: text/huml,application/xhoml+xml, application/xml; q=0.8,*/*;q=0.8
Accept-language: en-gb,en;g=0.5

pt-Encoding: gsip,deflace

pt-Charset: IS0-8858-1,utf-8;g=0.7,%;q=0.7

Referer: https://www.vwahb-labs.net/login/3/Default.ashx

Cook essionld_test.login._3=13FF30867316BDCS047726AFCSCEETER;
Content-Type: application/x-www-form-urlencodsd

Content-Length: 29

username=adminepassword=fne 69|

[+ < ][> I[passwora T 1 match

burp suite professional =T

Ein weiterer Angriffspunkt sind Formulare. Handelt es
sich um Loginfelder, hilft das Tool Brutus weiter, wel-
ches Benutzernamen und Passwort an die Webseite
schickt. Leider gibt es aber fiir Formular-basierte Au-
thentifizierung kein Universal-Tool, da die Web-
Entwicklersprachen oft leicht voneinander abweichen.

Trotz vielen Fachberichten und Warnungen gibt es
immer noch Formularfelder, welche den eingegebenen
Inhalt ungeprift an Datenbanken weiterreichen. SQL
Injection heisst das entsprechende Angriffsszenario,
welches versucht, diese Anfragen zu manipulieren. Ein
Aufruf mit “or 1=1 -- liefert ein Ergebnis, das immer
wahr ist. Wird dies direkt weitergereicht, kdnnen alle
Antworten, unabhéangig des Suchbegriffs, ausgelesen
werden. Klappt dies, kommen weitere Abfragen zum
Zug, mit dem Ziel, herauszufinden, welche SQL Server
Version eingesetzt wird, welche Datenbanken existie-
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ren sowie wie die genauen Inhalte anzuzeigen. Dies er-
folgt in der Regel mit dem Aufruf von union.

Ein Tool, das hier grafisch weiterhilft, ist Absinthe
(http://www.0x90.0rg/releases/absinthe/).

M Absinthe
Fie Tools Help
Host Information | 0§ Schema | Download Records
Explait Type:
Seleck the bype of injection: () Blind Injection () Error Based
Seleck The Target Database: g

Connexction:

Target URL: htep:if

Connection Method:_:::_GEl Orost  [Juse ssL

[l camment End of Guery [l Append text to end of query

Autheritication
[[use authentication

Formm Parameters:

Parameters | Cookies

MName Value Injectable -“
Defaulk Vale:
[[Jinjectsble Parameter

[ Add Parameter “ Add Cookie

Name:

< b3

[¥]verify SQL Server Yersion

Tnitialize Injection

Eine weitere Gefahr ist Cross Site Scripting (XSS). Hier
werden jedoch nicht Daten ausgelesen, sondern fremder
Code in die echte Seite eingeschleust. Wiederum ge-
schieht dies Uber schlecht ausgewertete Formularfelder.
Ob die Seite daflr anféllig ist, lasst sich leicht mit
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<_scr|pt">A_Iert( XSS Test_ )</s_cr|pt_> test(?n_. Offnet sich 10 Quellen

ein zusatzliches Fenster, ist die Seite anfallig auf Cross - ) o

Site Scripting. Das gefahrliche daran ist, dass sich ein Texte: Wikipedia, offizielle Homepages

Benutzer auf der richtigen Seite befindet, jedoch einen Bilder: Offizielle Homepages, eigene Screenshots

Jfalschen” Inhalt angezeigt bekommt. Werden so ver-
trauliche Informationen eingegeben, gelangen diese an
den Angreifer und nicht an die Webseite.

g I
1. Verwundbare Webseite ‘

wird geladen, dargestellt - "
und JavaScript ausgefiihrt .~
s

P
e

s 2. JavaScript ladt Code von einem Server

@ des Angreifers nach
Q 5. Angaben werden zu Angreifer gesendet

3. Code integriert einen Login- 6. Script auf dem Server des Angreifers
Screen in die Webseite ein nimmt die Angaben entgegen

4. Benutzer gibt seine Angaben ein

und klickt auf Login

9 Fazit

Diese Tests sind in der Regel nicht in einem Tag durch-
zufihren. Zu vielfaltig sind die moglichen Angriffsfla-
chen. Neben der Definition der eigenen Sicherheitsbe-
dirfnissen gehért zu einem funktionierenden Sicher-
heits-Regelkreis das kritische Hinterfragen, ob die defi-
nierten Ziele mit den getroffenen Massnahmen erreicht
wurden. Der Penetration Test liefert dabei eine unpar-
teiische Drittmeinung. Das strukturiere Vorgehen hilft,
mogliche Schwachstellen zu erkennen und geeignete
Massnahmen zur Behebung zu treffen.
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