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urch diese vielen Nutzungsméglichkei-
Dten verdrangen diese Gerdte vermehrt
Notebooks in den mobilen Bereichen. Damit
erhoht sich aber auch das Sicherheitsrisiko
fiir das Unternehmen. So werden grosse
Mengen an teilweise vertraulichen Daten
aus dem Firmennetzwerk kopiert und unter-
wegs bearbeitet. Diese Geréte sind aber in
der Regel nicht automatisch in die Firmen-
IT-Infrastruktur eingebunden und kénnen
so nicht zentral verwaltet werden. Daher
ist es wichtig, dass dem Schutz des mobi-
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Newsletter zu aktuellen Sicherheitsthemen, der kostenlos
und unverbindlich auf www.gosecurity.ch (Infonews) herun-

Risiken erkennen,
Massnahmen ableiten

Mobile Endgerate sind aus dem heutigen Berufsleben nicht mehr wegzudenken. Vor
allem Smartphones und Tablet PCs sind zu unverzichtbaren Arbeitsmitteln gewor-
den. Das Telefonieren ist nicht mehr Hauptsache, sondern das Verwalten von
Adressen und Terminen, Standard-Office-Anwendungen, Kommunikation liber
Email bis hin zu sicherheitskritischen Applikationen, beispielsweise fiir den Zugang
zum Firmennetzwerk, Speicherung von Passwdrtern, ([Kunden-)Datenbanken,
gehoren zum Leistungsumfang aktueller Gerate.

len Gerétes Rechnung getragen wird. Es ist
essentiell, dass sich die Benutzer, aber auch
das IT-Sicherheitsteam im Unternehmen

bei der Anschaffung, dem Betrieb, wie aber
auch bei der Entsorgung mit den Risiken und
moglichen Massnahmen auseinandersetzen.
Mangelhafte Schutzmassnahmen konnen im
Falle eines Verlustes einschneidende Konse-
quenzen nach sich ziehen.

Bediirfnisse konnen

Bei der Beschaffung ist es wichtig, einen
Anforderungskatalog zu erstellen, der die
Sicherheitsmechanismen, den Bedienkom-
fort, die vorhandenen Schnittstellen, die
Handhabung der zentralen Administration

tergeladen werden kann. Im Rahmen des Swiss Security Days
ist er fuir die Schulungen an der Klubschule Winterthur

zustandig.

sowie Authentifizierungsmoglichkeiten
beinhaltet. Aus administrativen Griinden
empfiehlt es sich, nur auf einen Geréatetypen
zu setzen. Da nicht alles mit technischen
Moglichkeiten gelost werden kann, gehdren
verbindliche Richtlinien an die Benutzung
der mobilen Gerate dazu.

Die potentiellen Gefdhrdungen lassen sich
darin unterscheiden, ob der Angreifer im Be-
sitz des Gerétes ist oder nicht. Hat er das Ge-
rat in Besitz, kann er die enthaltenen Daten
entwenden oder die Software manipulieren.
So ist es auch denkbar, dass der Angreifer das
Gerat unbemerkt entwendet, die Software
manipuliert und dem Besitzer wieder unter-
schiebt. So bleibt der Angriff unbemerkt, da
nur wenige Minuten gentigen, die Manipula-
tionen vorzunehmen. Ist der Angreifer nicht
im Besitz des mobilen Gerétes, so kann er die
Kommunikationswege nutzen, um das Gerat
zu storen oder gar zu kompromittieren. Es
werden aktive Angriffe und passive unter-
schieden. Aktive beeinflussen den Datenver-
kehr direkt. Passive hingegen werden durch
Abhoren und Beobachtung der Kommunika-
tionskanale durchgefiihrt und sind daher nur
sehr schwer zu entdecken.

Beim Betrieb der mobilen Gerite gilt es
die vorhandenen Sicherheitsfunktionen
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zu nutzen und wo immer méoglich zentral
vorzugeben (etwa via Exchange Server).
Dazu gehoren der Zugriffsschutz durch

ein Passwort, das automatische Sperren
nach einer bestimmten Inaktivitatszeit,

die Verschliisselung des Datenspeichers
und Sicherheitsvorgaben an den Internetb-
rowser. Auch bei diesen Geraten gelten die
Mindestanforderungen von acht bis zehn
Zeichen an das Passwort. Kennt das Gerét
keine Verschliisselung, sollte ein passendes
Verschliisselungsprodukt evaluiert werden.
Mindestens die Daten miissen vor fremden
Zugriff geschiitzt werden. Weiter gilt es, wie
bereits bei Servern und PCs bekannt, das
Betriebssystem und die installierten Appli-
kationen regelmassig zu aktualisieren. Dazu
miissen die mobilen Gerite im vorhandenen
Patch-Konzept bertlicksichtigt werden. Nicht
vergessen werden darf die Kommunikati-
on zur eigenen Firma. Diese muss immer
uber einen verschliisselten Weg erfolgen,
etwa HTTPS oder VPN. Alle nicht benotig-
ten Schnittstellen sind zu deaktivieren,

idealerweise wiederum zentral vorgegeben.
Dazu gehoren unter anderem Bluetooth und
Infrarot.

Schutz nach Zwischenfall

Besteht der Verdacht auf eine Manipulation
des Gerdts, sollten umgehend alle Passwor-
ter und Zugange gedndert oder gesperrt
werden. Je nach Schweregrad sollte eine
umfassende Sicherheitsiiberpriifung des
attackierten Gerates durchgefiihrt werden.
Vor der Wiederinbetriebnahme miissen alle
Daten geloscht werden (Betriebssystem neu
aufspielen und das Gerét in den Ausliefe-
rungszustand bringen).

Frither oder spéater wird jedes Gerat ersetzt.
Daher ist es wichtig, bereits im Vorfeld auf
das Ende des Lebenszyklus vorbereitet zu
sein. Besonderes Augenmerk gilt hierbei der
Loschung der Daten. Diese sollten unwieder-
bringlich zerstort werden.

Wird die Daten-Sicherheit durchgiangig
berticksichtigt, ist bei der Beschaffung,

dem Betrieb und bei der Entsorgung immer
sichergestellt, dass die Daten vor fremden
Zugriff geschiitzt sind. .

IT-SEcuRrITY FORUM #9

Am 4. November 2011 fand in
Winterthur das IT-Security Forum
#9 statt. Fiinf Fachbeitrage zur
technischen und organisatorischen
IT-Sicherheit zeigten ein aktuelles
Bild auf. Auch die mobile Sicherheit
beschaftige die Referenten in zwei
Beitragen: «wird die mobile
Security in Unternehmen vernach-
lassigt?» sowie «von der Device
fokussierten hin zur Information
fokussierten Sicherheit». Weitere
Informationen und die Anmeldung
sind unter www.itsecurityforum.ch
abrufbar.

Anzeige

- ’ X
airberlin business points — das Bonusprogramm
fir kleine und mittlere Unternehmen

» Kostenloses Bonusprogramm fir kleine und mittlere

Unternehmen mit mind. 3 Angestellten

7 Punkte auf einem gemeinsamen Konto sammeln und

in Pramienflige einlésen

Geschenkt: 1.000 Punkte bei Neuanmeldung — einzuldsen fur
einen europaischen Prémienflug mit airberlin oder NIKI.

Anmeldung und Aktionsbedingungen unter airberlin.com/kmu

/

business points
airberlin



