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In den letzten Wochen haben die Meldungen über Scareware stark zugenom-
men. Dabei wird versucht, dem Benutzer mit einer gefälschten Virenwarnung 
Angst zu machen und ihn zum Besuch einer Webseite oder zum Download 
einer Software zu bringen.
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Am 9. März 2011 ist es wieder soweit, der 6. SwissSecurityDay findet statt. In 
der ganzen Schweiz werden verschiedene Anlässe und Sensibilisierungs-
massnahmen durchgeführt. Das Schwerpunktthema in diesem Jahr ist der 
Umgang mit Social Media Plattformen wie Facebook. Fünf Schritte helfen 
dabei, die Computersicherheit auf einem hohen Niveau zu halten.

Fünf Schritte in Richtung Sicherheit
Swiss Security Day
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Das Internet ist zu einem bedeutenden 

Bestandteil unseres Alltags geworden. 

Im Internet lesen wir die neuesten Nachrich-

ten, rufen Fahrpläne ab, bezahlen Rechnun-

gen oder chatten einfach mit Freunden und 

Bekannten.

Neben all diesen Möglichkeiten hat uns das 

Internet aber auch neue Gefahren gebracht. 

Unzählige Computerschädlinge versuchen 

ständig einen Weg in unseren PC zu finden, 

auf welchem persönliche Daten wie Fotos, 

Briefe oder wichtige Dokumente gespeichert 

sind. Bei einem erfolgreichen Angriff können 

Missetäter dem Computer einen grossen 

Schaden zufügen, indem sie diese Daten 

verändern, löschen oder die darin enthal-

tenen Informationen dazu verwenden, um 

beispielsweise in Ihrem Namen oder auf Ihre 

Kosten im Internet einzukaufen. Die folgen-

den fünf Schritte helfen Ihnen, die Sicher-

heit Ihres Computers zu erhöhen.

Sichern
Die Datensicherung ist Ihre Lebensversiche-

rung. Auf einem heutigen Computer sind im-

mense Datenberge gespeichert, auf welche 

von Zeit zu Zeit zugegriffen werden soll. Lei-

der ist es nicht auszuschliessen, dass Daten 

durch Fehlmanipulationen, einen techni-

schen Defekt oder auch durch Viren und 

Würmer teilweise oder komplett zerstört 

werden. Deshalb ist es wichtig, regelmässig 

die Daten auf einen externen Datenträger 

zu speichern. Dies kann beispielsweise auf 

CD/DVD, einer externen Festplatte oder auf 

Band erfolgen. 

Schützen
Aktuelle Studien zeigen: Bewegt man sich 

im Internet ohne aktuellen Virenscanner, ist 

der Computer innert weniger Minuten mit 

Schadprogrammen (Malware als Oberbegriff 

für Viren, Würmer, trojanische Pferde usw.) 

versucht. Daher ist es wichtig, ein Antiviren-

programm zu installieren und dies immer 

aktuell zu halten.

Überwachen
Ein Antivirenprogramm kann nicht gegen 

jede Malware wirken. Daher ist es notwen-

dig, auch eine Firewall einzusetzen. Aktuelle 

Betriebssysteme verfügen bereits über eine 

entsprechende Software. In der Regel ist es 

nicht notwendig, eine weitere zu installieren 

(z.B. bei Windows Vista oder Windows 7). 
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Bei der Suche nach Informationen im 

Internet erscheint plötzlich ein Fenster 

mit einer Virenwarnung. Das Fenster zeigt 

den gewohnten «Eigene Dokumente»-Ordner 

mit einem vorgelagerten, laufenden Viren-

scanner mit Virenfunden. Die erste Reaktion 

ist sicherlich ein grosser Schreck auf die 

unerwartete Meldung. Da liegt es nahe, auf 

den Button «Remove all» zu klicken.

Mit dem Klick auf diesen Button wird in der 

Regel eine Bestellseite für ein, meist nutz-

loses, Antivirentool geöffnet. Bevor dieses 

heruntergeladen werden kann, muss aber 

zuerst die eigene Adresse und natürlich die 

Kreditkarte angegeben werden.

Schauen wir uns die erscheinende Meldung 

etwas genauer an. Beim genauen Hinsehen 

ist ersichtlich, dass auch der Hintergrund im 

Web-Browser (hier Internet Explorer) läuft. 

Somit ist diese gefälscht, zeigt aber sehr 

schön, was mit etwas HTML-Kenntnissen 

möglich ist. Allenfalls wäre es auch aufge-

fallen, dass auf einem deutsch installierten 

Betriebssystem alle Meldungen auf Englisch 

erscheinen. Doch im ersten Schreck fällt 

dies in der Regel nicht auf.

11'000 verdächtige Seiten
Diese Art von Fehlermeldungen wird 

Scareware genannt: Scare (Schrecken) und 

ware von Software. Um an neue Opfer zu 

gelangen, versuchen die Betrüger, die Such-

ergebnisse von Suchmaschinen zu beein-

flussen. Dazu orientieren sie sich gezielt an 

Begriffen, welche häufig gesucht werden und 

erscheinen dann in den normalen Sucher-

gebnissen relativ weit oben. Erst kürzlich hat 

Google seinen Suchindex (über 240 Millio-

INFRASTRUKTUR

Gesellschaft zeichnen. Nachdem die Gesell-

schaft ordnungsgemäss gegründet worden 

ist, kann die neue Gesellschaft durch in-

ternen Beschluss erklären, den Mietvertrag 

übernehmen zu wollen. Wird die Gesell-

schaft nach ordnungsgemässer Gründung 

ins Handelsregister eingetragen, muss die 

Übernahmeerklärung dem Vermieter innert 

drei Monaten bekanntgegeben werden. Kann 

die Gesellschaft jedoch nicht ordnungsge-

mäss gegründet werden, werden einerseits 

die sich bei Abschluss des Mietvertrages in 

Gründung befindliche Gesellschaft und da-

durch die für sie handelnden Personen nicht 

gültig befreit. 

Wenn mehrere Personen einen Mietvertrag 

unterzeichnen, um in denselben Mieträum-

lichkeiten gemeinsam oder unabhängig von-

einander ein Gewerbe zu betreiben und die 

Kosten der gemieteten Räume gemeinsam 

zu tragen, begründen sie unter Umstän-

den ebenfalls ein gesellschaftsrechtliches 

Verhältnis: Sie bilden eine einfache Gesell-

Die juristischen Personen können im eige-

nen Namen Verpflichtungen eingehen und 

Rechte erwerben. Die einzelnen Arten juris-

tischer Personen sind von Gesetzes wegen 

vorgegeben, deren Haftung grundsätzlich 

auf das Gesellschaftsvermögen beschränkt. 

Juristische Personen können im eigenen 

Namen Verträge eingehen.

Abschluss des Mietvertrages
Der Geschäftsraummietvertrag ist nicht an 

eine bestimmte Form gebunden. Er kann 

auch mündlich gültig vereinbart werden. 

Aus beweisrechtlichen Gründen sollten aber 

in jedem Fall sämtliche Vereinbarungen, die 

zwischen Mieter und Vermieter getroffen 

werden, schriftlich festgehalten werden. 

Mit Unterzeichnung des Mietvertrages wird 

dieser für die Parteien verbindlich. Es gibt 

kein Rücktrittsrecht.

Im Bereich der gewerblichen Miete kommt 

den vertraglichen Vereinbarungen eine viel 

höhere Bedeutung zu als im Bereich der 

schaft. Gegenüber dem Vermieter haften alle 

Personen, die den Mietvertrag unterzeichnet 

haben, solidarisch: jeder Teil aufs Ganze. 

Sollen jedoch Rechte aus dem Mietverhältnis 

geltend gemacht werden, müssen alle ein-

fachen Gesellschafter gemeinsam handeln. 

Die Schwierigkeiten, die dadurch entstehen 

können, können jedoch vermieden werden, 

indem beispielsweise ein Hauptmieter den 

Geschäftsraummietvertrag zeichnet und 

sich die übrigen Mieter als Untermieter 

gegenüber dem Hauptmieter verpflichten. 

Da der Hauptmieter dabei die Rolle eines 

Vermieters einnimmt, muss die vertragli-

che Bindung dieser mehreren Personen mit 

juristischem Rat im Einzelfall entschieden 

werden.

 

Bei den sogenannten juristischen Personen 

kommt der Gesellschaft, dies im Unter-

schied zur Einzelunternehmung, eine eigene 

Rechtspersönlichkeit zu. Juristische Perso-

nen sind etwa die Aktiengesellschaft, die 

GmbH, der Verein oder die Genossenschaft. 

Ihr Unternehmerportal im Netz: www.blickpunktkmu.ch
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nen Einträge) durchsucht und dabei 11‘000 

verdächtige Webseiten gefunden, welche 

Scareware verbreiten.

Mit Scareware wird reales Geld verdient. 

Es geht diesen Leuten nicht um „Hacker-

Kunst“, sondern um den eigenen Profit. Da 

es hier um viel Geld geht, ist Scareware 

in der Regel hervorragend programmiert, 

auch wenn die Software schlussendlich 

keinen Mehrwert bietet. Einmal instal-

liert, ist es sehr aufwendig, diese wieder 

zu entfernen. Die Software klammert sich 

hartnäckig an den PC, oft sogar hartnä-

ckiger als ein Wurm. Immer öfter geht 

Scareware gegen potenzielle Gegner vor, 

schaltet Windows-Features und Schutz-

funktionen aus.

Viele Antivirenprogramme haben Mühe, 

Scareware zu erkennen. Scareware kann 

sich sehr gut tarnen und somit vor den 

richtigen Antivirenprogrammen verste-

cken. Ein weiteres Problem ist, dass der 

betrügerische Akt ausserhalb der Software-

Funktion liegt. Das Opfer zahlt ja freiwillig 

für diese Software. Die Vertriebsmethode 

ist das eigentliche Verbrechen. Auf der 

Software-Seite gibt es in der Regel keinen 

Unterschied zwischen einer schlechten 

Antivirensoftware, welche keine Viren ent-

fernen kann, und einer Scareware.

Sie können sich gut davor schützen, wenn 

Sie bei unerwartet erscheinenden Fenstern 

nicht der Aufforderung folgen, etwas zu 

installieren. Dies ist immer ein Indiz, dass 

etwas nicht stimmt. Werden Sie besonders 

misstrauisch, wenn im Web etwas, das 

wie ein Virenscanner aussieht, erscheint, 

obwohl Sie überhaupt keinen Online-

Virenscanner besucht haben. Ist es bereits 

zu spät und es befindet sich Scareware auf 

dem eigenen Rechner, sollte dieser mit einer 

Antiviren-CD gestartet und so die störende 

Software entfernt werden. Dies ist oft der 

einzige Weg, die störende Software wieder 

loszuwerden. 			       

Die Software 
klammert sich 
hartnäckig an 

den PC, ... 

... oft sogar 
hartnäckiger 
als ein Wurm. 

INFRASTRUKTUR

Gesellschaft zeichnen. Nachdem die Gesell-

schaft ordnungsgemäss gegründet worden 

ist, kann die neue Gesellschaft durch in-

ternen Beschluss erklären, den Mietvertrag 

übernehmen zu wollen. Wird die Gesell-

schaft nach ordnungsgemässer Gründung 

ins Handelsregister eingetragen, muss die 

Übernahmeerklärung dem Vermieter innert 

drei Monaten bekanntgegeben werden. Kann 

die Gesellschaft jedoch nicht ordnungsge-

mäss gegründet werden, werden einerseits 

die sich bei Abschluss des Mietvertrages in 

Gründung befindliche Gesellschaft und da-

durch die für sie handelnden Personen nicht 

gültig befreit. 

Wenn mehrere Personen einen Mietvertrag 

unterzeichnen, um in denselben Mieträum-

lichkeiten gemeinsam oder unabhängig von-

einander ein Gewerbe zu betreiben und die 

Kosten der gemieteten Räume gemeinsam 

zu tragen, begründen sie unter Umstän-

den ebenfalls ein gesellschaftsrechtliches 

Verhältnis: Sie bilden eine einfache Gesell-

Die juristischen Personen können im eige-

nen Namen Verpflichtungen eingehen und 

Rechte erwerben. Die einzelnen Arten juris-

tischer Personen sind von Gesetzes wegen 

vorgegeben, deren Haftung grundsätzlich 

auf das Gesellschaftsvermögen beschränkt. 

Juristische Personen können im eigenen 

Namen Verträge eingehen.

Abschluss des Mietvertrages
Der Geschäftsraummietvertrag ist nicht an 

eine bestimmte Form gebunden. Er kann 

auch mündlich gültig vereinbart werden. 

Aus beweisrechtlichen Gründen sollten aber 

in jedem Fall sämtliche Vereinbarungen, die 

zwischen Mieter und Vermieter getroffen 

werden, schriftlich festgehalten werden. 

Mit Unterzeichnung des Mietvertrages wird 

dieser für die Parteien verbindlich. Es gibt 

kein Rücktrittsrecht.

Im Bereich der gewerblichen Miete kommt 

den vertraglichen Vereinbarungen eine viel 

höhere Bedeutung zu als im Bereich der 

schaft. Gegenüber dem Vermieter haften alle 

Personen, die den Mietvertrag unterzeichnet 

haben, solidarisch: jeder Teil aufs Ganze. 

Sollen jedoch Rechte aus dem Mietverhältnis 

geltend gemacht werden, müssen alle ein-

fachen Gesellschafter gemeinsam handeln. 

Die Schwierigkeiten, die dadurch entstehen 

können, können jedoch vermieden werden, 

indem beispielsweise ein Hauptmieter den 

Geschäftsraummietvertrag zeichnet und 

sich die übrigen Mieter als Untermieter 

gegenüber dem Hauptmieter verpflichten. 

Da der Hauptmieter dabei die Rolle eines 

Vermieters einnimmt, muss die vertragli-

che Bindung dieser mehreren Personen mit 

juristischem Rat im Einzelfall entschieden 

werden.

 

Bei den sogenannten juristischen Personen 

kommt der Gesellschaft, dies im Unter-

schied zur Einzelunternehmung, eine eigene 

Rechtspersönlichkeit zu. Juristische Perso-

nen sind etwa die Aktiengesellschaft, die 

GmbH, der Verein oder die Genossenschaft. 

Ihr Unternehmerportal im Netz: www.blickpunktkmu.ch

Blickpunkt:KMU 
 
Success for your Business 

01011.indb   45 07.02.2011   19:35:4103_011.indb   49 20.06.2011   18:30:04




