
48  Blickpunkt:KMU  2/2011

In der Ausgabe 6/2010 wurde das Thema zentrale (Firmen-)Firewall näher 
beleuchtet. Aber nicht nur in einem Firmennetzwerk verhindert eine Fire-
wall, dass Fremde auf den eigenen Rechner zugreifen können, auch Private 
müssen sich schützen.
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    Zum Autor

Im Gegensatz zu einer klassischen 

Netzwerk-Firewall ist eine Personal 

Firewall kein eigenständiges Gerät, welches 

den Verkehr zwischen zwei Netzwerken un-

tersucht und filtert. Sie filtert nur zwischen 

dem Rechner, auf dem sie installiert ist, und 

dem angeschlossenen Netzwerk.

Das deutsche Bundesamt für Sicherheit 

in der Informationstechnik wie auch die 

Schweizerische Vereinigung InfoSurance 

empfehlen den Einsatz einer persönlichen 

Firewall. Gerade in fremden Netzen (bei-

spielsweise am Flughafen oder Bahnhof) ist 

der Betrieb einer aktuellen, lokalen Firewall 

Pflicht.

Ein Vorteil einer Personal Firewall ist, dass 

sie ermitteln kann, welche Applikation bei 

der ein- und ausgehenden Kommunikation 

beteiligt ist. Auf diese Weise sind applikati-

onsspezifische Filter möglich, sodass man 

einigen Programmen den Datenverkehr 

erlauben kann und anderen nicht. Gerade 

in der heutigen Zeit gibt es viele Software-

produkte, welche nach Hause telefonieren, 

also Informationen an eine entfernte Stelle 

schicken. Oft ist dies auch gewünscht, 

beispielsweise für automatische Updates, es 

kann aber auch im Versteckten erfolgen und 

so möglicherweise das eigene (Kauf-)Verhal-

ten übermitteln.

Der Hauptbestandteil einer Personal Fire-

wall ist ein Paketfilter. Dieser Paketfilter 

ermöglicht es, eingehende oder ausgehende 

Datenpakete nach vorgegebenen Regeln zu 

blockieren. Filterkriterien können Quell- 

und Zieladresse, Protokoll sowie Quell- und 

Zielport sein, wie dies bereits im letzten 

Artikel genauer aufgezeigt wurde. Ergänzt 

wird dieser Filter durch das dynamische 

Zuweisen an eine Applikation. So kann 

konfiguriert werden, dass das Programm A 

ins Internet darf, die Software B hingegen 

nicht.

Mit Windows XP Service Pack 2 hat Mi-

crosoft «flächendenkend» eine Firewall 

eingeführt. Diese war zwar fehleranfällig, 

leistete aber bereits passable Dienste. Diese 

Personal Firewall überwachte als grosser 

Nachteil nur den Verkehr, welcher von «au-

ssen» auf den eigenen PC auftraf. Nur wenn 

das Paket von intern angefordert (beispiels-

weise eine Webseite) wurde, wurde dieses 

an die interne Applikation (Internet Explo-
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Am 9. März 2011 ist es wieder soweit, der 6. SwissSecurityDay findet statt. In 
der ganzen Schweiz werden verschiedene Anlässe und Sensibilisierungs-
massnahmen durchgeführt. Das Schwerpunktthema in diesem Jahr ist der 
Umgang mit Social Media Plattformen wie Facebook. Fünf Schritte helfen 
dabei, die Computersicherheit auf einem hohen Niveau zu halten.

Fünf Schritte in Richtung Sicherheit
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    Zum Autor

Das Internet ist zu einem bedeutenden 

Bestandteil unseres Alltags geworden. 

Im Internet lesen wir die neuesten Nachrich-

ten, rufen Fahrpläne ab, bezahlen Rechnun-

gen oder chatten einfach mit Freunden und 

Bekannten.

Neben all diesen Möglichkeiten hat uns das 

Internet aber auch neue Gefahren gebracht. 

Unzählige Computerschädlinge versuchen 

ständig einen Weg in unseren PC zu finden, 

auf welchem persönliche Daten wie Fotos, 

Briefe oder wichtige Dokumente gespeichert 

sind. Bei einem erfolgreichen Angriff können 

Missetäter dem Computer einen grossen 

Schaden zufügen, indem sie diese Daten 

verändern, löschen oder die darin enthal-

tenen Informationen dazu verwenden, um 

beispielsweise in Ihrem Namen oder auf Ihre 

Kosten im Internet einzukaufen. Die folgen-

den fünf Schritte helfen Ihnen, die Sicher-

heit Ihres Computers zu erhöhen.

Sichern
Die Datensicherung ist Ihre Lebensversiche-

rung. Auf einem heutigen Computer sind im-

mense Datenberge gespeichert, auf welche 

von Zeit zu Zeit zugegriffen werden soll. Lei-

der ist es nicht auszuschliessen, dass Daten 

durch Fehlmanipulationen, einen techni-

schen Defekt oder auch durch Viren und 

Würmer teilweise oder komplett zerstört 

werden. Deshalb ist es wichtig, regelmässig 

die Daten auf einen externen Datenträger 

zu speichern. Dies kann beispielsweise auf 

CD/DVD, einer externen Festplatte oder auf 

Band erfolgen. 

Schützen
Aktuelle Studien zeigen: Bewegt man sich 

im Internet ohne aktuellen Virenscanner, ist 

der Computer innert weniger Minuten mit 

Schadprogrammen (Malware als Oberbegriff 

für Viren, Würmer, trojanische Pferde usw.) 

versucht. Daher ist es wichtig, ein Antiviren-

programm zu installieren und dies immer 

aktuell zu halten.

Überwachen
Ein Antivirenprogramm kann nicht gegen 

jede Malware wirken. Daher ist es notwen-

dig, auch eine Firewall einzusetzen. Aktuelle 

Betriebssysteme verfügen bereits über eine 

entsprechende Software. In der Regel ist es 

nicht notwendig, eine weitere zu installieren 

(z.B. bei Windows Vista oder Windows 7). 
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rer, Firefox, o.ä.) weitergereicht. War ein Schädling aber erst 

einmal drinnen (durch einen USB-Stick, eine verseuchte CD, 

…), konnte er ungefragt ins Internet kommunizieren und den 

PC übernehmen. Erst mit Windows Vista wird auch der nach 

aussen gehende Netzwerkverkehr untersucht. Dabei wurden 

gleichzeitig auch die bekannten «Kinderkrankheiten» behoben 

und das kostenlose Produkt macht einen guten Job.

Zugelassene Programme unter Windows 7 mit den drei mögli-
chen Netzwerkzonen
Natürlich kann die integrierte Firewall auch durch ein an-

deres Produkt ersetzt werden. Dazu muss aber zwingend die 

Windows Firewall deaktiviert werden, da es ansonsten zu 

massiven Problemen kommen kann. Eines der bekanntesten 

Produkte ist hier sicherlich ZoneAlarm. In dieses Programm 

wurde beispielsweise eine Liste bekannter Software, welche 

als vertrauenswürdig eingestuft wird, integriert. Nach der 

Installation werden diese gesucht und automatisch in die Liste 

der erlaubten Programme hinzugefügt. Möchte eine Applikati-

on, ein Dienst oder eine Software, welche sich nicht in dieser 

Liste befindet, mit dem Internet kommunizieren, wird der 

Benutzer zuerst um Erlaubnis gefragt. Und genau hier ist das 

grösste Problem einer Personal Firewall. Für unerfahrene Be-

nutzer wirkt es oft verwirrend, wenn für unbekannte Prozesse 

nach einer Regel verlangt wird. Manche dieser Prozesse gehö-

ren zum Betriebssystem und sind für Internetverbindungen 

notwendig. Eine mögliche Grundhaltung ist, zunächst so we-

nige Prozesse wie möglich freizugeben. Funktioniert danach 

eine Software nicht mehr wie erwartet, so kann das Log nach 

gesperrten Verbindungen durchsucht werden, um den zu der 

behinderten Software gehörenden Prozess freizugeben. Ist der 

Prozess nicht bekannt, gilt es im Internet danach zu forschen. 

Dies bedeutet aber einen grossen Zeitaufwand und garantiert 

nicht, dass auch eine Lösung respektive Antwort gefunden 

wird. Daher empfehlen viele Sicherheitsprofis, kein weiteres 

Produkt zu verwenden und stattdessen auf die integrierte 

Windows-Firewall zu vertrauen.

Eine Firewall ist aber heute Pflicht und gehört auf jeden PC, 

welcher mit dem Internet verbunden wird. Sehr schnell kann es 

geschehen, und eine Schadsoftware hat unerlaubt Zugriff auf 

den Rechner erlangt. Die Firewall verhindert, dass dies passiert 

und minimiert dadurch das Infektionsrisiko. Wichtiger Hinweis 

zum Schluss: eine Firewall ersetzt aber nie ein gut gepflegtes 

Antivirenprogramm. Sollte ein USB-Stick oder eine CD-ROM 

verseucht sein, hilft auch die beste Firewall nicht. Beide Pro-

dukte ergänzen sich daher optimal. 

Videoanleitungen zur Aktivierung der Windows Firewall 

finden Sie auf der Homepage www.infosurance.ch unter dem 

Punkt «5 Schritte für Private». 		     	      
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