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Gemäss einer aktuellen Studie
der IDC ist die Erhöhung der

IT-Sicherheit eines der grössten
Ziele, um die Cloud zu nutzen.
Aber genau dieser Punkt ist auch
das grösste Hindernis, die eigene
Infrastruktur in fremde Hände zu
geben. Die Cloud wird für ver-
schiede Arten genutzt: Auslage-
rung von Rechenkapazität bezie-
hungsweise Datenspeicher (IaaS),
fertigen Programmpaketen
(SaaS) und Programmierumge-
bungen (PaaS). Der Vorteil darin
liegt in der einfach skalierbaren
Lösung. Jedoch gilt es auch die
Sicherheitsrisiken frühzeitig in
die Planung einzubeziehen. Da-
von betroffen sind vor allem die
Integrität und die Vertraulichkeit
der Daten.

Je nach Anbieter der Cloud-
Lösung werden die Administrato-
ren-Rechte komplett dem Kun-

Sicherheit in der Cloud
Der Begriff «Cloud» (frei übersetzt: Rechnen in der Wolke) ist zu einem 
richtigen Hype geworden. Praktisch jeder spricht darüber, alle 
Zeitschriften berichten darüber. Dieser Artikel geht nicht auf die Cloud 
ein, sondern soll einige Facetten der IT-Sicherheit zeigen, die es zu 
beachten gibt.

gebungen stellt dies, je nach Soft-
ware, kein Problem dar. Die Vir-
tualisierung von Kundendaten
gehört hingegen nicht dazu (be-
ziehungsweise es sind erst sehr
wenige zertifizierte Lösungen auf
dem Markt, die dies beherrschen
und dadurch sehr teuer sind).
Dies gilt auch für Datenbanken.
Der Anbieter muss den Spagat
zwischen sicherer Datenseparie-
rung und den Kosteneinsparun-
gen machen. Es empfiehlt sich ge-
nau abzuklären, wie der Anbieter
mit dieser Problematik umgeht
und welche Lösungen er umge-
setzt hat.

Beachtet werden müssen
auch länderspezifische Gesetze
und rechtliche Anforderungen zu
beachten. So verbietet es das
Schweizerische Datenschutzge-
setz, Daten ins Ausland zu trans-
ferieren, wenn keine Gesetzge-
bung zum Schutz dieser Daten be-
steht (DSB, Art 6, Abs 1). Die EU
erfüllt diese Anforderung, Ameri-
ka gehört hingegen nicht dazu.
Viele Cloud-Anbieter haben dar-
auf reagiert und bieten ihre
Cloud-Umgebungen in der EU an.
Sollte jedoch ein Rechenzentrum
ausfallen, werden die Daten an ei-

den übergeben. Andere ermög-
lichen ihren eigenen IT-Ange-
stellten kompletten Zugriff auf die
Kundendaten. Auch im ersten
Fall muss sich der Anbieter um
die Verteilung der Daten (Redun-
danz) beziehungsweise um die Si-
cherung dieser kümmern. Dazu
benötigt er in der Regel ebenfalls
Zugriff auf die Daten. Auf jeden
Fall besteht die Gefahr, dass die
Kontrolle über den Zugriff auf die
eigenen Daten abgegeben wird.
Somit ist nicht mehr klar, wer ge-
nau auf diese Daten zugreifen
kann. 

Generell kann natürlich da-
von ausgegangen werden, dass di
e Administratoren vertrauens-
würdig sind. Doch welcher IT-An-
gestellte musste schon je seine
Identität beweisen, zum Beispiel
mit der Identitätskarte oder seine
Vergangenheit offenlegen, zum
Beispiel mittels Strafregisteraus-
zug. Vermutlich die wenigsten.
Verschiedene aktuelle Fälle zei-
gen, dass es immer wieder ge-
schieht, dass sich jemand eine an-
dere Identität aufbaut und so un-
bemerkt einen Datendiebstahl
durchführen kann.

Eine vertragliche Lösung
könnte eine Abhilfe sein (durch
Definieren einer einzelnen oder

mehrerer Personen), doch dies
widerspricht der Idee von Cloud
Computing. Somit bleibt nur eine
Verschlüsselung der Daten, um
den Zugriff auf die eigenen Daten
sicherzustellen. Bei einem Online
Datenspeicher stellt dies in der
Regel kein Problem dar, ja wird
sogar von einigen Anbietern di-
rekt in die zu nutzende Software
integriert. Anders sieht es jedoch
aus, wenn eine Applikation in der
Cloud genutzt wird. Diese Appli-
kation muss verständlicherweise
auf die Daten zugreifen können
und erwartet diese in unver-
schlüsselter Form.

Für einen Cloud-Anbieter
macht die Lösung nur dann einen
Sinn, wenn er die vorhandenen
Ressourcen auf mehrere Kunden
aufteilen kann. Dies stellt den
nächsten «Knackpunkt» dar. Der
Anbieter muss garantieren, dass
die Daten sicher voneinander ge-
trennt sind. In virtualisierten Um-
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nen anderen Standort transferiert
(oder sind bereits redundant dort
abgelegt). So kann es schnell ge-
schehen, dass die Datenschutzbe-
stimmungen verletzt werden. Die-
ser Umstand sollte ebenfalls
schriftlich festgehalten werden. 

Oft wird unterschätzt, dass
durch die Auslagerung eines
Dienstes mehr Single Point of Fai-
lure entstehen, als gelöst werden.
Zwischen dem eigenen Netzwerk
und dem Anbieter entsteht ein
grösseres Netzwerk mit weiteren
Komponenten. Damit erhöht sich
auch die Gefahr von Ausfällen.
Klar kann dies wiederum durch
Redundanzen gelöst werden (zum
Beispiel durch eine redundante
Internet-Anbindung zum Anbie-
ter), doch auch dies widerspricht
dem Cloud-Gedanken, da die
Netzwerkpfade auf Seiten des An-
bieters unbekannt sind. Oft sind
auch verschiedene Provider zwi-
schen dem eigenen Netzwerk und
der Cloud. Daher sollte als dritter
zu regelnder Punkt auch ein
Nachweis über die Ausfallsicher-
heit des gesamten Netzwerkpfades

definiert sein. Zusätzlich lohnt es
sich, bereits im Vorfeld einen ent-
sprechenden Notfallplan zu erar-
beiten. Bevor die Wahl auf einen
Anbieter fällt, sollten folgende
Elemente beachtet werden:
– Verfügbarkeit der Cloud Secu-

rity Lösung.
– Transparenz bezüglich der Lo-

kation der Daten.
– Zertifizierung des Cloud Anbie-

ters (SAS 70 Type II, ISO
27001).

– Unabhängigkeit gegenüber
dem Anbieter.

– Umsetzung von Standards (ISO
20000, ITIL).

Die Cloud stellt alle beteiligten
Parteien vor neue Herausforde-
rungen, für welche es nur teil-
weise befriedigende Lösungen
gibt. Daher sollten alle erwähnten
Problemfelder für den eigenen
Einsatzzweck gründlich überprüft
und schriftlich festgehalten wer-
den. Eine zusätzliche Risiko-Ana-
lyse hilft, die möglichen
Schwachpunkte zu erkennen und
im Vorfeld geeignete Massnah-
men umzusetzen.
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