IT-Sicherheitsstandards

Die IT-Sicherheit nimmt einen immer wichtigeren Wert in einem Unternehmen ein. Dabei ist es wichtig, das Rad nicht
neu zu erfinden, sondern auf bestehende Standards aufzubauen. Dieser INFONEWS bietet eine Ubersicht tiber die IT-
Sicherheitsstandards und beantwortet dabei folgende Fragen:

. . - Welche IT-Sicherheitsstandards gibt es?
goSecurity.ch/infonews - Welche Merkmale bieten diese?
- Wie kénnen diese Standards angewendet werden?
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1 Einleitung

Viele Firmen kdénnen heutzutage nicht mehr auf mo-
derne Informations- und Kommunikationstechniken
verzichten. Die Informationstechnologie dient als Basis
fur zahlreiche Geschéftsprozesse: Vom Einkauf Gber
die Produktion bis zum Verkauf sowie die komplette
Verwaltung. Der Zugriff von Uberall her ist dank Han-
dys, PDAs und Notebooks maéglich und auf eine funkti-
onierende IT angewiesen.

Die Risiken gilt es auf ein moglichst geringes Niveau zu
bringen, das wirtschaftlich vertretbar ist und dauerhaft
aufrechterhalten werden kann. Daher ist fiir ein Unter-
nehmen das IT-Risikomanagement notwendig. Stan-
dards spielen im Rahmen eines IT-Risikomanagements
eine wichtige Rolle. Der Einsatz von solchen Sicher-
heitsstandards verbessert die sicherheitsrelevanten IT-
Prozesse zum Vorteil des Unternehmers, seiner Kun-
den sowie seiner Mitarbeiter und reduziert damit das
Gesamtrisiko.

1.1.1 Nutzen von Standards

Die Etablierung eines umfassenden IT-
Sicherheitsmanagements ist eine anspruchsvolle Auf-
gabe, da Planungsfehler und impraktikable Umsetzung
vermieden werden miussen. Selbst entwickelte Vorge-
hensweisen sind in der Regel teuer und entsprechen
nicht ohne weiteres dem Stand der Technik. Daher ist
es sinnvoll, auf bewdahrte Vorgehensweisen, die in
Standards festgehalten sind, zurlck zugreifen.

Wesentliche Ziele beim Einsatz von Standards sind:
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Einfihrung eines
angemessenen
Sicherheitsniveau

Wettbewerbsvorteile
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Nutzung vorhandener und praxis-
erprobter Vorgehensmodelle Me-
thodische Vereinheitlichung und
Nachvollziehbarkeit = Ressourcen-
einsparung durch Kontinuitat und
einheitliche Qualifikation Interope-
rabilitat

Orientierung am Stand der Tech-
nik und Wissenschaft Gewahrleis-
tung der Aktualitdit Verbesserung
des Sicherheitsniveaus durch die
Notwendigkeit der zyklischen Be-
wertung

Zertifizierung des Unternehmens
sowie von Produkten Nachweisfa-
higkeit Verbesserung des Unter-
nehmensimage Rechtssicherheit

Dieser INFONEWS stellt die wichtigsten Normen im Be-
reich der IT-Sicherheit vor. Es sind dies:

- CobiT
- ITIL
ISO 27000

- BSI Grundschutzkataloge

Hinweis: detaillierte Informationen zu den Themen IKS
und Basel Il finden Sie in den folgenden INFONEWS:
- INFONEWS 2/05, Einfluss von Basel Il auf die In-

formatik

- INFONEWS 3/08, Internes Kontroll-System IKS
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1.3 PDCA-Zyklus

Als Hilfsmittel zur stetigen Kontrolle und Erweiterung
wird haufig der PDCA-Zyklus verwendet und gilt prak-
tisch bei allen Standards als Referenz. Aus diesem
Grund wird er hier kurz beschrieben (Ausschnitt aus
Wikipedia).

Der PDCA-Zyklus beschreibt die Phasen im kontinuier-
lichen Verbesserungsprozess. Er ist die Grundlage aller
Qualitatsmanagement-Systeme. Damit wird im Unter-
nehmen eine stetige Verbesserung der Prozesse und
Ablaufe verfolgt mit dem Ziel, die Effizienz, Kunden-
und Mitarbeiterzufriedenheit des Unternehmens zu
verbessern.

© Karn G. Bulsuk
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Der PDCA-Zyklus besteht aus vier Elementen:

Plan

Der jeweilige Prozess muss vor seiner eigentli-
chen Umsetzung geplant werden: Plan umfasst
das Erkennen von Verbesserungspotentialen, die
Analyse des aktuellen Zustands sowie das Entwi-
ckeln eines neuen Konzeptes.

Do

Do bedeutet das Ausprobieren beziehungsweise
Testen und praktische Optimieren des Konzeptes
mit schnell realisierbaren, einfachen Mitteln (z.B.
provisorische Vorrichtungen) an einem einzelnen
Arbeitsplatz.

Check

Der im Kleinen realisierte Prozessablauf und seine
Resultate werden sorgféltig Gberprift und bei Er-
folg fir die Umsetzung auf breiter Front als Stan-
dard freigegeben.

Act

In der Phase Act wird dieser neue Standard auf
breiter Front eingeflihrt, festgeschrieben und re-
gelmassig auf Einhaltung Gberprift (Audits).

Die Verbesserung dieses Standards beginnt wiederum
mit der Phase Plan.
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2 CobiT

CobiT, IT Governance Institute, Control Objectives for
Information and related Technology, wurde zur inter-
nen Kontrolle von verschiedenen Aspekten entwickelt.
Mehrheitlich richtet es sich an Geschéftsfihrer, jedoch
werden auch IT Elemente stark fokussiert. Wie bereits
erwahnt, ist eine Firma ohne IT heute kaum mehr zu
fahren. Diesem Umstand wird Rechnung getragen.

Entwickelt wurde CobiT vom IT Governance Institute.
Aktuell liegt die Version 4.1 vor. CobiT geht davon aus,
dass die IT die Informationen liefern soll, die der Emp-
fanger benétigt, um seine Ziele zu erreichen. Daher
liegt ein Schwerpunkt in der Kontrolle von Prozessen
und deren Eigner.

In der Regel wird die Geschéftsleitung nur (ber die
Struktur, den Umfang und die Umsetzbarkeit der IT
informiert. Wesentliche Themen wie Risikomanage-
ment und IT-Governance kommen oft zu kurz. Daher
liegt bei CobiT ein grosser Fokus bei der IT-
Governance:

- Steigende IT-Kosten und deren Nutzung mus-
sen so verwaltet werden, dass die Investitionen
einen angemessenen Gewinn erzielen.

- Risiken, die in der digitalen Welt entstehen,
mussen erkannt und gemanagt werden. Dies
muss auch die Auswirkung berlcksichtigen.

- Die IT ist so zu betreiben, dass die Kontinuitat
auch in einem Notfall sichergestellt ist (Busi-
ness Continuity).

- Die IT-Mittel sind so zu ben(tzen, dass die In-
formationen zu jedem Zeitpunkt vollstandig
und korrekt zur Verfligung stehen.
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- Es muss sichergestellt sein, dass das IT-Wissen
aufgebaut und verfligbar ist.

- Fehler und Problemstellen miissen erkannt und
vermieden werden.

Das Hauptziel der IT-Governance ist es, die Anforderun-
gen an die IT sowie die strategische Bedeutung der IT zu
verstehen, um den optimalen Betrieb der Unternehmens-
ziele sicherzustellen und Strategien fur die zukilinftige Er-
weiterung des Geschaftsbetriebes zu schaffen. |IT-
Governance ermaoglicht, dass Erwartungen an die IT er-
fllt und mogliche Risiken entscharft werden.

CobiT definiert dazu im Bereich der IT-Governance finf
Ziele:

- Strategische Ausrichtung mit Fokus far Unter-
nehmenslésungen (Strategic Alignment)

- Nutzengenerierung mit Fokus auf die Optimierung
der Ausgaben und Bewertung des Nutzens der IT
(Value Delivery)

- Risikomanagement, das sich auf den Schutz des
IT Assets bezieht, unter Berlicksichtigung von
Disaster Recovery (Wiederaufbau nach Katastro-
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phen) und Fortfihrung der Unternehmenspro-
zesse im Krisenfall (Risk Management)

- Management von Ressourcen: Personen, aber
auch Mittel (Resource Management)

- Optimierung von Wissen und Infrastruktur (Per-
formance Measurement)

Weiter werden aber auch Aspekte der Compliance, der
Sicherheit und der Qualitat betrachtet. Dazu beinhaltet
die Norm sieben Informationskriterien. Dabei beschrei-
ben diese Kriterien die Kerngeschéfte jeder Firma: Ef-
fektivitat, Effizienz, VerflUgbarkeit, Integritat, Vertrau-
lichkeit, Verlasslichkeit und die Compliance.

Business Requirements

e

Infrastructu
People

IT Processes
Applications
Information

Die IT-Prozesse werden dazu in 4 Doméanen mit 34
Prozessen aufgeteilt. Diesen Prozessen wurden so ge-
nannte High-Level Kontrollziele vorgegeben, die sich in
Kontrollbereiche und Informationskriterien aufteilen.
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Die wesentlich umfangreicheren Elemente von CobiT
stellen dem Management und IT Verantwortlichen die
Best Practice in der Umsetzung eines Kontrollumfeldes in
Form von mehr als 300 detaillierten Kontrollzielen zur
Verfiigung. Im Anhang von CobiT sind zudem umfangrei-
che Audit Richtlinien abgedruckt, die helfen, die eigene
Infrastruktur schnell und umfassend zu beschreiben und
zu Uberprifen.

Da alles auf Prozesse ausgerichtet ist, wird auch ein ent-
sprechendes Instrument zur Verfligung gestellt. Jeder
Prozess wird in mehrere Schritte unterteilt: Prozessname,
welche IT-Mittel werden bendtigt, welche Ziele werden
damit verfolgt und welche Aktivitaten beinhaltet dieser
Prozess. Weiter gehdren immer auch die Kontrollpunkte
mit dazu. Jeder Prozess wird dabei in den vorgestellten
Wairfel abgebildet: die Verknipfung zwischen Business
Anforderungen, IT-Prozessen und den Ressourcen wird
damit sicher gestellt.

Damit die Resultate aus den Kontrollen verglichen werden
kénnen, wird eine Skala von 0 bis 5 verwendet. So ist fir
das Management schnell ersichtlich, wo sich ein Prozess
befindet, ob Massnahmen getroffen werden missen oder
ob Anderungen zu planen sind:

CobiT ist ein machtiges ,Tool” zur Unterstlitzung interner
Ressourcen. Da es sich immer um vorhandene Prozesse
dreht, ist es auch sehr praxisnah. Die Kontrollziele helfen,
den Prozess jederzeit zu Uberprifen und genigend
schnell auf Veranderungen reagieren zu kénnen.

Weiterfuhrende Informationen:
http://www.isaca.org/cobit/
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B 1 2

L i e

;:i’ Drerzeitiger Status
o Intemationaler Standard

ﬁ" Best Practice

Strategisches Zisl

0 Micht existent
1 Initial

3 Definierter Prozess
4 Uberwacht
5 Optimiert

2 Wiederholbar, jedoch intuithy - Prozesse folgen einem Muster

- Keing Management Prozesse
- Prozesse sind Ad-Hoc und nicht organisiert

- Prozesse sind dokumentiert und kommuniziert
- Prozesse sind dbervacht und gemessen
- Best Practices werden angewandt und automatisiert

3 ITIL - IT Infrastructure Library

Beim Infrastructure Library, kurz ITIL handelt es sich
um eine Sammlung von Good Practices, die in einer
Reihe von Publikationen eine mdgliche Umsetzung
eines IT-Service Managements (ITSM) beschreibt und
inzwischen als Defacto-Standard fiir Gestaltung, Im-
plementierung sowie Management wesentlicher Steue-
rungsprozesse in der IT gilt.

ITIL wurde von der Central Computing and Telecom-
munications Agency (CCTA), heute Office of Gouver-
nement Commerce (OGC), einer Regierungsbehorde in
Grossbritannien, seit 1989 entwickelt. Als Version 1
wurden zwischen 1992 und 1998 insgesamt 34 ver-
schiedene Dokumente veroffentlicht. 2001 wurde die
Publikationen der Version 2 herausgegeben und am 1.
Juni 2007 folgte die aktualisierte Version 3. Die Inhalte
der ITIL V3 beschreiben in mehreren Blichern die ver-
schiedenen Themenbereiche des Lebenszyklus von
Serviceleistungen.
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Das Ziel von ITIL besteht im Wesentlichen darin, die bis-
lang technologiezentrierte IT-Organisation

prozess-, service- und kundenorientiert auszurichten. Da-
mit sind die ITIL-Empfehlungen eine entscheidende
Grundlage far zuverlassige, sichere und wirtschaftliche IT-
Services aus Sicht eines

IT-Dienstleisters.

Das gesammelte ITIL-Wissen ist o6ffentlich uneinge-
schrénkt zugénglich. Es ist in einer Bibliothek von circa 40
englischsprachigen Publikationen verfiigbar:

- IT Service Provision and IT Infrastructure Mana-

gement Sets

- Manager's Set (inkl. ITIL Security Management)

- Software Support Set

- Computer Operations Set

- Environmental Set

- Business Perspective Set

Die Sicherheitsanforderungen fiir die IT-Services werden
auf Grundlage der Geschaftsprozesse bzw. -anforde-
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rungen definiert. Folgende Prozesse stehen dabei im

Vordergrund:

Service Support Service Delivery

[ Incident Management Service Level Managment )

Availability Management )

l: Configuration Management

)

( Froblem Management ] [
J [ Financial Management J
) (

( Change Management IT Senvice Continuity Management ]

[ Release Management ] [ Capacity Management }

Mit dem IT-Dienstleister werden die Anforderungen in
Service Level Agreement (SLA) aufgenommen, abge-
stimmt, umgesetzt, evaluiert und dokumentiert. ITIL hat
selber aber keine eigenen IT-Sicherheitsmassnahmen
definiert. Dafiir missen andere Standards, wie zum
Beispiel ISO 27001 herangezogen werden.

3.1 Incident / Problem Management

In vielen Betrieben, vor allem auch in kleineren Firmen,
wird nicht das gesamte Framework umgesetzt, son-
dern nur Teile davon. Die zwei wichtigsten sind dabei
sicherlich das Incident und das Problem Management.
Aus diesem Grund wird hier kurz auf diese beiden Pro-
zesse eingegangen.
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Das Incident Management umfasst die gesamtheitliche
Verwaltung aller Stérungen. Als erstes wird beim Auf-
treten einer Stérung eine Klassifizierung vorgenommen.
Aus der Klassifizierung sollte ersichtlich sein, welche
Sicherheitsziele verfolgt werden. Als Faktoren werden die
Schadensauswirkung und die Dringlichkeit, also die
zugeordnete Prioritat, berlcksichtigt. Die Analyse der
Storung beginnt mit der Priifung, ob es sich um eine
bereits bekannte Stérung handelt. Hier helfen zum
Beispiel Trouble Ticket Systeme weiter. Falls es sich um
ein bekanntes Problem handelt, wird ein zuvor definierter
Lésungsweg eingeschlagen. Ist kein Weg bekannt und
auch keine schnelle Loésung ersichtlich, wird die Stérung
zum Support-Team eskaliert (in der Regel First Level
Support genannt). Das Incident Management gibt zwar
die Stérung weiter, muss jedoch den Fall bis zur
Erledigung weiterverfolgen. Nicht immer kann das
Problem auch durch den First Level Support geldst
werden, sondern muss an weitere Stellen weitergeleitet
werden. So kénnen auch Programmanderungen
notwendig sein, was Zeit bendtigt. Wichtig ist, dass die
Nachvollziehbarkeit der Stérung sowie der aktuelle Status
gewahrleistet sind. Daher muss die Stérung mit
folgenden Punkten dokumentiert werden:

- Eindeutige Stérungsnummer

- Wann ist die Stérung aufgetreten?

- Wo ist die Stérung aufgetreten?

- Wer hat die Stérung gemeldet?

- Eine Stérungsbezeichnung (Schlagwort)

- Genaue Beschreibung der Stérung

- Entstandener Schaden (dies darf auch geschatzt

werden)
- Prioritat
- Lésung
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Das Problem Management beginnt dort, wo das
Incident Management aufhért. Durch das Incident Ma-
nagement werden die Griinde fir eine Stérung nicht
analysiert. Die Aufgabe des Problem Managements ist
es nun, die Ursache(n) fir die bereits aufgetretene St6-
rung zu untersuchen und proaktiv Massnahmen zu
treffen, damit diese Art von Stérung nicht mehr auftre-
ten kann. Haufig I6st dies einen Anderungsantrag an
das Change Management aus (ein sogenannter Re-
quest for Change) aus.

Somit kann gesagt werden, dass beim Incident Mana-
gement die Schnelligkeit der Lésung wichtig ist, wéah-
rend das Problem Management eine nachhaltige Identi-
fizierung und Ausschaltung der Ursache darstellt.

3.2 Informationssicherheit als zykli-
scher Prozess

Eingangs wurde bereits auf den PDCA-Zyklus hinge-
wiesen. Dieses Ziel wird natirlich auch mit ITIL ver-
folgt. ITIL gliedert dabei die Informationssicherheit in
die vier Bereiche: Richtlinien (Gesamtziele einer Orga-
nisation), Prozesse (Wie erreicht sie diese Ziele), Vor-
gehensweise (Wer macht was und wann, um die Ziele
zu erreichen) sowie Arbeitsanweisungen flr konkrete
Aktionen. Dieser Prozess lauft idealtypisch in sieben
Schritten ab:

1. Uber eine Analyse der Risiken (beispielsweise
Softwarefehler, Betriebsfehler, Kommunikation un-
terbrochen, Wahrscheinlichkeit des Auftretens, po-
tenzieller Einfluss auf das Business, vergangene Er-
fahrungen) identifizieren die IT-Kunden ihre
Sicherheitsanforderungen.
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2. Die IT-Abteilung prift die Machbarkeit dieser An-
forderungen und vergleicht sie mit den in der
Organisation festgesetzten Minimalrichtlinien fir
Informationssicherheit.

3. Der Kunde und die IT-Abteilung verhandeln und erar-
beiten ein Service Level Agreement (SLA), das die
Anforderungen an Informationssicherheit in messba-
ren Grossen definiert und genau festlegt, wie diese
Uberprifbar erreicht werden sollen.

4. Die IT-Organisation definiert Operational Level Ag-
reements (OLA), die detailliert beschreiben, wie sie
die Services fir Informationssicherheit bereitstellt.

5. Die SLA und OLAs werden implementiert und Uber-
wacht.

6. Die Kunden erhalten regelméssig Berichte Uber die
Effektivitdt und den aktuellen Status der Services,
welche die Informationssicherheit garantieren sollen.

7. Die SLAs und OLAs werden Uberarbeitet, falls es
notwendig sein sollte.

3.3 Fazit

ITIL ermdglicht es Firmen die vorhandenen IT-Prozesse
auf Grundlage von Best Practices strukturiert zu entwi-
ckeln und zu implementieren. Da ITIL Rollen und Verant-
wortlichkeiten fir die verschiedenen involvierten Stellen
klar definiert, steht auch wéahrend eines Zwischenfalls
sofort fest, wer zustandig ist. Die Unterteilung zwischen
Incident und Problem Management garantiert zudem,
dass eine Stérung schnell behoben und anschliessend
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auch analysiert wird. Eine ,Pflasterli”-Politik wird damit
klar verhindert.

ITIL etabliert dokumentierte Standards und Prozesse,
die sich Uberwachen lassen, und fordert regelmassig
Berichte Uber den aktuellen Stand. Daher ist die Fir-
menleitung jederzeit Gber die Effizienz der Prozesse
informiert und kann auf Grund fundierter Tatsachen
ihre Entscheidungen treffen. Da ITIL, wie auch die an-
deren ISMS Richtlinien, eine stiandige Uberpriifung
erfordert, sorgt es daflr, dass getroffene Massnahmen
hinterfragt, veradndert bzw. verbessert oder neue
Massnahmen dazu kommen, und sich somit verdnderte
Anforderungen oder Bedrohungen schnell integrieren
lassen.

Weiterfihrende Informationen:
http://www.itil-officialsite.com
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4 1SO 27000

Aufgrund der Komplexitat von Informationstechnik und der
Nachfrage nach einer Zertifizierung sind in den letzten Jah-
ren zahlreiche Anleitungen, Standards und nationale Nor-
men zur IT-Sicherheit entstanden. Die internationale Norm
ISO/IEC 27001:2005, "Information technology - Security
techniques - Information security management systems -
Requirements" ist der erste internationale Standard zum IT-
Sicherheitsmanagement, der auch eine Zertifizierung er-
moglicht. Diese spezifiziert die Anforderungen fiir Herstel-
lung, Einfiihrung, Betrieb, Uberwachung, Wartung, und
Verbesserung eines dokumentierten Informationssi-
cherheits-Managementsystems unter Beriicksichtigung der
Risiken innerhalb der gesamten Organisation. Hierbei wer-
den samtliche Arten von Organisationen berticksichtigt.

Die gesamte ISO 2700x Reihe besteht aus verschiedenen
Standards, die sich erganzen:

Standard Inhalt

ISO 27000 Begriffsdefinitionen zum ISMS

ISO 27001 Definition der Zertifizierungsanforderungen an
ein ISMS (L6st BS 7799-2 ab)

ISO 27002 Leitfaden zur Implementierung, Kontrollfragen
(Lést ISO 17799 bzw. BS 7799-1 ab)

ISO 27003 Einfiihrungshilfe fir ein ISMS (in Arbeit)

ISO 27004 Definition von Kennzahlensystemen fiir ein
ISMS

ISO 27005 Risikomanagement (L6st BS 7799-3 ab)

ISO 27006 Kriterien fir Institutionen die das Audit und
die Zertifizierung durchfihren

ISO 27007 Richtlinien fur das Audit (in Arbeit)
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Nach ISO 27001 soll ein Informationssicherheits-
Managementsystem (ISMS) aufgebaut werden, wel-
ches die Grundlage zur Identifikation und Beherr-
schung der Informationssicherheitsrisiken sowie zur
Sicherstellung der Zuverlassigkeit von Systemen bie-
tet.

Mogliche Ereignisse, die auf eine Organisation einwir-
ken kénnen sind z.B. gezielte Angriffe von Personen auf
technische oder organisatorische Schwachstellen;
Elementarereignisse wie Erdbeben, Feuer, Wasserein-
bruch, Blitzschlag; Fahrlassige Handlungen oder Fehl-
bedienung von Systemen; Verstosse gegen Gesetze
oder Vertrage; sowie potentielle Schadigung von Per-
sonen (Ansehen, Gesundheit, Leben).

Die Konsequenzen kénnen je nach Ereignis unmittelba-
ren monetdren Schaden verursachen, aber auch
Imageverlust, Verlust der Kreditwirdigkeit oder Entzug
von Genehmigungen mit sich bringen.

Der ISO Standard verlangt fir jeden erkannten Informa-
tionswert die Risiken bezliglich der Verfligbarkeit, Ver-
traulichkeit und Integritdt und ggf. weiterer Ziele zu
identifizieren und abzuschéatzen. Dabei gehen die Be-
drohungen, Schwachstellen sowie die Einschatzung
von Ausmass und Haufigkeit der Schaden ein.

Eine grosse Herausforderung stellt die Dokumentation
dar. Standig kommen neue Informationen dazu, die
Prozesse andern und Risiken verlagern sich. Es ist
wichtig, dass das Management standig einen Uberblick
Uber den Stand der Arbeiten hat und entsprechende
(Korrektur-) Massnahmen einleiten kann.
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4.1 Zertifizierung

Bei der Zertifizierung nach ISO 27001 versuchen sich die
Auditoren in die Lage des Unternehmens zu versetzen
und selber die Risikostellen zu identifizieren. Anschlies-
send werden diese mit denjenigen des Unternehmens
verglichen. Sind alle vorhanden? Sind weitere erkannt
worden? Werden entsprechende Massnahmen abgelei-
tet? Erst danach werden die entsprechenden Massnah-
men genauer angeschaut. Dabei geht es weniger um die
technischen Details, sondern um die korrekte Erkennung
und das Einleiten von Massnahmen. Diese Schritte mUs-
sen zwingend dokumentiert werden. Protokolle der Ma-
nagementsitzungen und internen Audits bilden einen wei-
teren Kontrollpunkt der Auditoren. Sind auch hier Risiken
und passende Massnahmen enthalten sowie Umsetzun-
gen durchgeftihrt? Falls dies regelmassig und vollstéandig
stattfindet, steht einer erfolgreichen Zertifizierung nach
ISO 27001 nichts mehr im Wege.

Die obenstehenden Erklarungen stammen aus dem
INFONEWS 1/09, Security Management nach ISO 27001.

Weiterfuhrende Informationen:
http://www.27000.0org/
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5 BSI IT-Grundschutz

Das Bundesamt flir Sicherheit in der Informationstech-
nik (BSI) bietet seit 1994 das IT-Grundschutzhandbuch
(GSHB) an, welches detailliert IT-
Sicherheitsmassnahmen aus verschiedenen Bereichen
(Technik, Organisation, Infrastruktur und Personal)
sowie Anforderungen an das IT-
Sicherheitsmanagement beschreibt. Damit auch der
internationale Standard fir Informationssicherheits-
Managementsysteme abdeckt werden kann, wurde das
Vorgehen nach IT-Grundschutz im Jahr 2006 an die
ISO/IEC 27001 angepasst. Die empfohlene Vorgehens-
weise bei der Umsetzung von IT-Grundschutz wird nun
in so genannten BSI-Standards beschrieben, wobei
Bausteine, Gefahrdungen und Sicherheitsmassnahmen
aus dem IT-Grundschutzhandbuch weiterhin in den IT-
Grundschutz-Katalogen verflugbar sind:
- BSI-Standard 100-1: Managementsysteme fir
Informationssicherheit
- BSI-Standard 100-2: IT-Grundschutz-
Vorgehensweise
- BSI-Standard 100-3: Risikoanalyse auf der Ba-
sis von IT-Grundschutz
- BSI-Standard 100-4: Notfallmanagement
- IT-Grundschutz-Kataloge

5.1 Inhalt und Anwendungsbereich

In den Dokumenten wird beschrieben, mit welchen
Methoden Informationssicherheit in einem Unterneh-
men generell initiilert und gesteuert werden kann. Die-
ses Rahmenwerk kann auf die individuellen Belange
eines Unternehmens angepasst werden, so dass ein
effektives Informationssicherheits-Managementsystem
aufgebaut werden kann. Dies schliesst Kataloge mit
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bewahrten Vorgehensweisen (best practices) und prazi-
sen Umsetzungshilfen mit ein.

5.2 Methodik

Die Erstellung der IT-Sicherheitskonzeption ist eine der
zentralen Aufgaben des IT-Sicherheitsmanagements. Es
mussen die erforderlichen IT-Sicherheitsmassnahmen
identifiziert und in einem Konzept dokumentiert werden.
Um den unterschiedlichen Anwendungsszenarien in den
Unternehmen gerecht zu werden, erfolgt eine strukturierte
Vorgehensweise nach dem Baukastenprinzip.

Zu Ubergeordneten Themen, wie u. a. dem Sicherheits-
management, der Notfallvorsorge sowie typischen Berei-
chen des technischen IT-Einsatzes sind Bausteine verflg-
bar, die Gefdhrdungen und Massnahmenempfehlungen
zusammenfassen. Im Rahmen der Erstellung eines IT-
Sicherheitskonzeptes wird die Umsetzung der folgenden
Schritte empfohlen:

- IT-Strukturanalyse

- Schutzbedarfsfeststellung

- Modellierung des IT-Verbunds (Auswahl der

Massnahmen, Soll-Ist-Vergleich)

- Erganzende Sicherheitsanalyse

- Konsolidierung und Umsetzung der Massnahmen

- Audit/ Aufrechterhaltung u. Verbesserung

Weiterfuhrende Informationen:
http://www.bsi.de/gshb
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6 Weitere Standards

Dies sind nur wenige Standards, die im Bereich IT-
Sicherheit existieren. Ein umfassendes Nachschlage-
werk flr viele weitere Standards bildet der ,Kompass
der IT-Sicherheitsstandard”, des Bundesverbands In-
formationswirtschaft, Telekommunikation und neue
Medien e.V. BITKOM. An diesem hat auch die Firma
GO OUT Production GmbH mitgearbeitet. Sie kénnen
die aktuelle Version kostenlos unter
http://www.nia.din.de/sixcms_upload/media/2397/Kom
pass%20der%20IT-Sicherheitsstandards_2009.pdf
herunterladen.

INFONEWS 1/10, IT-Sicherheitsstandards

7 Fazit

Standards geben eine gute Ubersicht, welche Vorge-
hensweisen und welche Mittel zum Ziel fiihren. Die Um-
setzung bendtigt jedoch weiterhin eine gute Planung, viel
Zeit, Durchhaltewillen und die Unterstlitzung der Ge-
schéftsleitung. Wenn alle am gleichen Strick und vor al-
lem auf der gleichen Seite ziehen, fuhrt ein strukturiertes
Vorgehen zur Erhéhung der IT-Sicherheit.
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