CobiT

Im letzten Teil der [T-Normen widmen wir uns dem CobiT, IT Governance
Institute, Control Objectives for Information and related Technology.

CObiT wurde zur internen Kon-

trolle von verschiedenen

Aspekten entwickelt. Mehrheit-

lich richtet es sich an Geschafts-

fihrer, jedoch werden auch IT-

Elemente stark fokussiert. Ohne

IT ist eine Firma heute kaum

mehr zu tithren. Diesem Umstand

wird Rechnung getragen.
Entwickelt wurde CobiT vom

IT Governance Institute. Aktuell

liegt die Version 4.1 vor. CobiT

geht davon aus, dass die IT die In-
formationen liefern soll, die der

Empfinger bendtigt, um seine

Ziele zu erreichen. Daher liegt ein

Schwerpunkt in der Kontrolle

von Prozessen und deren Eigner.

In der Regel wird die Geschafts-

leitung nur tiber die Struktur, den

Umtfang und die Umsetzbarkeit

der IT informiert. Zu kurz kom-

men oft wesentliche Themen wie

Risikomanagement und IT-Go-

vernance. Daher liegt bei CobiT

ein grosser Fokus bei der IT-Go-
vernance:

— Steigende IT-Kosten und deren
Nutzung miissen so verwaltet
werden, dass die Investitionen
einen angemessenen Gewinn
erzielen.

— Risiken, die in der digitalen
Welt entstehen, miissen er-
kannt und gemanagt werden.
Dies muss auch die Auswir-
kung berticksichtigen.

— Die IT ist so zu betreiben, dass
die Kontinuitdt auch in einem
Notfall sichergestellt ist (Busi-
ness Continuity).

— Die IT-Mittel sind so zu bentit-
zen, dass die Informationen zu
jedem Zeitpunkt vollstdindig und
korrekt zur Verfiigung stehen.
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— Es muss sichergestellt sein, dass
das IT-Wissen aufgebaut und
verfiigbar ist.

— Fehler und Problemstellen
miissen erkannt und vermie-
den werden.

Das Hauptziel der IT-Governance
ist es, die Anforderungen an die
IT sowie die strategische Bedeu-
tung von IT zu verstehen, um den
optimalen Betrieb der Unterneh-
mensziele sicherzustellen und
Strategien fiir die zukiinftige Er-
weiterung des Geschiftsbetriebes
zu schaffen. IT-Governance er-
moglicht, dass Erwartungen an
die IT erfiillt und mogliche Risi-
ken entschérft werden.

CobiT definiert dazu im Be-
reich der IT-Governance fiinf Zie-
le:

- Strategische Ausrichtung mit
Fokus fiir Unternehmenslosun-
gen (Strategic Alignment).

- Nutzengenerierung mit Fokus
auf die Optimierung der Aus-
gaben und Bewertung des Nut-
zens der IT (Value Delivery).

— Risikomanagement, das sich
auf den Schutz des IT Assets
bezieht, unter Berticksichti-
gung von Disaster Recovery
(Wiederanlautf nach Katastro-
phen) und Fortfithrung der
Unternehmensprozesse im Kri-
senfall (Risk Management)

- Management von Ressourcen:
Personen, aber auch Mittel
(Resource Management).

— Optimierung von Wissen und
Infrastruktur  (Performance
Measurement).

Weiter werden aber auch Aspekte

der Compliance, der Sicherheit

und der Qualitdt betrachtet. Dazu
beinhaltet die Norm sieben Infor-
mationskriterien. Dabei beschrei-
ben diese Kriterien die Kernge-
schifte jeder Firma: Effektivitat,

Effizienz, Verfiigbarkeit, Integ-

ritdt, Vertraulichkeit, Verldsslich-

keit und die Compliance. Die IT-

Prozesse werden dazu in vier Do-

mainen mit 34 Prozessen aufge-

teilt. Diesen Prozessen wurden so
genannte Highlevel-Kontrollziele
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vorgegeben, die sich in Kontroll-
bereiche und Informationskrite-
rien aufteilen. Die wesentlich
umfangreicheren Elemente von
CobiT stellen dem Management
und IT Verantwortlichen die Best
Practice in der Umsetzung eines
Kontrollumfeldes in Form von
mehr als 300 detaillierten Kon-
trollzielen zur Verfiigung. Im An-
hang von CobiT sind zudem um-
fangreiche Audit Richtlinien ab-
gedruckt, die helfen, die eigene
Infrastruktur schnell und umfas-
send zu beschreiben und zu tiber-
prifen.

Da alles auf Prozesse ausge-
richtet ist, wird auch ein entspre-
chendes Instrument zur Verfii-
gung gestellt. Jeder Prozess wird
in mehrere Schritte unterteilt:
Prozessname, welche IT-Mittel
werden bendtigt, welche Ziele
werden damit verfolgt und wel-
che Aktivitaten beinhaltet dieser
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Prozess. Weiter gehdren immer
auch die Kontrollpunkte mit da-
zu. Jeder Prozess wird dabei in
den vorgestellten Wiirfel abgebil-
det: die Verkniipfung zwischen
Business Anforderungen, IT-Pro-
zessen und den Ressourcen wird
damit sicher gestellt.

Damit die Resultate aus den
Kontrollen verglichen werden
konnen, wird eine Skala von 0 bis
5 verwendet. So ist fiir das Ma-
nagement schnell ersichtlich, wo
sich ein Prozess befindet, ob
Massnahmen getroffen werden
miissen oder ob Anderungen zu
planen sind: CobiT ist ein mach-
tiges «Tool» zur Unterstiitzung
interner Ressourcen. Da es sich
immer um vorhandene Prozesse
dreht, ist es auch sehr Praxisnah.
Die Kontrollziele helfen, den Pro-
zess jederzeit zu tiberpriifen und
geniigend schnell auf Verdande-
rungen reagieren zu konnen.
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