Netzwerkzugriffsschutz

Der Zugriff auf das eigene Netzwerk sollte nur bestimmten Personen moglich sein. Zudem soll das Clientgerat aktuell und
frei von schéadlicher Software sein. Dieser INFONEWS zeigt, wie dies mit Windows Server 2008 gelést werden kann und
beantwortet dabei folgende Fragen:

e Was ist NAP/NAC?
e Wie kann damit das Netzwerk geschiitzt werden?
e Wie kann das Client-Gerat Gberpruft werden?
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1 Netzwerkzugriffsschutz

1.1 Einleitung

Immer haufiger wird es zur Gewohnheit, dass externe
Berater und Betreuer ihr eigenes Gerat mitbringen und
(meistens ungefragt) an das Firmennetzwerk anschlies-
sen. Fir den IT-Administrator ist es oft nicht mdglich
einzuschéatzen, welche Gerate angeschlossen werden,
in welchem Zustand sich diese befinden und was diese
externen Personen im eigenen Netzwerk ,anstellen”.
Daher ist es wichtig, den Zugriff so einzuschranken,
dass sich nur erlaubte Gerate mit dem Netzwerk ver-
binden kénnen. Weiter gilt es den Zustand des (erlaub-
ten) Clientgerétes zu Gberprifen. Die folgenden Fragen
gilt es dabei zu kléren:

- Verfligt dieses Uiber aktuelle Patches?

- Ist der Virenscanner aktuell und aktiv?

- Lauft die lokale Firewall?

1.2 Netzwerkzugriffsschutz

Der Netzwerkzugriffsschutz kann schon seit langerem
mit der Technik 802.1X gel6st werden. Die Steuerung
wird in der Regel an einen entsprechenden Switch
Ubergeben und nach erfolgter Authentifizierung kann
das Netzwerk ,betreten” werden.

1.2.1 Funktionsweise von 802.1X

Der IEEE-Standard 802.1X definiert, dass der Zugriff
auf Ethernet-Netzwerke mit einer auf Anschliissen
(Ports) basierenden Netzwerkzugangskontrolle authen-
tifiziert wird. Der Zugriff auf einen Anschluss kann ver-
weigert werden, falls die Authentifizierung fehlschlagt.
Dieser Standard wurde urspringlich fir Ethernet-

INFONEWS - Netzwerkzugriffsschutz

(kabelgebunden)

GO

IT-SECURITY

HOST

Kabelnetzwerke entworfen, anschliessend an die Beddrf-
nisse drahtloser 802.11 Netzwerke weiter angepasst.

1.2.2 Elemente

kontrollierter
Anschluss

Authentifizierungs-
server (Radius)

{ Verteilungssystem

D

nicht kontrollierter

or Anschluss

Anfrager
idrahtlos)

Anschlusszugriffseinheit

Eine Anschlusszugriffseinheit (Port Access Entity,
PAE), ist die logische Einheit, welche das IEEE
802.1X-Protokoll unterstuitzt. Ein PAE kann die
Rolle des Authentifizierers, des Anfragers oder
beide Gibernehmen.

Authentifizierer

Ein Authentifizierer ist ein LAN-Anschluss, der auf
einer Authentifizierung besteht, bevor er den
Zugriff auf Dienste zulasst, die liber diesen An-
schluss zugénglich sind. Bei drahtlosen Verbin-
dungen ist der Authentifizierer der logische An-
schluss des Access Points (AP), tiber den drahtlo-
se Clients im Infrastrukturmodus Zugang zu ande-
ren drahtlosen Clients und dem Kabelnetzwerk
erhalten.
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Anfrager

Der Anfrager (Supplicant) ist ein LAN-
Anschluss, der Zugriff auf die Dienste wiinscht,
die unter Benutzung des Authentifizierers zu-
ganglich sind. Bei drahtlosen Verbindungen ist
der Anfrager der logische LAN-Anschluss auf
einem Drahtlos-Netzwerkadapter, der Zugriff
auf die anderen drahtlosen Clients und das Ka-
belnetzwerk fordert. Er muss sich dazu gegen-
Uber dem Authentifizierer ausweisen.
Authentifizierungsserver

Zur Uberpriifung der Anmeldeinformationen
des Anfragers wendet sich der Authentifizierer
an einen Authentifizierungsserver, der die An-
meldeinformationen des Anfragers im Auftrag
des Authentifizierers tGberprift und dann dem
Authentifizierer mitteilt, ob der Anfrager fiir den
Zugriff auf die Dienste des Authentifizierers au-
torisiert ist oder nicht. Der Authentifi-
zierungsserver kann folgendes sein:

a. Eine Komponente der Netzwerkkomponen-
te. In diesem Fall muss die Netzwerkkom-
ponente mit den Anmeldeinformationen
der Benutzer konfiguriert werden, die den
Anfragern entsprechen, von denen zulassi-
ge Verbindungsversuche zu erwarten sind.

b. Eine separate Einheit. In diesem Fall leitet
die Netzwerkkomponente die Anmeldein-
formationen aus dem Verbindungsversuch
an einen separaten Authentifizierungsser-
ver weiter. Im Normalfall sendet eine Netz-
werkkomponente mit dem RADIUS-
Protokoll (Remote Authentication Dial-In
User Service) einen Verbindungsanforde-
rungsnachricht an einen RADIUS-Server.
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1.2.3 Anschlussbasierte Zugriffskontrolle

Die anschlussbasierte Zugriffskontrolle des Authentifizie-

rers definiert die folgenden beiden logischen Anschluss-

arten, die einem Zugriff auf das Kabel-Netzwerk Uber ei-

nen physischen LAN-Anschluss ermdéglichen:

¢ Unkontrollierter Anschluss
Der unkontrollierte Anschluss erlaubt einen un-
kontrollierten Datenaustausch zwischen dem Au-
thentifizierer und anderen Geraten aus dem Netz-
werk — unabhangig vom Autorisierungsstatus des
Clients. Rahmen, die von unkontrollierten Clients
verschickt werden, werden immer Gber den un-
kontrollierten Anschluss versendet.
e Kontrollierter Anschluss

Der kontrollierte Anschluss erlaubt nur den Da-
tenaustausch zwischen dem Client und dem
Netzwerk, wenn der Client nach 802.1X autorisiert
wurde. Vor der Authentifizierung ist der Schalter
offen und es werden keine Rahmen zwischen dem
drahtlosen Client und dem Kabel-Netzwerk wei-
tergeleitet. Sobald sich der Client erfolgreich nach
IEEE 802.1X authentifiziert wurde, wird der Schal-
ter geschlossen und die Rahmen kénnen zwi-
schen dem Client und dem Netzwerk versendet
werden.

1.2.4 EAP over LAN

Als Standardmechanismus fir die Authentifizierung wur-
de fir IEEE 802.1X das EAP (extensible Authentication
Protocol) gewahlt. EAP ist ein Authentifizierungsmecha-
nismus auf Basis von PPP (Point-to-Point Protocol), das an
den Einsatz in Punkt-zu-Punkt-LAN-Segmenten angepasst
wurde. EAP-Nachrichten werden normalerweise als Nutz-
daten in PPP-Rahmen verschickt. Damit EAP-Nachrichten
Uber Ethernet- oder Drahtlos-LAN-Segmente verschickt
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werden koénnen, definiert der IEEE 802.1X-Standard
eine einheitliche Kapselungsmethode fiir EAP-
Nachrichten, die "EAP over LAN" oder "EAPOL" genannt
wird.

1.3 DHCP

Das Ziel soll es sein, dass IP-Adressen nur an authenti-
fizierte Gerate vergeben werden. Somit muss der
DHCP Server mit in dieses Konzept eingebunden wer-
den. Microsoft bietet diese Moglichkeit an.

1.4 VPN/ IPsec

Wenn nur verschliisselte Verbindungen erlaubt sind,
kénnen Gerate, die Uber keinen Schllssel verfliigen
(Pre-Shared Key oder Zertifikat), keine Verbindungen
aufbauen. Oft ist der Aufwand relativ hoch, dies umzu-
setzen. Jedoch bietet Microsoft auch hier eine Mog-
lichkeit an, dies mit IPsec zu l6sen. Als Erleichterung
kénnen die IPsec Vorgaben via Gruppenrichtlinien
(GPO) verteilt werden.

IPsec (Kurzform fiir IP Security) wurde 1998 entwickelt,
um die Schwéachen des Internetprotokolls (IP) zu behe-
ben. Es stellt eine Sicherheitsarchitektur fiir die Kom-
munikation tber IP-Netzwerke zur Verfligung. IPsec soll
die Schutzziele Vertraulichkeit, Authentizitdt und Integ-
ritdt gewahrleisten. Daneben soll es vor so genannten
Replay-Angriffen bzw. einer Replay-Attacke schitzen —
das heisst, ein Angreifer kann nicht durch Abspielen
eines vorher mitgeschnittenen Dialogs die Gegenstelle
zu einer wiederholten Aktion verleiten. Der RFC 2401
bildet das Hauptdokument zu IPsec. Er beschreibt die
Architektur von IPsec. Darin werden weitere zu IPsec
gehoérende RFCs referenziert. Wesentliche Inhalte von
IPsec sind das Authentication Header Protokoll (AH)
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und das Encapsulated Security Payload Protokoll (ESP)
sowie das Internet Key Exchange Protokoll (IKE) zum Aus-
tausch der Schlissel.

Im Gegensatz zu anderen Verschlisselungsprotokollen
wie etwa SSH arbeitet IPsec auf der Vermittlungsschicht
(Schicht 3) des OSI-Referenzmodells.

1.4.1 Transport und Tunnel Mode

IPSec kennt zwei Betriebsmodi:

e Transport Mode
Im Transport Mode wird IPSec zwischen zwei ein-
zelnen Endsystemen aufgeschaltet. Beide beteilig-
ten Systeme bendtigen dazu einen IPSec Treiber.

e Tunnel Mode
Ermoglicht sichere Ubertragung zwischen zwei
Netzwerken. Dabei werden nicht die Endgeréate
selber mit IPSec ausgerustet, sondern die Router,
welche die beiden Netzwerke verbinden. Die
Kommunikation wird nur auf der Strecke zwischen
den beteiligten IPsec Routern verschlisselt. Vor-
und nach diesem Ubertragungsstiick erfolgt der
Datenverkehr im "Klartext". Der Tunnel-Mode ist
die fur VPNs (Virtual Private Netzworks) tbliche
Betriebsart.

1.5 Cisco NAC

Cisco Network Admission Control (NAC) ist eine Samm-
lung von verschiedenen Technologien und Lésungen. Es
ist stark an die Infrastruktur eines Cisco-Netzwerkes ange-
lehnt und ermdéglicht verschiedenen Endgeréten wie PCs,
Servern und PDAs sich nach der Authentifizierungzu ver-
binden. Folgende Elemente werden bendtigt: Cisco Trust
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Agent, Cisco Security Agent flr das Endgerat, Cisco
Security Access Control Server fir das Policy Mana-
gement und Cisco Network Access Devices (Switches,
Router) fur die Netzwerkkontrolle. Unterstiitzt werden
unter anderem VLANs, EAP/Radius, Switches, Router
und Uber 75 Hersteller von Antiviren und Security-
Lésungen.

2 Netzwerkzugriffsschutz unter
Windows

Der Netzwerkzugriffsschutz (Network Access Protecti-
on, NAP) ist neu in Windows Server 2008. Als Client fur
diese Funktion wird Windows Vista oder Windows XP
mit installiertem SP2 unterstitzt. Der Client fir NAP
wird jedoch erst mit dem Service Pack 3 fir Windows
XP installiert. Damit NAP im Netzwerk eingesetzt wer-
den kann, wird ein Richtlinienserver bendétigt, Gber den
die entsprechenden Richtlinien fir NAP hinterlegt wer-
den.

NAP kann aber nicht nur fir Domanencomputer ver-
wendet werden, sondern auch fiir Computer, die nicht
Mitglied einer Domane sind. Bei NAP kann der Netz-
werkzugriff fir Computer abhangig von deren Sicher-
heitseinstellungen, Patchstand und installierten An-
wendungen gestattet oder verweigert bzw. beschrankt
werden.

Im Gegensatz zu Serverdiensten wie die kostenlos er-
haltlichen Windows Server Update Services (WSUS) ist
NAP nicht dafiir zusténdig, Patches zu installieren, son-
dern nur zu Uberprifen, ob auf einem PC die entspre-
chenden Patches installiert sind. Entspricht ein Client
nicht den Bedingungen flr eine Einwahl, zum Beispiel
durch einen installierten Virenscanner, installierte Pat-
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ches oder sonstigen Sicherheitseinstellungen, wird die-
sem nur ein eingeschrankter Zugriff zum Netzwerk oder
Uberhaupt kein Zugriff gewahrt. Fremde Systeme, Zugriffe
aus Internet-Cafés und unsichere Heimarbeitsplatze las-
sen sich so effizient vom Netzwerk ausschliessen. NAP ist
daflr zustandig, nur jenen PCs den Zugriff auf das Netz-
werk zu gewdahren, die den Sicherheitsvorgaben des Un-
ternehmens entsprechen.

Bei PCs mit Windows XP SP2 oder Windows Vista kann
eine Windowssicherheitsintegritatsverifizierung durchge-
fihrt werden, bei der konfiguriert ist, welche Bedingun-
gen ein PC erflllen muss. NAP ist damit sozusagen eine
Weiterentwicklung der Network Access Quarantédne von
Windows Server 2003. Microsoft stellt zudem eine API zur
Verfligung, sodass auch Dritthersteller ihre Produkte in
NAP integrieren kénnen. So kénnen Sie zum Beispiel
auch diverse Antiviren-Hersteller in die Plattform einge-
bunden werden.

Windows-Sscherhetsintegritatsprufung x|

Windows ¥t | wndows 1@ |

Legmseu‘;ghltde“‘-‘-—' ] ifung fest. Damit L = e ungen Kir Ch e e

it I Foimationen. .
Frcual
[Iﬁ Fiir bt Metrvserkverbindngen it ine Freval akthiert

Wremschutz
[~ Anmarssnwendung st akvert

Spywarenchuty
¥ Anfspywareamwendung ist aktivert

¥ antrrusameendung ist aktuel

7 antspywaresnwendurg it kel

Upatess
{F Automatische Updates sed akSvert

™ Zugnff wenn nicht abe wer iatabirt sind

Mindestanzatl von Stunden seit der ketzben Prifung suf neue Sicherhoitsupdates: l?j

o . o Micr00ft Lpeali empfangen, Falls e fonderich, wiblen Sie wne nder beide der
foigenden Guellen .z
T~ w5 (windon Scrupr Lndate Seevicrs) B windmus Lpcatr
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2.1 Funktionsweise

Die NAP-Plattform baut auf verschiedenen Grund-

Strukturen auf:

Damit der Zugriffeines PCs Uberpriaft werden kann,

Computer werden auf Basis von zentralen Richtlinien
und der Windows-Sicherheitsintegritatsverifizierung
eingeordnet.

Computer, die den Richtlinien entsprechen, kénnen
ungestort im Netzwerk kommunizieren.

Computer, die nicht den Richtlinien entsprechen,
kénnen bei der Kommunikation eingeschrankt
werden oder an der Kommunikation gehindert
werden.

Computern, die nicht den Richtlinien entsprechen,
kénnen dariber hinaus Mechanismen zur Verfliigung
gestellt werden, um die Richtlinien einzuhalten. So
kénnen zum Beispiel Patches iber einen WSUS
installiert werden, sodass diese Computer zu-
kiinftig diesen Richtlinien entsprechen.

Der Sicherheitszustand der Computer wird durch NAP
dauerhaft und standig sichergestellt.

findet folgender Vorgang statt:

1.

2,

Ein Client will sich mit dem Netzwerk verbin-
den.

Als Nachstes generiert der Client ein Statement
of Health. Der NAP-Client weiss, wie er das
System untersuchen muss und kann einen Be-
richt erstellen, der an den Netzwerkrichtlinien-
Server Ubergeben wird.

Dieser entscheidet auf Basis der zentralen
Richtlinie, ob das Statement of Health gliltig ist
oder nicht.
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4. Auf Basis dieses Ergebnisses wird eine Richtlinie
verwendet, die den Zugriff gestattet oder nicht.

Somit kann fir die NAP-Infrastruktur ein ungeschitzter
und ein geschutzter Bereich unterscheiden werden. Im
geschitzten Bereich stehen zum Beispiel die Datei- oder
Exchange-Server. Im ungeschiitzten Bereich kdénnte ein
WSUS-Server oder der DHCP-Server stehen. Der unge-
schutzte Bereich ist von der NAP vollkommen unbertck-
sichtigt. Wichtig ist in diesem Bereich die Art und Weise,
wie der Zugriff zum Netzwerk stattfindet. Clients kénnen
sich per VPN einwahlen, auf einen Terminal-Server Gate-
way zugreifen oder sich mit dem Netzwerk verbinden.
Findet die Verbindung Uber das eigene Netzwerk statt,
benotigt ein Client zunachst eine IP-Adresse von einem
DHCP-Server. Dieser Zugriff sollte also gestattet werden.
Nicht konforme Clients kdnnen sogar vom Beziehen einer
DHCP-Adresse gehindert werden. Auch der Zugriff per
WLAN kann Gber NAP gesteuert werden.

Die NAP-Infrastruktur basiert auf den drei Pfeilern:
e Systemintegritatsprifungen (System Health Validators)
e Integritatsrichtlinien (Health Policies)
e  Netzwerkrichtlinien (Network Policies)

2.2 Komponenten der NAP

NAP unterstltzt verschiedene Funktionsweisen und die
damit verbundenen Komponenten, um das Netzwerk zu
schitzen. Folgende Verbindungsvarianten kénnen von
NAP geschitzt werden. Diese Komponenten werden von
Microsoft auch als Enforcement Components bezeichnet.

IPsec-Kommunikation

Bei der Kommunikation mit IPsec, bekommen NAP-
konforme Clients ein Zertifikat und kénnen anschliessend
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mit anderen IPSec-Computern kommunizieren. Ent-
spricht ein Client nicht den Richtlinien, erhélt er auch
kein Zertifikat. Fiir das Ausstellen dieser Zertifikate ist
der NAP-Server zustandig. Fir diese Funktion wird
nicht zwingend eine eigene PKI (Public Key-
Infrastruktur) benétigt. Die Komponente in NAP, die
dieses Zertifikat ausstellt, tragt die Bezeichnung Health
Registration Authority (HRA). Bei den Zertifikaten han-
delt es sich um standardkonforme X.509-Zertifikate. Bei
der NAP-geschitzten IPSec-Kommunikation findet fol-
gende Kommunikation statt. Diese Kommunikation
findet analog auch bei den anderen Enforcement Com-
ponents statt:

a) Der Client sendet seine Anforderung an die
IPSec Enforcement Component. Der Client
verwendet dazu entweder HTTP oder
HTTPS (kann auch Uber die Gruppenrichtli-
nien definiert werden).

b) Diese sendet den Statement of Health des
Clients (SoH) an die HRA.

c) Die HRA sendet die Anfrage an den Netz-
werkrichtlinienserver (Network Policy Ser-
ver, NPS).

d) Der NPS gibt den Status an den HRA zu-
rick, ob der Client konform ist oder nicht
und verweist den Client zusatzlich an die
notwendigen Wartungsserver, zum Beispiel
einen Server mit WSUS 3.0, von dem der
Client aktuelle Patches beziehen kann.

e) Ist der Client NAP-konform, teilt die HRA
ein Zertifikat zu.

f) Ist der Client nicht konform, erhalt er kein
Zertifikat, sondern die Anforderung sich mit
dem Wartungsserver zu verbinden.

INFONEWS - Netzwerkzugriffsschutz

Der Client sendet eine Updateanforderung an
den Wartungsserver, wenn er nicht NAP-
konform ist.

Nach der Aktualisierung sendet der Client er-
neut seinen SoH an den HRA.
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3 Beispiel - NAP mit DHCP

3.1 Einleitung

Fir dieses Beispiel verwenden wir einen Windows
Server 2008. Auf diesem Server werden vorbereitend
die folgenden Rollen installiert:

- Active Directory- Doméanendienste

- DNS (automatisch bei der Installation des ADs)

- DHCP

LN

_::é erver-Manager (Ws03)
g =
% Active Directory-Domanenc
= Dateidienste
i& DHCP-Server

m. DMNS-Server

L4

g

|EHHHL(U
i

Als erster Schritt wird im Active Directory eine OU far
die NAP Clients erstellt.

Heues Dbjekt - Organisationseinheit

— Erstellen in: infonews gosecurty ch/Fima
Mame:
IN}'-.F'-Gierrts

¥ Container vor zufalliger Loschung schitzen
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In der OU wird eine Gruppe fiir die NAP-Clients erstellt. In
diese Gruppe werden alle Clients hinzugefligt, auf die die
NAP-Einstellungen angewendet werden.

Meues Objekt - Gruppe

g& Erstellen in: infonews.gosecurity. ch/Firma/Computer

Gruppenname:
| MAP-Clients

Gruppenname (Pra-Windows 2000):

INAP-CIients
Gruppenbereich—————————— Gruppentyp
™ Lokal (in Doméne) % Sicherheit
% Global " Verteilung
™ Universal

Danach wird die Rolle ,Netzwerkrichtlinien- und Zugriffs-
dienste” hinzugeflgt:
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%E}:’ Serverrollen auswihlen

Vorbemerkungen

Wahlen Sie fiir die Installation auf dem Server eine

Rollen:

Netzwerkrichtiinien- und Zugriffsd...

[] Active Directory Lightweight Directory Service
Rollendienste Active Directory-Domanendienste (installiert)
[ Active Directory-Rechteverwaltungsdienste

EEEL [] Active Directory-verbunddienste
Status [] Active Directory-Zertifikatdienste
Ergebnisse |:| Anwendungsserver

o

axserver
Metzwerkrichtlinien- und Zugriffsdienste

[ Terminaldienste

[] uDDI-Dienste

[] webserver (113)

[] windows-Bereitstellungsdienste

Bendtigt wird der Netzwerkrichtlinienserver:

Metzwerkrichtinienserver
= [ ] Routing- und RAS-Dienste
[] ras
[] routing
|:| Integritatsregistrierungsinstanz
[ ] Host Credential Authorization-Protokoll

Danach sind drei Schritte notwendig:
- Konfiguration/Anpassen DHCP
- NAP-Policy erstellen
- Gruppenrichtlinie erstellen

INFONEWS - Netzwerkzugriffsschutz

3.2 DHCP-Anpassungen

Erflllt ein Client die NAP-Einstellungen nicht, dann wer-
den alternative DNS-Einstellungen verwendet. Diese fin-
den sich im Register ,Standardmassige Netzwerkzugriffs-
schutz-Klasse”. Hinzugefligt werden die beiden Optionen
»,006 DNS Server” und ,,015 DNS-Doméanenname”.

=

Datei Aktion  Ansicht ?

& | 2mc= | HE| &

=] 8 ws08.infonews. gosecurity.ch

Doo

Seite 9 von 17

= @ Py OEh’onsname I Hersteller I Wert
el Bovionen oo TR
Adresspool & )
(3 Adressi ¢ Mgemein Enwetett |
() Reservierungen Herstellerklasse: IDHC P-Standardoptionen j
{8 Bereichsoptionen
[C§ serveroptionen Benutperdasse: IStandardméBige Netzwerkzugrif'fschutz—}(]asj |
B FSE Zur Verfligung stehende Optionen | Eesd'lreibunc;l
[ 004 Zeitserver Amray von ZBI_I
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|P-Adresse:
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Datei  Aktion  Ansicht ?
BRI IR

@ DHCP Bereichsoptionen
= 8 ws08.infonews.gosecurity.ch -
Optionsname Hersteller We
B @ Pvs - HOnANAM! e L
= ([ Bereich [10.0.0.0] Clienr | ¢ Y e—_——y
Adresspool £
(¥ Adressleases

¢ .ngernein Erweﬂ:ertl

@ Rese.r\u'ierun.gen Herstellerkdasse: IDHCP-Standardoptionen
{8 Bereichsoptionen
(CA serveroptionen Benutzerdlasse: IStandardrnéBige Netzwerkzi
8 IR Zur Verfugung stehende Optionen

1014 Mert-Dump-Datei

015 DNS-Domanenname |
ﬂ [Ty —— |

— Dateneingabe
Zeichenfolgenwert:
|restricted.irrfonews.gosecuﬁty.ch

Am Schluss sehen die Einstellungen wie nachfolgend
gezeigt aus:

Optionsname = Wert i
ﬁDEBRDLItEF 10.0.0.1 Ke
ﬁsﬂﬂﬁ DMNS-Server 10.0.0,10 2in
ﬁsﬂ 15 DNS-Domanenname restricted.infonews. gosecurity. ch St
@ 006 DNS-Server 10.0.0.10 Ke
@ 015 DNS-Domanenname infonews. gosecurity.ch ke

3.3 NAP Konfiguration

Um eine Richtlinie gibt es zwei Mdéglichkeiten: manuell
jede Einstellung vornehmen oder den Wizard ausfiih-
ren. Far die ersten Schritte empfehlen wir den Wizard
zu verwenden und anschliessend Anpassungen nach

INFONEWS - Netzwerkzugriffsschutz

Bedarf vornehmen. Nachfolgend wird der Wizard gezeigt.

MNetzwerdzugrffsrchtinien fir Clientintegritat, Verbindungsanforderungsauthentifizierung und

‘ ﬁ Mit dem Metzwerkrichtinienserver (Metwor Policy Server, NP 5) konnen Sie untemehmensweit
Verbindungsanforderungsautorisierung erstellen und erzwingen.

Standardkonfiguration

Wahlen Sie in der Liste ein Korfigurationsszenario aus, und klicken Sie dann unten auf den Link, um den
Szenario-Assistenten zu dffnen.

MNetzwerkzugriffszchutz (NAF)

Wenn Sie den Netzwerrichtlinienserver (NP5} als MAP-Richtlinienserver (Metwork Access Protection,
Netzwerkzugriffsschutz) konfiguriersn, erstellen Sie Integritatsrchtlinien, die der NPS zum Oberpnifen der
Korfiguration der NAPfahigen Cliertcomputer verwendet, bevor diese eine Verbindung mit lhrem Netzwerk
herstellen. Clients, die nicht der Integritatsrichtlinie emtsprechen, konnen einem eingeschrankten MNetzwer
hinzugefugt und automatisch aktualisiert werden, um die Anforderungen der Integritatsrichtlinie zu erfullen.

B} NAP korfigurieren B Wesiters Informationen

Flr dieses Beispiel verwenden wir die Methode (ber den
DHCP Server. Weitere Maoglichkeiten, die zur Auswahl
stehen:

Cymamic Host Configuration-Protokoll (DHCP)
|Psec mit Integritatsreqgistrierungsstelle (HRA)
IEEE 802 1X {verkabelt)

IEEE 802 1X (drahtlos)

Vinuelles privates Metzwers (VPMN)
Teminaldienstoateway

Wir verwenden ,Dynamic Host Configuration-Protokoll

(DHCP)”. Der Richtlinienname ,,NAP DHCP” belassen wir
unverandert.
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H OST

Netzwerkverbindungzmethode: Bei der Angabe mindestens eines Bersichs, auf dem der NAP aktiviert ist, bewertet der Netzwerkrichtlinienserver

Wahlen Sie die Metzweroverbindungsmethode aus, die im Netzwer: fur MAPfahige Cli (NP5) die Integritat des Clients und filhrt eine Autorisierung fir Clientcomputer durch, die sus den angegebenen

werden soll. Ersteltte Richtlinien funiktionieren nur mit diesem Metzwercverbindungstyp Bereichen eine IP-Adresse anfordem.

Erstellen der Richtlinien fir zusatzliche Metzweroverbindungsmethoden kann der Assiz : ~

werden. Werden keine Bereiche angegeben, gilt die Richtlinie fur alle Bereiche auf den ausgewahlten DHCP-Servem, in
denen der MAP aldiviert ist. Bei Angabe eines Bereichs, in dem der NAP nicht aktivier ist, muss der NAP nach

| Dynamic Host Configuration-Protokall (DHCP) Beenden des Assistenten aktiviert werden.

Klicken Sie zum Angeben mindestens eines Bereichs auf "Hinzuflgen”.
Richtlinienname-
Dieser Standandtext wird als Teil des Mamens fur alle mit diesem Assisterten erstelten
kannen den Standardtext verwenden oder diesen andem.

[NAP DHCP

goSecurity.ch/infonews

DHCP-Bereiche:

Hinzufiigen .. I

Da der NAP-Server auf dem Domain-Controller instal- Bearbeiten..
liert wurde, muss hier kein RADIUS-Client angegeben
werden (Client bezieht sich nicht auf Clientcomputer!)

|

Enftrernen

Das Regelwerk kann auf Clients oder Benutzer greifen. Wir
RADIUS-Clients sind Metzwerkzugnffssenver, keine Clientcomputer. Wenn auf dem | 9 g

DHCP-Server ausgefuhrt wird, kennen Sie diesen Schritt uberspringenund auf weitw ~~ VErwenden unsere vorbereitete NAP-Clients Gruppe.
Sie auf "Hinzufugen™. wenn Sie Remote-DHCP-Server als RADIUS-Clients hinzufugs
hinzugefugten Remote-DHCP-Servern muss auch der NPS ausgefuhrt werden. Darut

DHCP-Server/NPS Verbindungsanforderungen an diesen NPS (der lokale Computer Wenn Sie Zugriff auf Computergruppen gewahren oder verweigem machten. fligen Sie den Computergruppen
2 25 ( Rl Gruppen hinzu. Soll Benutzergruppen Zugriff gewahrt oder verweigert werden, figen Sie den Benutzergnuppen
RADIUS-Clients- Gruppen hinzu. For diese Richtlinie konnen sowohl Computer- als auch Benutzergruppen korfiguriert werden.

Werden keine Gruppen ausgewahtt, gitt die Richtlinie fur alle Benutzer.
Computergruppen:

INFOMEWS\NAP-Clients Hinzufiigen. . I
GO OUT PI’OdUCﬁOﬂ GmbH Entfermer |

Schulstrasse 11
CH-8542 Wiesendangen

Telefon 052 320 91 20

Fax 052 320 91 21 Zusétzlich ist es mdglich, nur auf einen bestimmten
DHCP-Bereich zu wirken. Da wir fiir diese Ubung den
gesamten DHCP-Bereich verwenden (10.0.1.1 -
10.0.1.255), kann dieser Eingabebereich (ibergangen
werden.

Als Wartungsserver definieren wir einen WSUS-Server.
Hier sind weitere Server moglich, z.B. derjenige, der die
Antivirenpattern verteilt. Auf diese Server darf ein Client
zugreifen, wenn er die Bedingungen der Richtlinie nicht
erfallt.

www.goSecurity.ch
Mit Sicherheit an der richligen Adresse. INFONEWS - Netzwerkzugrif‘fsschutz Seite 11 von 17




Neue Wartungsservergruppe Die instalieten Systemintegritatsprifungen sind unten aufgeflht. Wahlen Sie nur die Systemintegritatsprnifungen
aus, die Sie mit dieser Integritatsrichtlinie erzwingen mochten.

Gnippenname: Mame |
I‘-"'.l'SLlS-SE:r\.-'E:r ‘Windows-Sicherheitsintegritatsverfizierung
Wartungsserver:
DM5-Name/IP-Adresse I Anzeigename I ||7 Automatische Wartung won Clientcomputem akdivieren
goSecurlfy.ch/Infonews 10.0.0.10 WiLS Wenn aktiviert, konnen NAPfahige Clientcomputer, denen wegen Nichteinhaltung der Integritatsrichtlinie
vollstandiger Metzwerkzugnff verweigert wird, Softwareupdates von Wartungsservem abrufen.

Wenn deaktiviert, werden nicht mit der Richtlinie kempatible NAPfahige Clientcomputer nicht automatisch

Weiter kann eine Hilfewebseite definiert werden. aktualisiert und erhalten erst bei manueller Altualisierung veollstandigen Netzwerczugriff.
Wartungsservergruppe:
Auf Wartungsservem werden Softwareupdates gespeichert, die for NAP-Clients e . _ o
Wartungsservergruppen enthalten mindestens einen Wartungsserver. Netzwerlkzugriffsbeschrankungen fur Clientcompuier ohne NAP:
Wahlen Sie eine bereits korfigurierte Wartungsservergruppe aus, oder klicken Si ¥ Clientcomputem ohne NAP vollstandigen Netzwerkzugnff verweigem. Nur Zugriff auf beschranktes
Gruppe auf "Neue Gruppe". Metzwerk.
WSLIS-Server " Clientcomputem ohne NAP vollstandigen Netzwerkzugriff gewahren.
Problembehandlung=-URL:

st eine Webseite vorhanden, auf der Benutzem Anweisungen zur Einhatung der pie Zusammenfassung _Zeigt' welche RiChtI_inien automa-

Computer und Gerate erteit werden, ist die URL {Uniform Resource Locator)fird ~ tisch erstellt werden. Diese kdnnen anschliessend ange-
- ) ) ) passt werden.

lst keine Hifswebseite vorhanden, muss keine URL eingegeben wenden.

Folgende Richtlinien wurden erstelt und folgende RADIUS-Clients konfiguriert.

GO OUT Production GmbH

Schulstrasse 11 Ih‘l‘tp:,-’,-‘infl:une'n's_gn Security.ch/nap-hife htm| = Eiien gie zum x‘zieigeg de};nl{n?nﬁgulationf?etgls i{r;'l(Standardbrowser auf "Konfigurationsdetails”.
+ Klicken Sie zum em der iguration auf "Zurick”.
CH-8542 Wiesenddngen + Kicken Sie zum Speichem der Konfiguration und zum Schiiefen des Assistenten auf "Fertig stellen”.
Telof 052 320 91 20 Zum Schluss wird angegeben, ob der Client sich auto- Integritatsrichtlinien:
Uil matisch wartet und ob nicht NAP-Clients auf das Netz- NAP DHCP Kompatibel
Fax 052 320 21 21 . . MAP DHCP Micht kompatibel
werk zugreifen dirfen. . +chifinie:
Verbi orderungsrichtlinie:
MAP DHCP

Metzwerkzichtlinien:
MAP DHCF Kompatibel

MNAP DHCP Micht kompatibel
MAP DHCP Micht NAPfahig
Wartungsservergruppe:
W5US-Server

www.goSecurity.ch
Mit Sicherheit an der richiigen Adresse. INFONEWS - Netzwerkzugrif‘fsschutz Seite 12 von 17




Unter

den:

€ NP5 (Lokal)

| RADIUS-Clients und -Server

&l [5f Richtiinien

| verbindungsanforderungs

| Metzwerkrichtlinien

goSecurity.ch/infonews

35 Wartungsservergruppen

B, Kontofiihrung

Netzwerkzugriffsschutz,
fung kann die soeben erstellte Policy angeschaut wer-

| Integritétsrichtinien
= _b Netzwerkzugriffsschutz
=M Systemintegritétsprifung

Systemintegritatspru-

Systemintegritatsprifungen (SHVs)
erforderichen Einstellungen. Konfigurieren Sie die Systemintegritat

oglichen die Angabe der auf N

Windows Vista | Windows XP

Legen Sie eine Richtinie fiir die Windows-Sicherheitsintegrationspriifung fest. Damit definieren Sie die Anforderungen fir Clientcomputer, die eine

Werbindung mit dem Metzwerk herstellen,
Weitere Informationen. ..

Firewall
’7|7 Fir alle Netzwerkverbindungen ist eine Firewall aktiviert

Einstellungen

Klicken Sie auf "Konfigurieren™, um die Systemintegritatsprifun
und zu korfigurieren.

e |

Far Vista und XP stehen zwei getrennte Einstellungs-
moglichkeiten zur Verfligung. Der Grund dafur ist, dass
bei Vista weitere Sicherheitselemente dazu kamen.
Untenstehend sehen Sie die moéglichen Einstellungen:

GO OUT Production GmbH
Schulstrasse 11
CH-8542 Wiesendangen

Telefon 052 320 91 20
Fax 052 320 91 21

www.goSecurity.ch
Mit Sicherheit an der richtigen Adresse.
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mindestens eine Integritatsrichtlinie hinzu, um die Integritatsprifungen Virenschutz
Name I Siatus ’7|7 Antivirusanwendung ist aktiviert [V Antivirusanwendung ist aktuell
M Windows-Sicherheitsintegritatsverfizierung Konfiguriert Fnmsiesiiin
’7|7 Antispywareanwendung ist aktiviert [V Antispywareanwendung ist aktuel
Windows-Sicherheitsintegrititsverifizie

Automatische Updates
’7|7 Automatische Updates sind aktiviert

r Sicherheitsupdateschutz

™ Zugriff einschrénken, wenn nicht alle verfiigbaren Sicherheitsupdates installiert sind

I'\'-,'ichtig und dariiber j
Mindestanzahl von Stunden seit der letzten Prifung auf neue Sicherheitsupdates: 72
folgenden Quellen aus.

I~ | wals (window Server Update Services) ¥ | Windows Update
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I=EINAP DHCP Kompatibel
=] NAP DHCP Micht kompatibel

NAP DHCP Kompatibel-Eigenschaften

Unter Richtlinien sind die drei Stufen ersichtlich:
- Verbindungsanforderung (in unserem Fall
DHCP)
- Netzwerkrichtlinien

.~ Integritatsrichtinien

& Netzwerkzugriffsschutz
=M Systemintearititspriifuna:
j'_il Wartungsservergruppen

- Integritatsrichtlinien

i Kontofiihrung

Einstellungen |

Korfigurieren Sie die Integritatsrchtlinieneinstellungen. Figen Sie di
Integritatsrichtlinie der Metzwerdichtlinienbedingung mindestens eir

e VEIGILEIEL LU @11 L7 IETIULESE VS WSS SIS IYSTUSTL U 1 s Metzw e TE TR e e e
= J Richtiinien " Verbindungsanforderungsrichtlinie die PEAP-Authentifizierung korfiguriert werden. =L . erzwingen.
|- Verbindungsanforderungs < . .
“ Netzwerkrichtinien Richtlinienname [ Status | Verarbeitungsreiherfolg Bichtlinienname:
. h /o f = Inte 4 T "
7| Integritatsrichtiinien ENAP DHCP Niviet 2 NAFP DHCP Kompatibe
fy W - AP DHCF Kompatibel
gosecurl .c infone b = 8, Netzwerkzugriffeschutz JWindows-Amhemiﬂzierung fiir alle Benutzer verwenden -

=M systemintegritatsprifung
j’j Wartungsservergruppen

Aktiviet 599999

Client-Systemintegritatsprifungen:

%0 Kontofthrung Smrlgi:.: IClient besteht alle Systemintegritatsprofungen
s | ] Wind i dor integutStsrchtine venvendets SHYs:

| 3 Netzwerkrichtlinien

Bedingungen - Wenn die folgenden Bedingungen erflllt sind:

Bedingung | Wert
Tag-und Uhrzeiteinschrankungen  Sonntag 00:00-24:00 Montag 00:00-24:00 Dienstag 00:0

Einstellungen - Dann wenden folgende Einstellungen angewendet

Einstellung | Wert

Richtlinienname

Authentifizierungsanbieter  Lokaler Computer

Folgende

Méglichkeiten

Name
Windows-Sicherheitsintegritatsverfizierung

zur Client-

Systemintegritétsprifung stehen zur Verfligung:

Client besteht alle Systemintegritatsprifungen
Client besteht keine Systemintegritatspnifungen
Cliert besteht mindestens sine Systemintegritatsprifung

I Integritatsrichtlinien ‘NAP D : fi Client besteht mindestens eine Systemintegritatsprifung nicht _
| Netzwerkzugriffsschutz L& NAP DHCP Nicht kompatibel Aiciviert 4 Bei mindestens einer Systemirtegritatsprifung wurde fir den Cliert ein Ube
5 Systemintegritétsprifung ﬁNAP DHCP Nicht NAP-ahia Aldiviert £ Bei mindestens einer Systemintegritatsprifung wurde fur den Client ein Fek
. 35 Wartungsservergruppen Werbindungen mit Microsoft-Routing- und Remotezugriffeserver  Aldiviet ¢ i mi 2 = o= - 1
GO OUT Production GmbH Kantofuhrung e SNE S Bei mindestens einer Systemintegritatsprifung wurde der Client als unbeka

Schulstrasse 11
CH-8542 Wiesendangen

052 320 91 20
052 320 91 21

Telefon
Fax

www.goSecurity.ch
Mit Sicherheit an der richtigen Adresse.

Fl

Unter Integritatsrichtlinien kann festgehalten werden,
ob alle Priifungen bestanden werden missen oder nur

Teile davon.

INFONEWS - Netzwerkzugriffsschutz
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GO OUT Production GmbH
Schulstrasse 11
CH-8542 Wiesendangen

Telefon 052 320 91 20
Fax 052 320 91 21

www.goSecurity.ch
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3.4 Gruppenrichtlinien

Far alle Clients werden nun die NAP-Einstellungen via
Gruppenrichtlinien erzwungen. Dazu wird ein neues
Gruppenrichtlinienobjekt erstellt.

Neues Gruppenrichtlinienobjekt

Mame:

INF-.F‘ Einstellungen

Quell-Stater<Gruppenrchtlinienobjeldt :
| (Kein)

Abbrecher

o]

Zuerst wird der Dienst ,NAP-Agent” automatisch ge-
startet (Computerkonfiguration - Richtlinien - Win-
dows-Einstellungen — Sicherheitseinstellungen — Sys-
temdienste).

INFONEWS - Netzwerkzugriffsschutz

\=[ MAP Einstellungen [W508.infonews.gosecurity.ch] F | Dienstname = I Autostart I Berechtigung
£l il Computerkanfiguration {{FMicrosoft-Softwareschatten... Micht definiert Nicht definiert
B E ichtfinien {FMultmediakiassenplaner Micht definiert Micht definiert

- Softwareeinstellungen a‘NAP—Agent (Network Acces... Michtdefiniert Nicht definiert

= || Windows-Einstellungen - . - PETE S—

|| Skripts (Start/Herunterfahren)
Bl Sicherheitseinstellungen

154 Kontorichtiinien

Iz Lokale Richtfinien

IsH Ereignisprotokol
& Eingeschrénkte Gruppen
4 Systemdienste

il Eigenschaften von NAP-Agent (Network Acces
Sicherhetsrichirie |

::ia. MAP-Agent (Network Access Protection)
=1

)

g Registrierung H W Diese Richtlinieneinstellung definiersn
o Dateisystem . :
o Richtlinien fiir verkabelte Netzw Slihsshes
~| Windows-Firewall mit erweiterte @ Automatisch
_'_' Netzwerklisten-Manager-Richtlin £ Manuel
é_,.gf Drahtosnetzwerkrichtlinien (IEE1
~| Richtlinien fir &ffentiiche Schiiis: " Deakdtiviert

~| Richtlinien fiir Softwareeinschré
| Network Access Protection
8, 1P-sicherheitsrichtlinien auf Acti

ez ez e

Sicherheit bearbeiten... |

Weiter werden die DHCP Einstellungen erzwungen (Com-
puterkonfiguration — Richtlinien — Windows-Einstellungen
— Sicherheitseinstellungen — Network Access Protection —
NAP-Clientkonfiguration - Erzwingungsclient — DHCP-
Quarantaneerzwingungsclient)

(=[ MAP Einstellungen [WS08.infonews, gosecurity.ch] Richt] = |
[ il Computerkonfiguration
= [ Richtlinien
_| Softwareeinstelungen
B[] Windows-Enstellungen
| Skripts (Start/Herunterfahren)
Fl & Sicherheitseinstellungen
|5 Kontorichtlinien
iz} Lokale Richtiinien
| Ereigrisprotokoll
# Eingeschrénkte Gruppen
4 Systemdienste
5 Registrierung
o, Dateisystem
2o/ Richtiinien fir verkabelte Netzwerke
| windows-Firewall mit erweiterter Sict
| Metzwerklisten-Manager-Richtiinien

Erzwingungsclients

B, Abhangige Sete von |Psec
5TS-GaTEWay—Ouaranl'anealzwingungsc\ierrt Dealdiviert
_b EAP-Quarantaneerzwingungsclient Deaktiviert

2]

HEKBME

Dealdiviert

- ¥y
Zifl Drahtlosnetzwerkrichtiinien (IEEE 80: & Leme
~| Richtiinien fiir &ffentliche Schlissel
" Richtlinien fiir Softwareeinschrankun D 79617
= [Z] Metwork Access Protection . -
B 4] NAP-Clentkonfiguration Name DHCP-Quarantaneerzwingungsclient
¢ Erzwingungsdients —|  Beschreibung: Bietet DHCP-basiette Erzwingung fir NAP.
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Fax 052 320 91 21

www.goSecurity.ch
Mit Sicherheit an der richtigen Adresse.

Damit die Einstellungen wirken, miissen diese nun
Ubernommen werden

E ] Metwork Access Protection

g
B g Importieren
) Exportieren |
o, !
= Entfernan

Nun gilt es unter Computerkonfiguration — Richtlinien —
Administrative Vorlagen - Windows-Komponenten
das Sicherheitscenter aktiviert werden.

Eigenschaften von Sicherheitscenter aktivie
Einstellung I Erklarung I Kommentarl

E Sicherheitscenter aldivieren {nur Domanencomputer)

™ Nicht korfiguriert
v Aldiviert
" Dealdiviert

Zu guter Letzt werden die Sicherheitseinstellungen
angepasst. Dazu wird Gruppe ,Authentifizierte Benut-
zer” entfernt und die Gruppe ,NAP-Clients” hinzuge-
fagt.

INFONEWS - Netzwerkzugriffsschutz

GO

IT-SECURITY

HOST

MNAP Einstellungen
Bersich | Dietails I Einstellungen I Delegienng |
Verknupfungen

Fir dieses Verzeichnis anzeigen: Iinfu:unews.gu:useu:urit'_.r.ch

Die folgenden Standorte, Domanen und Organisationseinheten sind mit dem Objekt veronipft :

Ffad | Erzwungen | Vercnipfung akdiviert | Pfz

Gruppenrichtlinienverwaltung 5'

l i Michten Sie diese Delegierungsberechtigung entfernen?

Sicherheit=fi

Die Einstell
Gnippr;nlaueﬁ Ok I Abbrechen |

MName |
52 Authentfizierte Benutzer

Sicherheitsfilterung

Die Einstellungen dieses Gruppenrchtiinienobjekts gelten nur fir die folgenden
Gruppen, Benutzer und Computer:

Mame =
B2 NAPClierts (INFONEWS\NAP-Clients)
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Zusammenfassung der Regeln: 3.6 Client

Computerkonfiguration (Aktiviert) Die folgenden beiden Screenshots zeigen die Meldungen,
e ob ein Client die Anforderungen erfallt oder nicht.
Windows-Einstellungen
Sicherheitseinstellungen ¥ Netwark Access Protection [= ==
Syﬁefﬂme F Your computer is not compliant with the requirements of this network
U Network access will be limited until you update your computer, Please click try
NAP-Agent (Network Access Protection) (Startmodus: Automatisch) again.
. . _
goSecurity.ch/infonews Berechiigungen
Keine Berechtigungen angegeben [ﬂ ‘Windows Security Health Agent Unsuccessful

o Micrasoft Corporation
The Windows Security Health Agent checks the compliance of a computer with

Keine Uberwachung angegeben an administrator-defined policy.

Net . 7 Client instell Version: 1.0, 1D 79744
" P = 1 The Windows Security Health Agent failed to update the security state of this
Nact QuUING: gen computer,
—— - - m
= a Remediation Results:
An administrator must enable a firewall program that is compatible with
Komponente Einstellung ‘Windows Security Center. i
@%SystemRoot % \system 32\dhcpgec dil.-100 Alctiviert
@7 Systemroot i \system 32rasqec dl.-200 Dealdiviert =
_ Try Again -Clnsa
@7% SystemRoot % \system 32\napipsec dll -1 Deakdtiviert
@%SystemRoot % \system 32\tsgqec dil - 100 Deaktiviert
@%SystemRoot % \system32\eapqec.di.- 100 Deaktiviert I_A'zﬁl This computer does nat meet the requirements of this network
Einstell der B t hnittstelle "2 Network access is limited.

Einstellungen der Anforderungsrichtlinie fur die Integritatsregistrierungsstelle
Einstellungen fur die vertrauenswurdige Servergruppe

Administrative Vorlagen 2 Metwork Access Protection (===
Richtliniendefinitionen (ADM¥-Dateien) wurden aus dem lokalen Computer abgenden. I@_I Your computer is compliant with the requirements of this network
k. You have full network access,
Windows-Komponenten/Sicherheitzcenter
. @ Windows Security Health Agent Updated...100%
GO OUT Production GmbH RichHlinie Einstellung Ko Microsaft Corporation
. ; - 2 L The Windows Security Health Agent checks the compliance of a computer with an

Schu|strosse 'I 'I Sicherheitscenter aldivieren (nur Alctiviert sdministrator-defined policy.

Domanencomputer) Version: 1.0, ID 79744
CH'8542 Wlesenddngen Zueatzliche Registri instell The Windows Security Health Agent has finished updating its security state.

Telefon 052 320 21 20

Fax 052 320 91 21 3.5 Quellen

- Microsoft:
http://www.microsoft.com/windowsserver2008
/en/us/nap-technical-resources.aspx

- Thomas Joos [ %) This computer meets the requirements of this network
. n " You have full network access.
Microsoft Windows Server 2008 — Das Hand-
buch

www.goSecurit
Mit Sicherheit an der richiigen Adresse. INFONEWS — Netzwerkzugrif‘fsschutz Seite 17 von 17



http://www.microsoft.com/windowsserver2008/en/us/nap-technical-resources.aspx
http://www.microsoft.com/windowsserver2008/en/us/nap-technical-resources.aspx

