Active-Directory

Das Active Directory ist die zentrale Steuer- und Konfigurationsschnittstelle in einem Windows-Netzwerk. Praktisch alles
kann dartber verwalten und konfiguriert werden. Daher ist die korrekte und sinnvolle Konfiguration sehr wichtig. Dieser
INFONEWS geht dabei auf die verschiedenen Aspekte ein und beantwortet unter anderem die folgenden Fragen:

¢ Aus welchen Bestandteilen besteht das AD?
e Welche Konfigurationen sind moglich?
e Wie funktionieren Gruppenrichtlinien?
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2 Active Directory

Das Active Directory ist der zentrale Verzeichnisdienst
in einem Windows-Netzwerk. Mit der Einfilhrung von
Windows Server 2008 wurde die Kernkomponente als
Active Directory Domain Services (ADDS) bezeichnet.
Das Active Directory (AD) ermoéglicht es, ein Netzwerk
analog einer realen Struktur oder der rdumlichen Ver-
teilung gliedern. Im AD kénnen verschiedene Objekte
gegliedert und verwaltet werden. Dazu gehdéren bei-
spielsweise Benutzer, Gruppen, Computer, Dienste,
Freigaben und viele weitere Elemente. Bereits mit Win-
dows Server 2003 R2 wurden die Moéglichkeiten massiv
erweitert. Windows Server 2008 wurde nochmals stark
erweitert.

3 Rollen

Das AD unter WS08 wurde in finf Rollen aufgeteilt. Die
folgenden Rollen stehen dabei zur Verfligung:

ES}' Serverrollen auswihlen
2

Vorbemerkungen

Serverrollen Rollen:

Bestatigung [] Active Di
Status

Lightweight Directary Services
y-Doménendienste
ry-Rechteverwaltungsdienste
[7] Active Directory-verbunddienste

[7] Active Directory-Zertifikatdienste

Ergebnisse

[] Anwendungsserver
] Dateidienste

|: DHCP-Server

l: DMS-Server

[] Druckdienste

’: Faxserver

e Active Directory-Zertifikatdienste (Active Direc-
tory Certificate Services, AD CS) Diese Rolle
ersetzt die Zertifikatdienste unter Windows

INFONEWS - Active Directory

Wahlen Sie fir die Installation auf dem Server eine oder mehrere Rollen aus.
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Server 2003. Sie kdnnen mit dieser Rolle eine
Public Key Infrastructure (PKIl) aufbauen.

Active Directory-Domanendienste (Active Directo-
ry Domain Services, AD DS) Hierbei handelt es
sich um die Rolle eines Doméanen Controllers fir
das Active Directory. Bevor Sie einen Server zum
Domanencontroller fir das Active Directory
heraufstufen kdnnen, muss diese Rolle installiert
sein.

Active Directory-Verbunddienste (Active Directory
Federation Services, AD FS) Mitden AD FS
kénnen Sie eine webbasierte Single Sign-On
(SSO)-Infrastruktur aufbauen.

Active Directory Lightweight Directory Services
(AD LDS) Mit diesen Diensten konnen Applikatio-
nen, welche Informationen in einem Verzeichnis
speichern, arbeiten. Im Gegensatz zu den Active
Directory Domain Services, wird das Verzeichnis
nicht als Dienst ausgefiihrt. Diese Dienste bendti-
gen keinen reinen Domanencontroller. Auf einem
Server kbnnen mehrere Instanzen laufen. Bei den
AD LDS handelt es sich sozusagen um ein Mini-
Active Directory ohne grosse Verwaltungsfunktio-
nen. Unter Windows Server 2003 wurden diese
Dienste noch Active Directory Application Mode
(ADAM) genannt.

Active Directory-Rechteverwaltungsdienste (Acti-
ve Directory Rights Management Services, AD
RMS) Mit dieser Technologie werden Daten mit
digitalen Signaturen versehen, um sie vor einem
unerwilnschten Zugriff zu sichern. Besitzer von
Dateien konnen basierend auf Benutzerinformati-
onen exakt festlegen, was andere Benutzer mit
den Dateien machen diirfen. Dokumente kbnnen
zum Beispiel als "Nur Lesen" konfiguriert werden.
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4 Betriebsmasterrollen

In einem AD sind alle Domanencontroller gleichberech-
tigt. Auf jedem Domanencontroller kénnen Anderun-
gen vorgenommen werden, die daraufhin zu den ande-
ren Domanencontrollern repliziert werden. Allerdings
gibt es finf unterschiedliche Rollen, die ein Doméanen-
controller annehmen kann:

PDC-Emulator
Infrastrukturmaster
RID-Master
Schemamaster
Doméanennamenmaster

agpwN =

Die verschiedenen Rollen, also PDC-Emulator, Infra-
strukturmaster, RID-Master, Schemamaster und Do-
manennamenmaster, werden als Flexible Single Mas-
ter Operation* (FSMOs) bezeichnet, jede dieser Rollen
ist entweder einmalig pro Domane (PDC-Emulator,
Infrastrukturmaster, RID-Master) oder sogar einmalig
pro Gesamtstruktur (Schemamaster, Domaéanenna-
menmaster). Fallt eine dieser Rollen aus, gibt es im
Active Directory Fehlfunktionen, die schnell behoben
werden miussen, da durch diese Fehlfunktionen der
produktive Betrieb beeinflusst wird. Schon aus der
Bezeichnung Flexible geht hervor, dass diese Rollen
zwar einzelnen Domaéanencontrollern zugewiesen wer-
den, aber auch recht flexibel verschoben werden kén-
nen.

4.1 PDC-Emulator

Die Rolle des PDC-Emulators gibt es in jeder Doméne
von Active Directory einmal. Der erste installierte Do-
manencontroller einer Active Directory-Domane be-
kommt diese Rolle automatisch zugewiesen.

INFONEWS - Active Directory
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e Erist fir die Anwendung und Verwaltung der
Gruppenrichtlinien zustandig. Steht der Doma-
nencontroller, der diese Rolle hat, nicht mehr zur
Verfligung, werden Gruppenrichtlinien fehlerhaft
angewendet und kénnen so gut wie nicht mehr
verwaltet werden, da spezielle Verwaltungskonso-
len, wie die Gruppenrichtlinienverwaltungskonso-
le (Group Policy Management Console, GPMC),
gezielt die Verbindung zum PDC-Emulator auf-
bauen.

e Der PDC-Emulator ist dartiber hinaus fir Kenn-
wortéanderungen bei Benutzern verantwortlich.

e Er steuert auch die externen Vertrauensstellungen
einer Domane.

e Aulerdem ist der PDC-Emulator der Zeitserver ei-
ner Domaéne.

Alle hier beschriebenen Funktionen sind gestért, wenn
der PDC-Emulator nicht mehr zur Verfligung steht.

Um den PDC-Emulator anzuzeigen, klicken Sie mit der
rechten Maustaste auf die Doméne im Snap-In und wéh-
len Sie im Kontextmeni( den Eintrag Betriebsmaster aus.
Es offnet sich ein neues Fenster. Holen Sie die Register-
karte PDC in den Vordergrund. Hier wird Ihnen der aktuel-
le PDC-Emulator der Doméane angezeigt.
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RID  PDC | Infrastrukctur |

Der Betriebsmaster imitiert die Funktionen eines primaren
Domanencontrollers (PDC) for Pra-Windows 2000-Clients. Nur ein Serverin
der Domane Gbemimmt diese Funktion.

Betriebsmaster:

W58 infonews goSecurity.ch

Kicken Sie auf "Andem”, um die Funktion des Betriebs-
masters auf den folgenden Computer zu Obertragen.

IWSﬂB.infonews.gnSecuﬁty.m

4.2 RID-Master

Auch die Rolle des RID-Masters erhalt der erste instal-
lierte Domanencontroller einer Domane automatisch.
Den RID-Master gibt es einmal in jeder Doméne einer
Gesamtstruktur. Die Aufgabe des RID-Masters ist es,
den anderen Domaéanencontrollern einer Doméane Rela-
tive ldentifiers (RIDs) zuzuweisen. Wird ein neues Ob-
jekt in der Domaéne erstellt, also ein Computerkonto,
ein Benutzer oder eine Gruppe, wird diesem Objekt
eine eindeutige Sicherheits-ID (SID) zugewiesen. Diese
SID erstellt der Domanencontroller aus einer doma-
nenspezifischen SID in Verbindung mit einer RID aus
seinem RID-Pool. Ist der RID-Pool eines Doméanencon-
trollers aufgebraucht ist, werden ihm vom RID-Master
neue RIDs zugewiesen. Steht der RID-Master nicht
mehr zur Verfiigung und bekommen die Doménencon-
troller damit keine RIDs mehr, kdnnen keine neuen
Objekte mehr in dieser Domaéne erstellt werden, bis der
RID-Master wieder einem Domaéanencontroller zur Ver-
figung gestellt wird. Jeder Domanen Controller erhalt
zunachst einen Pool von 500 RIDs. Stehen nur noch
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100 RIDs zur Verfagung, fordert er neue RIDs vom RID-
Master an. Steht der RID-Master nicht mehr zur Verfi-
gung, kénnen also pro Domanencontroller der Doméne
immerhin noch bis zu 100 neue Objekte erstellt werden,
was flr die meisten Organisationen ausreichen wird.

Um den Domaéanencontroller anzuzeigen, der die Rolle des
RID-Masters verwaltet, 6ffnen Sie wieder das Snap-In
Active Directory-Benutzer und -Computer, klicken mit der
rechten Maustaste auf die Doméane und wahlen im Kon-
textmenu den Eintrag Betriebsmaster aus.

RID  |PDC | Infrastrukctur |

Der Betriebsmaster verwaltet die Verteilung von RID-Pools an andere
Domanencontroller. Mur ein Server in der Domane Gbemimmt diese
Funktion.

Betriebsmaster:

WS008 infonews.goSecurty.ch

Kicken Sie auf "Bndem”, um die Funktion des Betrichs-
masters auf den folgenden Computer zu ubertragen.

IWSDB.infonews.goSeoJﬁty.ﬁ

4.3 Infrastrukturmaster

Auch den Infrastrukturmaster gibt es in jeder Domane
einer Gesamtstruktur einmal. Diese Rolle erhalt ebenfalls
wieder der erste installierte Domanencontroller einer Ac-
tive Directory-Doméne. In einer Gesamtstruktur mit nur
einer Domane spielt dieser Betriebsmaster keine Rolle.
Seine Bedeutung steigt jedoch beim Einsatz mehrerer
Domaéanen oder Strukturen. Er hat in einer Doméane die
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Aufgabe, die Berechtigungen fiir die Benutzer zu steu-
ern, die aus unterschiedlichen Domanen kommen. Da
die Berechtigungsanfragen sonst sehr lange dauern
wirden, wenn zum Beispiel in den Berechtigungen
einer Ressource Benutzerkonten oder Gruppen aus
unterschiedlichen Domaéanen gesetzt sind, dient der
Infrastrukturmaster einer Doméne sozusagen als Cache
fir diese Zugriffe, um die Abfrage der Berechtigungen
zu beschleunigen. Er wird aulBerdem fiir die Auflésung
von Verteilergruppen verwendet, wenn Sie Exchange
einsetzen, da auch an dieser Stelle eine Gruppe Mit-
glieder aus verschiedenen Doméanen der Gesamtstruk-
tur enthalten kann.

Um sich den Infrastrukturmaster anzeigen zu lassen,
6ffnen Sie das Snap-In Active Directory-Benutzer und -
Computer. Klicken Sie mit der rechten Maustaste auf
die Doméane und wahlen Sie die Option Betriebsmaster
aus. Wechseln Sie auf die Registerkarte Infrastruktur.

"RID | POC  Infrastruldur |

Der Infrastrulturmaster gewahreistet die Konsistenz der Objekte fir
Vorgange zwischen Domanen. Mur ein Server in der Domane fuhrt diese
Funktion aus.

Betriebsmaster:

WS008 infonews.goSecurity.ch

Kicken Sie auf "Andem”, um die Funktion des Betrichs-
masters auf den folgenden Computer zu Ubertragen.

WS008 infonews.goSecurity.ch
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4.4 Schemamaster

Die Struktur eines Verzeichnisses, wie das AD eines ist,
wird Schema genannt. Im Schema ist genau definiert,
welche Informationen auf welche Art gespeichert werden
sollen. Das AD speichert die Daten, das Schema definiert,
wie sie gespeichert werden. Es gibt Objekte und es gibt
Attribute. Die Attribute sind Objekten zugeordnet. Jeder
Verzeichniseintrag ist ein Objekt. Beim AD sind Objekte
also Benutzer, Computer, Freigaben oder Drucker. Das AD
verfligt Gber ein erweiterbares Schema. Dieses gibt die
Moglichkeit, zusatzliche Informationen im Verzeichnis
flexibel zu speichern. Durch das erweiterbare Schema
lassen sich jederzeit zuséatzliche Objekteigenschaften hin-
zufiigen. Diese Funktion wird beispielsweise von Exchan-
ge Server 2000/2003/2007 genutzt. Damit das Schema
erweitert werden kann, wird der Schemamaster benoétigt.
In jeder Gesamtstruktur gibt es nur einen Schemamaster.
Nur auf diesem Schemamaster kénnen Anderungen am
Schema vorgenommen werden. Steht der Schemamaster
nicht mehr zur Verfugung, kénnen auch keine Erweite-
rungen des Schemas stattfinden und die Installation
schlagt fehl. Der erste installierte Domanencontroller der
ersten Domane und Struktur einer Gesamtstruktur erhalt
die Rolle des Schemamasters. Alle Anderungen des
Schemas werden ausschlieRBlich auf dem Schemamaster
durchgefiihrt. Der Schemamaster hat ansonsten keine
Auswirkungen auf den laufenden Betrieb. Solange das
Schema nicht durch eine spezielle Applikation erweitert
wird, spielt dieser Betriebsmaster keine Rolle.

Damit der Schemamaster angezeigt werden kann, mdis-
sen Sie zunachst das Snap-In registrieren, welches das
Schema anzeigt. Aus Sicherheitsgriinden wird dieses
Snap-In zwar installiert, jedoch nicht angezeigt. Geben Sie
Uber Start/Ausfihren den Befehl regsvr32 schmmgmt.dl/
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| Konsolenstamm MName | Typ | Status

BE Active Directory-Schen | “[Jaccount Strukcturell Aktiv The acco

| Klassen H2acsrolicy Strukturell Aktiv ACSPoli

| Attribute #aC5ResourceLimits Strukturell Aktiv ACSRes

ST acssubnet Strukturell Aktiv ACS-Sub

. . . . . . A2 addrecsRankCantainer Strulhurall Al address-
ein. Sie erhalten da_raufhlr} dl_e Information, dass die dll WY cchemamaster andern %] ligress.
im System erfolgreich registriert wurde. “T32PP  Der Schemamaster verwattet Anderungen am Schema. Nur ein plicati
“2app  Serverin der Organisation fithrt disse Funkdtion aus. plicati

2app plicati

i WS08 infonews goSecurty.ch

Laapp jores wvi

DlRegisterServer in schmmgmt.dl erfolgreich durchgefiihrt. S ety bribute
Hr4hpg  Kicken Sie auf "Andem”, um die

Schemamasterfunktion auf den unten

device

Bhap o .
. . _#P9"" angegebenen Schema-FSMO-inhaber zu iltin-D¢
goSecurity.ch/infonews et Ghetragen. oo
Lacert - : brtifica:
B 'W508 infanews goSecurty.ch | s he
i das lass-5cl
. . . s Schiiefien | Hiffe
Anschliessend kann via der MMC das Snap-In Active- J:;das E"Sf“
. . - 2O, m-Car
Directory-Schema hinzufligen. 7% computer Strukturell Aktiy Compute
S72 configuration Strukturell Aktiv Configur

der Infrastrukturmaster auf einem globalen Kata-
log befindet. Ist das der Fall, schldgt der Assistent
das Verschieben der Rolle auf den neuen Doma-
nencontroller vor.

Doméanennamenmaster und Schemamaster soll-
ten auf einem gemeinsamen Domanencontroller
liegen, der auch globaler Katalog ist.

4.5 Empfehlungen

StandardmaRig besitzt der erste installierte Doméanen-
controller einer Gesamtstruktur alle fiinf FSMO-Rollen
seiner Doméane und der Gesamtstruktur. Jeder erste N
Domanencontroller weiterer Domanen verwaltet die
drei Betriebsmasterrollen seiner Doméane (PDC-

GO OUT Production GmbH
Schulstrasse 11
CH-8542 Wiesendangen

Telefon 052 320 91 20
Fax 052 320 91 21

Emulator, RID-Master, Infrastrukturmaster). Vor allem
in groBeren Active Directorys empfiehlt Microsoft je-
doch die Verteilung der Rollen auf verschiedenen Do-
manencontrollern. Zur optimalen Verteilung der FSMO-
Rollen gibt es folgende Empfehlungen:

e Der Infrastrukturmaster sollte nicht auf einem
globalen Katalog liegen, da ansonsten Proble-
me bei der Auflésung von Gruppen, die Mit-
glieder aus verschiedenen Domé&nen haben,
auftreten kénnen. Bei Unternehmen mit nur ei-
ner Doméane missen Sie diese Richtlinie nicht
beachten. Installieren Sie einen zuséatzlichen
Domanencontroller in der Domane, Uberprift

der Assistent flir das Active Directory, ob sich

PDC-Emulator und RID-Master kommunizieren
viel miteinander und sollten daher auf einem ge-
meinsamen Domanencontroller Hegen, der auch
globaler Katalog ist.

www.goSecurity.ch
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5 Globaler Katalog

An jedem Standort im AD sollte ein globaler Katalog-
Server installiert sein. Der globale Katalog ist eine wei-
tere Rolle, die ein Doméanen Controller einnehmen
kann. Im Gegensatz zu den beschriebenen FSMO-
Rollen kann (und sollte auch) die Funktion des globalen
Katalogs mehreren Domé&nencontrollern zugewiesen
werden. Dem globalen Katalog kommt in einer Active
Directory-Doméane eine besondere Bedeutung zu. Er
enthélt einen Index aller Doméanen einer Gesamtstruk-
tur. Aus diesem Grund wird er von Serverdiensten wie
Exchange Server 2007 und Suchanfragen verwendet,
wenn Objekte aus anderen Domanen Zugriff auf eine
Ressource der lokalen Doméne enthalten.

Der globale Katalog spielt dartber hinaus eine wesent-
liche Rolle bei der Anmeldung von Benutzern. Steht
der globale Katalog in einer Doméane nicht mehr zur
Verfligung, kénnen sich keine Benutzer mehr anmel-
den, wenn keine speziellen Vorbereitungen getroffen
worden sind. Ein Doméanencontroller mit der Funktion
des globalen Katalogs repliziert sich nicht nur mit den
Domaénencontrollern seiner Doméane, sondern enthalt
eine Teilmenge aller Domanen in der Gesamtstruktur.
Der erste installierte Doménencontroller einer Gesamt-
struktur ist automatisch ein globaler Katalog. Alle wei-
teren globalen Kataloge muissen hingegen manuell
hinzugefligt werden. Der globale Katalog dient auch zur
Auflésung von universalen Gruppen. Sie sollten aber
nicht alle Doméanen Controller zu globalen Katalogen
machen, da dadurch der Replikationsverkehr zu diesen
Domanencontrollern stark zunimmt. An jedem Standort
sollten zwei bis drei Doméanencontroller diese Aufgabe
Gibernehmen.

INFONEWS - Active Directory

Nachtraglich kénnen Sie wie folgt einen Domanencontrol-
ler zum globalen Katalog konfigurieren:

1.

_5"_3 Server-Manager (WS08)

=l 52 Rallen
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Um einen Domanencontroller als globalen Ka-
talog zu konfigurieren, bendétigen Sie das
Snap-In Active Directory-Standorte und -
Dienste aus dem Server-Manager.

Offnen Sie dieses Snap-In und rufen Sie die
Eigenschaften der Option NTDS Settings Gber
Sites/ <Name des Standor-
tes>/Servers/<Servername> auf.

Auf der Registerkarte Allgemein aktivieren Sie
das Kontrollkastchen Globaler Katalog.

=] f Active Directory-Domanendienste %E - Typ — Beschreibung
B ] Active Directory-Benutzer und -Computer [ NTDS Settings  Domanencontro...
Bl & infonews.goSecurity.ch Eigenschaften von NTDS Settings 2]l

| Computers
2| Domain Controllers :
| ForeignSecurityPrincipals i$‘ NTDS Settings
| Users
[l [ Active Directory-Standorte und -Dienste [\
=[] sites
| Subnets Beschreibung: ||
=L In.te;F-‘Slhe Transports Abfragerchtlinie: I j
| SMTP DNS-Alias: |543602BB-60B0-4984-977C-8D658F 11DADE._msdes in
= [ Default-First-Site-Name
= [ Servers ¥ Globaler Katalog
3 wsos

@

ﬁﬁ Features

| Builtin

DMNS-Server

Algemein | Verbindungen | Objekt | Sicherheit | Atrbut-Edicr |

Die Vergffentlichungsdauer des globalen Katalogs ist won der
Replikationstopologie abhangig.

Haben Sie diese Konfiguration vorgenommen, repliziert
sich der Server zuklnftig mit weiteren Doméanencontrol-
lern und enthéalt nicht nur Informationen seiner Domane,
sondern einen Index der Gesamtstruktur.
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6 Struktur-Elemente
6.1 Struktur (Baum, Tree)

Eine Struktur ist eine hierarchische Anordnung von
Domanen, welche den gleichen, zusammenhangenden
DNS Namensbereich verwenden (Contiguous DNS
Namespace). Pro Tree innerhalb eines Forests sind
also alle AD-Domanen angeordnet, die innerhalb eines
DNS Namensbereichs wie z.B. firma.ch, sub1.firma.ch,
sub2.firma.ch etc. angesiedelt sind.

Samtliche untergeordneten Domé&nen in einem Forest
besitzen eine bidirektionale, transitive Vertrauensstel-
lung mit ihrer jeweils Ubergeordneten Doméane. Ver-
trauensstellungen bewirken zum Beispiel, dass Benut-
zern einer Domane auf Servern in einer anderen Do-
mane Zugriffsrechte erteilt werden kénnen.

6.2 Gesamtstruktur

Eine Gesamtstruktur besteht aus einer oder mehreren
Strukturen (Trees), welche unterschiedliche Namens-
pace verwenden konnen. Samtliche Strukturen der
Gesamtstruktur verwenden ein gemein-sames Schema
und einen gemeinsamen globalen Katalog.

Hinweis: Ein Tree hat abgesehen vom unterschiedli-
chen DNS Namespace keine weitere eigenstandige
Funktionalitdt im AD. Alle Domé&nen in unterschiedli-
chen Trees sind gleichwertig und mittels bidirektionaler
transitiver Trusts baumartig miteinander verbunden.
Einzige Ausnahme ist die Forest Root Domain, welche
als erste Domane eines Forests erzeugt wird und in
sich spezielle Gruppen wie die ,Enterprise Admins”
und ,,Schema Admins” beherbergt.

INFONEWS - Active Directory
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6.3 Vertrauensstellungen

Gesamtstruktrur 1 Gesamtstruktur 2

Tree/Root

Parent/Child

Trust

>

Forest dom3.ch
Trust (roo

ad- intern.dom2.ch externdomZ.W edu.dom3.ch

External
Trust

Seit Windows Server 2003 sind folgende Vertrauensstel-
lungen mdglich:

Trust Typ Beschreibung

Parent/Child Besteht zwischen sédmtlichen Domaéanen
der Gesamtstruktur. Dieser Typ ist tran-
sitiv und gegenseitig (two-way). Diese
Trusts werden standardmassig erstellt

und konnen nicht entfernt werden.

Besteht zwischen samtlichen Strukturen
der Gesamtstruktur. Dieser Typ ist tran-
sitiv und gegenseitig (two-way). Die
Trusts werden standardmassig erstellt
und kénnen nicht entfernet werden.

Tree/Root

External Besteht zu Domaénen, die nicht Mitglied
der Gesamtstruktur sind. Dieser Typ ist
NICHT transitiv und ist ein- oder gegen-
seitig (one-way or two-way).

Forest Besteht zwischen Windows 2003 Ge-
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samtstrukturen, welche sich im Win-
dows 2003 Server Funktionsmodus
befinden. Dieser Typ ist transitiv oder
nicht transitiv und einseitig oder gegen-
seitig (one-way or two-way).

Eine manuelle Vertrauensstellung kann unter den Ei-
genschaften der Domaine im Snap-In "Active Directory-
Doménen und -Vertrauensstellungen" vorgenommen
werden. Im Register "Vertrauensstellungen" kann der
Punkt "Neue Vertrauensstellung" ausgewahlt werden:

Eigenschaften von infonews.goSecurity.ch 2lxl

Aligemein  Vertrauensstellungen |'u"erwa|tei ven |

Domanen, denen diese Domane vertraut (ausgehende

Vertrauensstellungen):
Domanenname | Vertrauen... | Transitiv Eigenschaften...l
Entfemen |

Domanen, die dieser Domane vertrauen (gingehende

Vertrauensstellungen):
Domanenname | Vertrauen... | Transitiv Eigenschgften...l
Enttemen |

MNeue Vertrauensstellung... |

QK I Abbrechen | [Eemebmen Hiffe

6.4 Standorte

Mittels Standorten lasst sich die physische Topologie
eines Netzwerks abbilden. Microsoft empfiehlt, ver-
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schiedene Standorte, die miteinander verbunden sind,
jeweils als eigene Site zu definieren. Standorte werden
festgelegt, um den Replikations- und AD-Netzwerkverkehr
optimal steuern zu kénnen. So ist es zum Beispiel mdg-
lich, den Replikationsverkehr ausserhalb der Geschéftszei-
ten erfolgen zu lassen. Auch werden bei definierten Sites
Benutzeranmeldungen zuerst von Domaéanencontrollern
desselben Standorts ibernommen.

Standort hinzufigen: Unter Sites, Rechte Maustaste -
Neuer Standort auswahlen. Folgendes Fenster 6ffnet sich:

5 8 At oxscny st x
B L] Sites
~| Subnets

_| Inter-Site Transport Ig Erstellenin: infonews goSecurity ch/Configuration//Stes

Default-First-Site-N:

Zuerich

= Bern
£, DNs-Server e |
Features Wahlen Sie ein Standortverknipfungsobiekt fir diesen Standort. Standortver-
Diagnose knipfungsobjekte finden Sie im Container fir inteme und standortibergreifende
Konfiguration Transporte.

Speicher Veripfungsname | Transport |
2 DEFAULTIPSITELINK IP

Als zweites wird unter Subnets, Rechte Maustaste, Neues
Subnetz ein neues Subnetz definiert und mit dem ent-
sprechenden Standort verknpft.
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Prafic:
|1 92.168.10.0/24

Prafiname in den Active Directary-Domanendiensten:
|132.163.1u.u,f24

Standortobjekt fir dieses Prafix auswahlen.

Standortname ||
e
E Defautt-First-Site-Name

E Zuerich

Wird an diesem Standort ein Server zu einem Domain
Controller heraufgestuft, wird anhand der IP-Adresse
des Servers dieser automatisch mit dem richtigen
Standort verknipft.

7 Organisation des ADs

In der Doméane sollten die Objekte in einer sinnvollen
Struktur gepflegt werden. Dazu sollte in der Doméne
als erstes eine neue OU erstellt werden. Diese kann
beispielsweise "Firma" lauten. Darunter werden weitere
Elemente platziert. Es lohnt sich, hier einige Zeit in die
Planung zu investieren. Oft macht es wenig Sinn, die
gesamte Firmenstruktur eins-zu-eins abzubilden. Ver-
einfacht werden die Funktionen nur mit der OU Com-
puter mit den Unter-OUs Desktop, Laptop und Server
sowie die OU User mit den Untergruppen Benutzer und
Gruppen gezeigt:

INFONEWS - Active Directory

=2d
=

GO

Active Directory-Benutzer und -Computer

By

FFEH

0=

4 infonews.goSecurity.ch

| Builtin

~| Computers

o | Domain Controllers

~| ForeignSecurityPrincipals
| Users

o Firma

= 2] Computer

Laptop

Deskop

Server

[
L,
) ) ) ) (e
&
i

| Benutzer
| Gruppen

Hinweise:

Standardmassig werden Computer, die zur Do-
mane hinzugeflugt werden, in der OU Computers
platziert. Hier sollten aber keine Geréte platziert
werden, da keine Gruppenrichtlinien verkntpft
werden kénnen.

Mit dem Befehl redircmp.exe <definierter Name
DN>, Beispiel: redircmp "OU=Clients,
DC=Doméne, DC=Erweiterung" kann ein Ort fir
neu erstellte Computer zugewiesen werden. Wird
ein Computer, z.B. via Wizard oder lokal auf dem
Gerét via Hinzufligen zu einer Domane in eine
Domane integriert, wird das Objekt an diese Stelle
platziert

Standardmaéssig werden neu angelegte Benutzer
in der OU Users platziert. Hier sollten aber eben-
falls keine Benutzer platziert werden, da keine
Gruppenrichtlinien verknipft werden kénnen.

Mit dem Befehl redirusr.exe <definierter Name
DN>, Beispiel: redirusr "OU=Users,
DC=Doméne, DC=Erweiterung" wird analog den
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HOSTING
Computern fiir Benutzer ein neuer Ort zugewie- x
wiesen. Zuruweisende Aufgaben ?'Bl

Wahlen Sie mindsstens eine allgameine Aufgabe, oder definieren Sie |hre eigene ‘W‘J‘ X
Aufgabe. L }
7.1 Delegierung . .
¥ Folgende allgemeine Tasks zuweisen:
Jede OU kann an einen Benutzer, bzw. besser an eine O Essteh, entfemt und verwatist Bendizerkonten A
Gruppe de|egiert werden. Dazu muss mit der rechten [ Setzt Benutzerkennwarter zunick und erzwingt Kennwortanderung be
Maustaste auf die entsprechende OU geklickt und "Ob- E ';;2:"Ti::ﬁﬂ;ﬂ“:;g”g:umen
- . - - . - - "
goSecurlry.ch/ infonews jektverwaltung zuweisen" ausgewahlt werden. Mit Hilfe O Andert die Migliedschaft einer Gruppe
eines Wizards kann anschliessend die entsprechende [ Verwatet Gruppenrichtinien-Verknipfungzn
. . Richtlini bnissatz erstellen (Pl hd
Gruppe hanUgergt werden: H chtlinienergebnissatz erstellen {Planung) [ _.|_|
x € Botzoriiiete Tosksaam Zowcien eilen
Benutzer oder Gruppen ?Fl
Wahlen Sie mindestens einen Benutzer oder eine Gruppe, dem bzw. der Sie die w)' N
Aufgabe der Objektverwaltung zuweisen mochten. L :
Ausgewahtte Benutzer und Gruppen: < Zurick I Weiter | Abbrechen | Hilfe |
2, G_Gruppenname {INFONEWS\G_Gruppenname)

Zusatzlich sollte unter den Eigenschaften im Register
"Verwaltet von" die entsprechende Gruppe hinzugeflgt

werden:
Hnadigen | Entfemen 2lx|
y 'ngemein Verwaltet von ICOM+|
GO OUT Production GmbH
Schulstrasse 11 Name: Iirlfonews.goSecurity.m,"ﬁrmansermeppen,fG_Gm
CH-8542 Wiesendangen < Zuriick Pobrechen | Hil=_| Bgensciadicn Léschen

Telefon 052 320 91 20

Im nachsten Schritt kdnnen die erlaubten Aufgaben
Fax 052 320 91 21

ausgewahlt werden:

www.goSecurity.ch
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7.2 AGDLP_Rege[n Gruppe erstellen:
Zur Vergabe von Rechten in einem Firmennetzwerk ist ——————— x|
ein strukturiertes, immer gleich aufbauendes Vorgehen
sinnvoll. Damit wird sichergestellt, dass auch bei gros- % Erstelenin:  infonews. goSecurity.ch/Firma/User /Gruppen
seren Mengen von Benutzern die Rechtevergabe lber- '
sichtlich bleibt. Auch lasst sich bei spéater folgenden Gruppenname:
Umbauten der Migrationsaufwand erheblich reduzie- | 6_Gruppenname
. . -
goSecurlfy.ch/ infonews ren, wenn die Rechtevergabe nach AGDLP aufgebaut FrrrrerTorE (RES T e
ist. I G_Gruppenname
A Gruppenbereich———————————— Gruppentyp
1. Schritt: " Lokal (in Doméne) & Sicherheit
Im ersten Schritt erhalt der Benutzer (A = & Global " Verteiung
Accounts) eine Mitgliedschaft in einer glo- € Universal
balen Gruppe (G = Global Group)
oK I Abbrech:
Benutzer erstellen: e |
] Zuweisung des Benutzers in diese Gruppe:
\;_) Erstellen in: infonews.goSecurity.ch/Frma/User/Benutzer ﬂﬂ
Ve IVorname Itizlen: Algemein  Mitglieder I Mitglied von I Verwaltet von I
Nachname: INachname Mitglieder:
Mame | Active Directory-Domanendienste-Ordner

Vollstandiger Name: |Vomame Nachname
: : I _3_, Vomame Machname infonews goSecurity ch/Fima,/|User/Benutzer

GO OUT Production GmbH
Schulstrasse 11
CH-8542 Wiesendangen

Benutzeranmeldename:

Ivumame nachname | @infonews .goSecurty.ch j

Benutzeranmeldename (Pra-Windows 2000):
IINFONEWS\ Ivnmame nachname

Telefon 052 320 91 20
Fax 052 320 91 21

< Zurtick I Weiter = I Abbrechen

www.goSecurity.ch
Mit Sicherheit an der richtigen Adresse. INFONEWS - Active Directory Seite 12 von 21
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2. Schritt: 3. Schritt:
Im zweiten Schritt wird die globale Gruppe Im dritten Schritt erfolgt die Vergabe von Zu-
in eine lokale Gruppe (DL = Domain Local griffsberechtigungen (P = Permission) an die
Group) platziert. lokale Gruppe:
Gruppen erstellen: x|
.ngemeinl Freigabe Sicherheit |\c’orga'ngenrersionen| Anpassenl
3 3 Objekt T CAVe ichi
goSecurity.ch/infonews jerinane: & enscmEnene
SI& Erstellen in: infonews.goSecurity. ch/FirmaUser /Gruppen e
ﬂi,, DL_Verzeichnisname (INFONEWS\DL_Verzeichnizname)
Gruppenname:

I DL_Verzeichnisname

Gruppenname (Pré-Windows 2000): Klicken _Sie auf "Bea_rt::leﬂen". um die
Berechtigungen zu andem.

I DL_Verzeichnisname

Berechtigungen fir
Gruppenbergich—————————— Gruppentyp——————————— DL_Verzeichnisname Zulassen  Verweigem

' Sicherheit Vollzugriff =
 Verteilung Andem
 Universal Lesen, Ausfihren

Ordnerinhalt anzeigen
Lesen

Klicken Sie auf "Erweitert”, um spezielle .
OK I Abbrechen Berechtigungen anzuzeigen. Ezsl

Weitere Informationen ber Zuariffssteuenung und Berechtigungen

AR NN

|

Zuweisen der Globalen Gruppe in die Do L T
GO OUT Production GmbH main Local Gruppe:
Schulstrasse 11 Anmeldung an der Domane
CH-8542 Wiesendangen 2 x| Es ist von Vorteil, dass sich Benutzer immer mit deren
Algemein Miglider | Migled von | Venwaket von UPN (User Principal Name) an der Doméne anmelden. Die
Telefon 052 320 921 20 i UPN zeigt definiert sich fast wie die Emailadresse: benut-
Fax 052 320 21 21 Mo ' e zername@domainname. Daher ware es von Vorteil, dass
#2,G_Gruppenrame  infonews.goSecurty.ch/Fima/User/Gruppen die Emailadresse verwendet werden kann. Nur lautet der

Name der Domane oft nicht identisch zur Emailadresse.
Unter dem Dienstprogramm "Active Directory-Doménen
und -Vertrauensstellungen" kann in den Eigenschaften ein
zusatzliches Suffix definiert werden:

www.goSecurity.ch
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& Active Directory-Domanen und VertraL | Name | Typ
]J:' infonews. goSecurity.ch i1 infonews.goSecurity.ch domainDMS
Eigenschaften von Active Directory-Dao : B

Benutzerprinzipalnamen-Suffice I

Die Namen der aktuellen Domane und der Stammdomane sind die
Benutzerprinzipalnamen-Standandsuffice. Wenn atemative Domanennamen
hinzugeflgt werden, wird die Anmeldesicherheit ehaht und die
Anmeldenamen werden vereinfacht.

Figen Sie die atemativen Benutzerprinzipalnamen-Suffice, die wahrend der
Benutzererstellung angezeigt werden sollen. folgender Liste hinzu.

Altemative Benutzerprinzipalnamen-Suffice:

Iemail ch| Hinzufligen I
| Ertfermen |

Die Benutzer kdnnen im Anschluss das neu definierte
Suffix oder das Original-Suffix fiir die Anmeldung an
die Domane verwenden.

Mit dieser Erweitertung reduziert sich der Supportauf-
wand. Gemass einer US-Studie kostet die Entsperrung
eines Benutzerkontos $75. Mitgerechnet wurde hier die
Zeit des Benutzers und des Administrators sowie dass
beide aus ihrer Arbeit herausgerissen werden.

8 Gruppenrichtlinien

8.1 Gruppenrichtlinien verwalten

Eine wichtige Aufgabe bei der Administration von
Netzwerken ist die Verwaltung von Benutzer- und
Computereinstellungen. Damit sind nicht nur Desktop-
Einstellungen oder IP-Adressen gemeint, sondern auch
sicherheitsrelevante Einstellungen und die Konfigurati-
on von Programmen, wie Internet Explorer, Windows-
Explorer oder Office-Programme. Flir diese Verwal-
tungsarbeiten stehen die Gruppenrichtlinien (Group
Policies), oft auch als Gruppenrichtlinienobjekte (Group
Policy Object, GPO) bezeichnet, zur Verfligung. Mit

INFONEWS - Active Directory

GO

Gruppenrichtlinien lassen sich zahlreiche Einstellungen in
einem AD automatisch vorgeben.

Die Verwaltung von Gruppenrichtlinien tber die Gruppen-
richtlinienverwaltungskonsole ist nahezu identisch zu
Windows Server 2003. Die Gruppenrichtlinienverwal-
tungskonsole (GPMC) muss unter Windows Server 2008
nicht mehr heruntergeladen werden. Sie kénnen diese als
Funktion Gber den Server-Manager hinzufiigen (Features
hinzuftigen). Auf Domanencontrollern wird dieses Fea-
ture standardmaRig bereits automatisch installiert.

= _‘il"; Gesamtstruktur: infonews.goSecurity.ch
= (£ Doménen
= 3 infonews.goSecurity.ch
[ Default Domain Policy
Domain Controllers
Firma

£l
iz

0l =

m I“-I“

HEEEEEE

| Benutzer

2| Gruppen

= [ 5t Gruppenrichtiinienobjekte
_: Default Domain Controllers Pe
|5/ Default Domain Policy

% WMIFilter

]| Starter-Gruppenrichtliniencbjekte

8.2 Grundlagen

Allgemein wird oft von Gruppenrichtlinien gesprochen.
Damit sind meistens die GPOs gemeint. Ein GPO ist eine
Gruppenrichtlinie, in der Einstellungen vorgenommen
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und gespeichert wurden. Diese Einstellungen legen fir
Benutzer-PCs oder Benutzerkonten fest, wie sich die
Systeme verhalten. Diese Einstellungen werden inner-
halb eines Containers, der GPO, gespeichert. Damit
diese Einstellungen jedoch auch angewendet werden,
muss die GPO mit Organisationseinheiten oder einer
ganzen Domaéne verknilpft werden. Erst wenn eine
GPO mit einer Organisationseinheit verknipft ist, wer-
den die Einstellungen innerhalb der GPO auf die ent-
sprechende OU angewendet. In diesem Fall spricht
man von Gruppenrichtlinienverkniipfungen.

8.3 Neuerungen in den Gruppenricht-
linien

Windows Server 2008 bietet zahlreiche Neuerungen in
den Gruppenrichtlinien, die natlrlich ihre gesamte
Funktionsbreite erst durch Einsatz von Windows Server
2008 und Windows Vista darlegen. Windows Server
2008 unterstltzt als Neuerung zum Beispiel die Konfi-
guration der Energiesparoptionen fiir Windows Vista.
Auch der Zugriff auf USB-Sticks kann in Windows Ser-
ver 2008, zusammen mit Windows Vista, konfiguriert
werden. Viele Anderungen hat Microsoft beziiglich der
Einstellmdglichkeiten des Internet Explorers integriert.
Auch die Steuerung von Druckerinstallationen und der
Druckerverwaltung in Windows wurde erneuert.

8.4 Neue administrative Vorlagen

Unter Windows XP und Windows Server 2003 gab es
fir unterschiedliche Sprachversionen von Windows
unterschiedliche Versionen der Vorlagendateien
(*.adm-Dateien). Da dies vor allem flir internationale
Unternehmen nicht sehr effizient ist, hat Microsoft das
Design der Vorlagendateien angepasst. Anderungen in
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Gruppenrichtlinien missen dadurch nicht in jeder
Sprachversion eingestellt werden, sondern nur noch ein-
mal zentral im Unternehmen. Die alten Vorlagen-Dateien
(*.adm) konnen unter Windows Server 2008 weiterhin
verwendet werden. Windows Server 2008 verwendet fiir
seine neuen Vorlagendateien sprachneutrale *.admx-
Dateien. Diese bauen auf XML auf. Diese *.admx-Dateien
werden nicht mehr fiir jede einzelne Gruppenrichtlinie
hinterlegt, sondern zentral im Policy-Ordner. Die Grup-
penrichtlinientools - der Gruppenrichtlinienverwaltungs-
Editor und die Gruppenrichtlinienverwaltung (GPMC) -
bleiben weitestgehend unverandert. In den meisten Situa-
tionen werden Sie nicht einmal bemerken, dass es nur
*.admx-Dateien gibt. Die Vorlagendateien von Windows
Server 2008 (*.admx) liegen im  Verzeichnis
C:\Windows\PolicyDefi-nitions.

8.5 Standardgruppenrichtlinien

Nach der Erstellung eines ADs gibt es bereits zwei Grup-
penrichtlinienobjekte. Diese Richtlinien sollten madglichst
nicht verandert werden. Wenn Sie neue Einstellungen
vornehmen wollen, sollten Sie mdglichst eigene Grup-
penrichtlinien definieren und die Einstellungen der Stan-
dardrichtlinien so belassen wie sie sind.
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[ -1oj x|
‘ G (5 :IU | ~ Lokaler Datentrager (C:) ~ Windows - PolicyDefinitions = - {ml I:\ chen L]
Datei Bearbeiten Ansicht Extras 2
Organisieren v 34 Ansichten = 'é"
LinkFavoriten Name =+ || Anderungsdatum | v| Typ | v| Grisfe | vl Markierungen | v| -
. de-DE || ActiveXInstallService,admx || AddRemovePrograms.admx
T Dokumente | adfs.admx || AppCompat.adm:x || AttachmentiManager , adm:x
TE‘ Bilder || AutoPlay.admx | |Bits.admx || CaptureWizard.admx
TJ' Musik || CEIPEnable.admx || CipherSuiteQrder.admx || COM. admx
\ieitere  » || conf.admx || ControlPanel. admx | ContralPanelDisplay. adm:x
. h . f || Cpls.admx |_| CredentialProviders.admx |_ Credssp.admx
goSecurity.ch/infone | D redutadmn  Coniosladns Dot
|| Desktop.admx || Devicelnstallation. admx | |DFS.admx
. nap - L . "
|| DigitalLocker . admx |_| DiskDiagnostic. admx || DiskNVCache. admx
 NTDS || DiskQuota.admx || pistributedLinkTracking. adm:x | DnsClient. adms
ntfrs || DWM.admx || EncryptFilesonMove, admx |_|ErrorReparting.admx
Offiine Web Pag || EventForwarding. admx |_|Eventlog.admx || Event¥iewer,admsx
. Panther || Explorer.adms || FileRecovery.admyx |_|FileSys.admx
PLA || FolderRedirection.admx |_|FramePanes. adm:x || BameExplorer. adm:x |
PolicyDefinitions| || Globalization. adm: || GroupPolicy.admsx | GroupPolicyPreferences. admax
. Provisioning || GroupPalicy-Server.admx || Help.admx |_|HelpandSupport.admx
. Registration || HotStart.admx || ICM.admx |15, admx
RemotePackage: |_|inetres.admx || InkWatson.admx || InputPersonalization. admx
| rescache |_|i5CSLadmx | kdc.admx |_|Kerberos.admx
Resources || LeakDiagnostic.admx |_|Linki ayerTopologyDiscovery.a... | |Logon.admx
| SchCache || MediaCenter.admx | MMC. admx _|MMCSnapins.admx
schemas | MMCSnapIns2.admx |__| MobilePCMobilityCenter,admsx __|MobilePCPresentationSettings. ...
MovieMaker. adm:x MSDT.admx MSLadmx
. security = = =
) MAPXPQec. admx Netlogon.admx NetworkConnections.admx
. ServiceProfiles = ) = } =
. || NetworkProjection. adm || offineFiles.admx | P2P-prrp.admx
servicng
|| ParentalContrals.admx || pca.admx __|PenTraining.admx
| Setup Bl= o i =
147 Elemente (Freier Speicherplatz: 54.4 GB) | |[¥ Computer v

e Default Domain Controllers Policy
Diese GPO ist mit dem Container Domain Cont-

GO OUT Production GmbH
Schulstrasse 11
CH-8542 Wiesendangen

rollers verkniipft. In dieser Richtlinie werden
spezielle Einstellungen vorgegeben, die fir
Domanencontroller notwendig sind. Aus die-
sem Grund sollten Sie auch keine Domanen-

controller aus dem Container Domain Control-

Telefon 052 320 91 20
Fax 052 320 91 21 .

lers in eine andere OU verschieben.
Default Domain Policy

In dieser Richtlinie werden spezielle Einstellun-
gen fur die ganze Doméne gesetzt. Diese Richt-

keit.

www.goSecurity.ch
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linie ist mit dem Domanenobjekt verknipft und
hat daher fir alle OUs in der Domane Gliltig-

8.6 Priorisierung einer GPO-

Verkniipfung

Wenn Sie die Richtlinie erstellt und verknipft haben, kli-
cken Sie die Doméane in der Gruppenricht-
linienverwaltung an. Auf der rechten Seite werden lhnen
alle Gruppenrichtlinien angezeigt, die direkt mit der Do-
mane verknUpft sind. An dieser Stelle kann die Reihenfol-
ge der Ausfiihrung verandert werden.

Gruppen
Verknipfte Gruppenrichtiiniznobjekte |Gn.|ppenrid1ﬂinien\rererbung | Delegierung

Gruppenrichtlinienobjeld | Erzwungen | Verindpfung aktiviert

2 o/ Regel 2 Mein Ja
3 s/ Regsl 3 Mein Ja

8.7 Erzwingen einer Richtlinie

Durch die Vererbung von Gruppenrichtlinien besteht die
Moglichkeit, dass die Einstellung einer Gruppenrichtlinie
durch eine andere Gruppenrichtlinie, die in einer unterge-
ordneten OU definiert ist, Gberschrieben wird. Wenn Sie
zum Beispiel eine Richtlinie, in der die Komplexitat der
Kennworter mitgegeben wird, mit der ganzen Domane
verknipfen, dann wird diese Einstellung an alle Organisa-
tionseinheiten und die darin enthaltenen Benutzer weiter-
gegeben. Ist jetzt aber mit einer untergeordneten Organi-
sationseinheit eine weitere Gruppenrichtlinie verknipft,
die in der Anwendungsreihenfolge nach der Richtlinie far
die Doméane angewendet wird, besteht die Moglichkeit,
dass die Einstellungen der vererbten Richtlinie der Doma-
ne Uberschrieben werden.

Fir Benutzer innerhalb eines Containers gilt immer die

zuletzt angewendete Richtlinie. Wenn also in der Doma-
nenrichtlinie eine Einstellung gesetzt wird, die in der OU
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des Benutzers zurickgenommen wird, dann gilt das
auch fur den Benutzer. Wenn Domanenadministratoren
sicherstellen wollen, dass gewisse Gruppenrichtlinien
nicht Gberschrieben werden kénnen, besteht die M6g-
lichkeit, die Einstellungen dieser Richtlinie zu erzwin-
gen. In diesem Fall kann von untergeordneten Organi-
sationseinheiten die Durchsetzung dieser Gruppen-
richtlinie nicht verhindert werden. Sie kénnen eine
Gruppenrichtlinie erzwingen lassen, indem Sie auf der
rechten Seite der Gruppenrichtlinienverwaltung auf der
Registerkarte Verknlipfte Gruppenrichtlinienobjekte die
VerknGpfung mit der rechten Maustaste anklicken.
Waéhlen Sie im daraufhin getffneten Kontextmen( die
Option Erzwungen aus.

Gruppen
Verknlpfte Gruppenrichtlinienobjekte IGn.lppenridﬂIinien\rererbung Delegierung I

il
Bearbeiten
Erzwungen

v Verknipfung aktiviert

Bericht speichern...

Léschen
Umbenennen
Aktualisieren

8.8 Vererbung deaktivieren

Fir manche Gruppenrichtlinien ist es unter Umstadnden
sinnvoll, die standardméfige Vererbung zu deaktivie-
ren. Wenn Sie zum Beispiel in allen OUs einer Doméne
die Internet Explorer-Einstellungen weitergeben wol-
len, in einer OU aber nicht, dann kdnnen Sie in dieser
OU die Verwendung der Richtlinie deaktivieren, auch
wenn diese mit der ganzen Doméne verknipft ist. Ha-
ben Sie zum Beispiel einige Mitarbeiter, die einen eige-
nen Proxyserver verwenden, zum Beispiel die Entwick-
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lungsabteilung oder die IT-Abteilung, kénnen Sie eine
eigene Gruppenrichtlinie fir diese OU erstellen und sie
mit dieser OU verknlpfen. Die Vererbung der libergeord-
neten Richtlinie kénnen Sie fir diese OU deaktivieren.
Wenn Sie die entsprechende OU in der Gruppenrichtli-
nienverwaltung anklicken, kénnen Sie auf der rechten
Seite der Konsole auf der Registerkarte Gruppenrichtli-
nienvererbung erkennen, welche Verknipfungen von
Ubergeordneten OUs auf diese OU lbernommen - also
vererbt - werden.

Gruppenrichtlinienobjekt hier erstellen und verknipfen. ..
Vorhandenes Gruppenrichtiinienobjekt verkniipfen. ..

Vererbung deaktivieren

Grunnenrichtlinienmndelierinns-Assistent. ..

Nachdem die Vererbung deaktiviert wurde, wird die ent-
sprechende OU mit einem blauen Kreis mit weissen Aus-
rufezeichen gekennzeichnet:

5 o B
a] Regel 2
a] Regel 1
a] Regel 3

8.9 Delegierung

Nebst der Verwaltung von Objekten kann auch die Konfi-
guration von Gruppenrichtlinien delegiert werden. Dazu
muss der entsprechende Benutzer, bzw. besser die ent-
sprechende Gruppe zugelassen werden. Ebenfalls kann
angegeben werden, worauf diese Gruppe Zugriff hat:
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Verkniipfte Gruppenrichtlinisnobjskts I Gruppenrichtlinienversbung  Delegierung

Die folgenden Gruppen und Benutzer haben die ausgewahlte Berechtigung fr die Organisationseinheit.
Berechtigung:

Gruppen und Benutzer:

Mame = | Hierauf anwenden | Einstellung | Vererbt |

S{IAdministlatoren Diesen und alle untergeordnete...  Zulassen Ja

42, Domanen-Admins {INF...  Mur diesen Container Zulassen Nein

42 Organisations-Admins (... Diesen und alle untergeordnete...  Zulassen Ja

82, SYSTEM Mur diesen Cortainer Zulassen Nein
x

Gruppen- oder Benutzemama:

IINFONEWS\G_Gn.lppennarne

Berechtigungen:
IDiesen und alle untergeordneten Container j

INFONEWS - Active Directory

9 WSO08: Neuerungen im AD

9.1 Richtlinien fiir Kennworter

Es ist ein offenes Geheimnis. In den Vorgangerversionen
konnte nur eine Kennwortrichtlinie definiert werden. Dies
war in vielen Fallen unpraktisch, gerade wenn Geréate ins
AD integriert wurden, die andere Vorgaben verlangen.
Dies kann beispielsweise eine Kasse sein, die sechs Zah-
len benoétigt. Flir ein Benutzerkennwort ist dies auf jeden
Fall ungentigend.

Unter Windows Server 2008 kénnen jetzt mehrere Richtli-
nien fir Kennworter definiert werden. Diese Funktion
steht aber nur zur Verfigung, wenn die Doméne im Funk-
tionsmodus Windows Server 2008 betrieben wird. Kenn-
wortrichtlinien kénnen jetzt einzelnen OUs zugewiesen
werden, d.h. sie mlssen nicht mehr dem Doméanenobjekt
zugewiesen sein. Microsoft hat fiir diese Funktion zwei
neue Objekt-Klassen in das Schema des ADs integriert:

- Password Settings Container

- Password Settings

E Server-Manager

Datei  Aktion | Ansicht 2

= IE:} a F Spalten hinzufiigen/entfernen...
Tk Server-Mana  GroBe Symbole
= o Rollen Kleine Symbole

B p .
B = 'ﬁEtIV Liste

= » Details

=

B &
{ —Benutzer, Kontakte, Gruppen und Computer als Container
5 | Erweiterte Features
5 Doméanenfunktionsebene heraufstufen...
£

Anpassen...
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Ebenfalls wichtig ist fur diese neue Funktion ist die OU
Password Setting Container, der unterhalb der OU Sys-
tem im Snap-In Active Directory-Benutzer und - Com-
puter angezeigt wird. Damit diese Uberhaupt angezeigt
werden, muss die Ansicht der erweiterten Funktionen
aktiviert sein (Menubefehl Ansicht/Erweiterte Features).

Ch =
S|

tive Directory-Domanendienste
Active Directory-Benutzer und Computer [ WS
3 infonews.goSecurity.ch

| Builtin

Computers

2 | Domain Controllers
ForeignSecurityPrincpals
LostAndFound
Program Data
System

| AdminSDHolder

| ComPartitions
ComPartitionSets
DomainUpdates
IP Security
Meetings
MicrosoftDMS
Polides
RAS and IAS Servers Access Check
WinsockServices
WMIPolicy
_“_ﬂ Default Domain Policy

°| Dfs-Configuration

| DFSR-GlobalSettings
.;: File Replication Service

| FileLinks

_| Password Settings Container
57| RpcServices
Users
NTDS Quotas

'
B

0O EMBMEME

HEEEEEMNEHEBEBEBEBM]|
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IT-SECURITY

HOST

In dieser OU werden nach Erstellung die Password Set-
tings Objects (PSO) gespeichert. Eine PSO enthélt alle
notwendigen Einstellungen zur Konfiguration von Kenn-
wortrichtlinien.

9.2 Schreibgeschiitzte Doméanencont-
roller

Eine Neuerung sind schreibgeschiitzte Domé&nencontrol-
ler (Read-Only Domain Controller, RODC). Diese Doma-
nencontroller erhalten zwar die replizierten Informationen
von den anderen DCs, kénnen aber selber keine Ande-
rungen entgegennehmen. Somit ist es maoglich, diese
RODCs in einer Niederlassung mit einem kleineren physi-
schen Schutz platziert werden. Ein RODC kennt zwar alle
Objekte im AD, speichert aber nur diejenigen Kennworter,
die explizit festgelegt wurden. Ist ein Benutzer bzw. des-
sen Kennwort nicht bekannt, muss der DC angefragt wer-
den.

Wichtig: mindestens ein DC in einer Gesamtstruktur muss
ein Windows Server 2008 sein. Die anderen dirfen WS03-
DCs sein. Jedoch ist die Replikation zwischen WS03 und
einem RODC weniger zuverlassig. Aus diesem Grund
sollte die Replikation zu einem RODC am besten immer
Uber einen WS08-DC erfolgen.

Hinweis: Bevor ein RODC konfiguriert wird, sollte auf dem
Schema-Master der Gesamtstruktur der Befehl adprep
/rodcprep ausgefuhrt werden.

Zur Konfiguration stehen zwei Moglichkeiten zur Verfi-
gung. Bei der Installation des ADs kann ausgewahlt wer-
den, ob es sich um einen RODC handelt. Ublicherweise
wird jedoch auf einem bestehenden DC die Installation
vorbereitet. Dazu wird in der OU Domain Controllers der

Seite 19 von 21




goSecurity.ch/infonews

GO OUT Production GmbH
Schulstrasse 11
CH-8542 Wiesendangen

Telefon 052 320 91 20
Fax 052 320 91 21

www.goSecurity.ch
Mit Sicherheit an der richtigen Adresse.

Befehl "Konto flir schreibgeschiitzten Domanencontrol-
ler vorbereiten" ausgewahlt:

1ygine 1 1Y
RIwWsos Computer

=] f Active Directory-Domanendienste
= : Active Directory-Benutzer und -Computer [ WS08
= 5 infonews.goSecurity.ch
| Builtin
el
| Fore| _ Objektverwaltung zuweisen. ..
| User| | Konto fiir schreibgeschiitzten Domanencontroller vorbereiten... |

[ Active Directf  Suchen...

| Computers

Domain Controllers

Nun fihrt der Assistent durch die Installation. Am Ende
wird ein Computerkonto fiir den RODC erstellt. In der
Niederlassung kann anschliessend ein Administrator
diesen Server installieren. Der Server bekommt auto-
matisch die Funktion des RODCs zugewiesen.

Anmeldung: meldet sich ein Benutzer nun an, wird
Uberprift, ob das Kennwort des Anwenders bereits auf
den Server repliziert wurde. Falls nicht, wird die Anfra-
ge an einen vollwertigen DC weitergeleitet. Ist die An-
meldung erfolgreich, wird dem RODC ein
Kerberosticket zugewiesen. Der RODC stellt anschlies-
send diesem Benutzer ein eigenes Kerberosticket aus.
Gruppenmitgliedschaften und Gruppenrichtlinien wer-
den Ubrigens nicht jedes Mal vom DC geholt, sondern
sind bereits auf dem RODC gespeichert. Ob das Pass-
wort des Benutzers nun in die Datenbank des RODCs
aufgenommen wird, ist abhdngig von der jeweiligen
Gruppenmitgliedschaft.

Hinweis: Die Kennwdrter von Administratorenkonten
werden in keinem Fall auf einem schreibgeschiitzten
DC gespeichert. Geht die Verbindung zwischen DC und
RODC verloren, findet keine Anmeldung mehr an der
Doméne statt. Der RODC verhélt sich dann wie ein

INFONEWS - Active Directory

GO

normaler Mitgliedsserver, d.h. es sind nur lokale Anmel-
dungen maoglich.

9.3 AD manuell starten und stoppen

Unter Windows Server 2008 ist endlich moglich, den AD-
Dienst im laufenden Betrieb zu stoppen und wieder zu
starten. Dies kann Dbeispielsweise bei der
Offlinedefragmentation des ADs sinnvoll sein oder wenn
Updates installiert werden.

9.4 AD Snapshot-Viewer

Mit dem AD Snapshot-Viewer kénnen versehentlich ge-
I6scht Objekte der Doméane angezeigt werden. Wieder-
herstellen ist zwar nicht moglich, jedoch kann das ent-
sprechende Element angezeigt und die Objektinformatio-
nen neu erstellt werden.

Vorgehen:

1. mit dem Tool ntdsutil.exe miissen regelmassig
Snapshots angelegt werden

2. mit ntdsutil.exe kdnnen anschliessend die Snaps-
hots angezeigt werden.

3. mit dem Befehl dsamain.exe kann ein Snapshot
als LDAP-Server bereitgestellt werden.

4. mitIdp.exe kann nun der Snapshot untersucht
werden

9.5 Versehentliches Loschen verhindern

Unter WS08 sind AD-Objekte vor versehentlichem Lo6-
schen geschitzt. Werden die Eigenschaften eines Objekts
angezeigt, ist der entsprechende Punkt im Register Objekt
sichtbar (Vorher muss "Erweiterte Features" aktiviert sein):
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Allgemein | Mitglieder I Mitglied von | Verwaltet von
Objekt | Sichehet | AbutEdior
Kanonischer Name des Objekds:

Eigenschaften von AlleMitarbeiter ﬂﬂ

inffonews .goSecurty.ch/Computers/Alle Mitarbeiter

Objektklasse: Gruppe

Erstellt am: 31.07.2009 11:15:26

Geandert am: 31.07.2009 11:15:26

USHs (Update Sequence Numbers):
Aktuelle: 12780

Urspringliche: 12780

W Objekt vor zufalligem Loschen schitzen:

Hinweis: Dieser Schutz gilt auch fir Administratoren.

INFONEWS - Active Directory

10 Zusatze

Ubertragen der Betriebsmasterrollen:
http://technet.microsoft.com/de-
de/library/cc778806(WS.10).aspx

Ubernehmen der Betriebsmasterrollen:
http://technet.microsoft.com/de-
de/library/cc757500(WS.10).aspx

Verwalten von Vertrauensstellungen:
http://technet.microsoft.com/de-
de/library/cc758857(WS.10).aspx

11 Quellen

Betriebsmaster
http://technet.microsoft.com/de-
de/library/cc773108(WS.10).aspx

Microsoft Press: MS Windows Server 2008 - Das
Handbuch
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