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sSecurity Management
auf Basis von IS0 27001

Informationssicherheit hat allgemein den Schutz von Informationen als Ziel.
Dabei konnen Informationen sowohl auf Papier, in Rechnern oder auch in

Kopfen gespeichert sein.

Vordringliches Ziel der Informa-
tionssicherheit ist der Schutz
elektronisch gespeicherter Infor-
mationen und deren Verarbei-
tung, wobei stets die Vertraulich-
keit, Integritat und Verfiigbarkeit
der unternehmenskritischen Da-

ZUM AUTOR
Dipl.-Ing, FH, CISSP, Andreas Wisler
IT-Redaktor Maschinenbau
Geschaftsfiihrer GO OUT
Production GmbH
Schulstrasse 11
CH-8542 Wiesendangen

Telefon +41 (0)52 320 91 20

ten zu gewdhrleisten ist. Auf-
grund der Komplexitdt von Infor-
mationstechnik und der Nachfra-
ge nach einer Zertifizierung sind
in den letzten Jahren zahlreiche
Anleitungen, Standards und na-
tionale Normen zur IT-Sicherheit
entstanden. Die internationale
Norm ISO/IEC 27001:2005, «In-
formation technology — Security
techniques — Information security
management systems — Require-
ments» ist der erste internationa-
le Standard zum IT-Sicherheits-
management, der auch eine Zerti-
fizierung ermdglicht. Diese spezi-
fiziert die Anforderungen fiir Her-
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Verbesserung eines dokumentier-
ten Informationssicherheits-Ma-
nagementsystems unter Bertick-
sichtigung der Risiken innerhalb
der gesamten Organisation. Hier-
bei werden samtliche Arten von
Organisationen berticksichtigt.

Risikobeurteilung

Nachfolgend wollen wir uns mit
dem ISO-Standard 27001 etwas
genauer beschdftigen. Bevor
Massnahmen umgesetzt werden
konnen, muss zuerst das Risiko
bekannt sein. Als Risiko wird
nach ISO 73 eine Kombination
aus der Wahrscheinlichkeit eines
(unerwiinschten, unerwarteten,
schddlichen) Ereignisses und des-
sen Konsequenzen definiert. Es
stellen sich damit zwei Fragen:
Welche Ereignisse gilt es zu
untersuchen? Welche Konse-
quenzen konnen daraus entste-
hen?

Nach ISO 27001 soll ein
Informationssicherheits-Manage-
mentsystem (ISMS) aufgebaut
werden, welches die Grundlage
zur Identifikation und Beherr-
schung der Informationssicher-
heitsrisiken sowie zur Sicherstel-
lung der Zuverldssigkeit von Sys-
temen bietet.

Mogliche Ereignisse, die auf
eine Organisation einwirken
konnen sind zum Beispiel geziel-
te Angriffe von Personen auf
technische oder organisatorische
Schwachstellen; Elementarereig-
nisse wie Erdbeben, Feuer, Was-
sereinbruch, Blitzschlag; Fahrlas-
sige Handlungen oder Fehlbedie-
nung von Systemen; Verstosse ge-
gen Gesetze oder Vertrdge; sowie
potentielle Schadigung von Per-
sonen (Ansehen, Gesundheit, Le-
ben).

Die Konsequenzen kénnen je
nach Ereignis unmittelbaren mo-
netdren Schaden verursachen,
aber auch Imageverlust, Verlust
der Kreditwiirdigkeit oder Entzug
von Genehmigungen mit sich
bringen.

_

Der ISO-Standard verlangt fiir
jeden erkannten Informationswert
die Risiken beziiglich der Verfiig-
barkeit, Vertraulichkeit und Inte-
gritdt und gegebenenfalls weiterer
Ziele zu identifizieren und abzu-
schdtzen. Dabei gehen die Bedro-
hungen, Schwachstellen sowie die
Einschdtzung von Ausmass und
Haufigkeit der Schaden ein.

Vorgehen

Wie bereits aus anderen Berei-
chen bekannt, verwendet auch
1SO 27001 das PDCA-Modell von
William Edwards Deming («Plan-
Do-Check-Act» — «Planen, Durch-
fiihren, Priifen, Handeln»):

Planen (Festlegen des ISMS)
Festlegen der ISMS-Leitlinie,
-Ziele, -Prozesse und -Verfahren,
die fiir das Risikomanagement
und die Verbesserung der Infor-
mationssicherheit  notwendig
sind, um Ergebnisse im Rahmen
aller Grundsadtze und Ziele einer
Organisation zu erreichen.

Durchfiihren (Umsetzen und
Durchfiihren des ISMS)
Umsetzen und Durchfiihren der
ISMS-Leitlinie, = Massnahmen,
Prozesse und Verfahren.

Priifen (Uberwachen und
Uberpriifen des ISMS)
Einschédtzen und gegebenenfalls
Messen der Prozessleistung an der
ISMS-Leitlinie, den ISMS-Zielen
und praktischen Erfahrungen,
und Berichten der Ergebnisse an
das Management zwecks Uber-
prifung.

Handeln (Instandhalten und
Verbessern des ISMS)

Ergreifen von Korrekturmassnah-
men und Vorbeugungsmassnah-
men, basierend auf den Ergebnis-
sen von internen ISMS-Audits
und Uberpriifungen des Manage-
ments und anderen wesentlichen
Informationen, zur stindigen
Verbesserung des ISMS.

Die ISO-Norm 27001 be-
schreibt das Informationssicher-
heits-Managementsystem im fol-
genden Satz: «Die Organisation
muss ein dokumentiertes ISMS
im Kontext ihrer allgemeinen Ge-
schaftsaktivitditen und der Risi-
ken, der sie sich gegeniibersieht,
festlegen, umsetzen, durchfiih-
ren, Uiberwachen, tiberpriifen, in-
standhalten und verbessern.»




Die gesamte 1S0-2700x-Reihe besteht aus verschiedenen Standards, die sich

erganzen:

Standard  Verdffentlichung Inhalt
Begriffsdefinitionen zum ISMS
Definition der Zertifizierungsanforderungen an

IS0 27000 10.2005
IS0 27001  10.2005

ein ISMS; Lost BS 7799-2 ab
IS0 27002 2007 Leitfaden zur Implementierung, Kontrollfragen
Lost ISO 17799 beziehungsweise BS 7799-1 ab

ISO 27003 in Arbeit

Einfiihrungshilfe fiir ein ISMS

IS0 27004 2006 Definition von Kennzahlensystemen fiir ein ISMS

IS0 27005 6.2008

Risikomanagement zum ISMS

Lost BS 7799-3 ab

IS0 27006  3.2007

Kriterien fiir Institutionen die das Audit und

die Zertifizierung durchfiihren

IS0 27007  in Arbeit

Aufbau von IS0 27001
Die ISO-Norm 27001 ist in ver-
schiedene Kapitel unterteilt:

Einleitung

Beschreibt den prozessorientier-
ten Ansatz sowie die Vertrdglich-
keit mit anderen Management-
systemen

Anwendungsbereich
Zeigt, wie die Norm angewendet
werden soll.

Begriffe

Alle in der Norm verwendeten
Begriffe werden in kurzen Sitzen
beschrieben

Informationssicherheits-
Managementsystem

Der erste Teil der Norm beschreibt
die allgemeinen Anforderungen
an ein ISMS. Ein wichtiger
Aspekt gilt dem Festlegen (Defini-
tion des Anwendungsbereichs
und der Grenzen; Identifizierung
der Risiken inkl. Analyse und Be-
wertung; Optionen fiir die Risiko-
behandlung mit anschliessender
Auswahl der Massnahmen zur
Risikobehandlung) und dem an-
schliessenden Umsetzen und
Durchfiihren. Die Norm verlangt
hier unter anderem klar, dass ein
Programm zur Schulung und Be-
wusstseinsbildung ~ umgesetzt
wird. Weiter gehoren auch das
Uberwachen und Uberpriifen in
regelmassigen Abstanden dazu.
Die Norm verlangt, dass in regel-
massigen Abstdnden, jedoch min-
destens einmal pro Jahr, interne
beziehungsweise eigene Audits
erfolgen miissen. Diese «inter-
nen» Audits dirfen an externe,
spezialisierten Firmen in Auftrag
gegeben werden. Dies kann sich

Richtlinien fiir das Audit

sicherlich lohnen, kommt doch
eine unabhéngige Drittmeinung
dazu. Alle drei Jahre ist die Zerti-
fizierung zu wiederholen. Sollten
in den internen und externen
Audits Mangel festgestellt wer-
den, sind diese Instand zu stellen
und zu verbessern.

Ein weiteres Kapitel im ersten
Teil beschreibt die Dokumenta-
tionsanforderungen. Die Doku-
mentationen miissen Aufzeich-
nungen von Managementent-
scheidungen enthalten, sicher-
stellen, dass sich Aktivitaten auf
Managemententscheidungen und
Grundsadtze zuriickverfolgen las-
sen, und sicherstellen, dass die
aufgezeichneten Ergebnisse re-
produzierbar sind. Es ist wichtig,
dass es moglich ist, die Beziehung
von den ausgewdhlten Massnah-
men zurlick zu den Resultaten
des Risikoeinschdtzungs- und Ri-
sikobehandlungsprozesses nach-
zuweisen, und weiterhin zuriick
zu der ISMS-Leitlinie und den
-Zielen.

Verantwortung

des Managements

Der zweite Teil nimmt das Ma-
nagement in die Pflicht. Es muss
in acht Punkten nachweisen, dass
es seine Verpflichtungen wahr
nimmt. Dazu gehort auch das Er-
mitteln und Bereitstellen der er-
forderlichen Ressourcen. Weiter
muss die Organisation sicherstel-
len, dass die Schulungen, das Be-
wusstsein und die Kompetenzen
vorhanden sind.

Managementbewertung

des ISMS

Wie bereits erwahnt gilt es das
ISMS mindestens einmal pro Jahr
zu Uberpriifen. Dieses Kapitel der
Norm zeigt, was die Manage-
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mentbewertung im Minimum
enthalten muss. Die Ergebnisse
der Managementbewertung miis-
sen Entscheidungen und Akti-
vitdten zur Verbesserung und
Wirksamkeit sowie die Aktuali-
sierung des Risikoeinschdtzungs-
plans enthalten.

Verbesserung des ISMS

Ein eigenes Kapitel erhélt auch
die Pflege und Verbesserung des
ISMS. Wie der PDCA-Zirkel zeigt,
bewegt sich das ISMS immer wei-
ter. Ein Stillstand ist nicht mog-
lich. Die Organisation muss Mass-
nahmen zur Beseitigung der Ur-
sachen von Nichtkonformitdten
mit den ISMS-Anforderungen er-
greifen, um deren erneutes Auf-
treten zu verhindern. Weiter ge-
horen Vorbeugungsmassnahmen
dazu, damit potenzielle Probleme
erst gar nicht auftreten kénnen.

Anhang A: Massnahmenziele
und Massnahmen

Der Anhang umfasst die Kontroll-
fragen von ISO 27002 in einer

kurzen Ubersicht (siehe folgendes
Kapitel).

Der Anhang B

Enthdlt die OECD-Grundsadtze
und das PDCA-Modell. Zum
Schluss zeigt der Anhang C die
Ubereinstimmungen  zwischen
ISO 9001:2000, ISO 14001:2004
und ISO 27001.

IS0 27002/1S0 27005

Obwohl die ISO-Norm 27001 kla-
re Anweisungen und Aufgaben
enthdlt, ist es nicht immer einfach
entsprechende Massnahmen ab-
zuleiten. Hier helfen der neue
Standard «Information Security
Risk =~ Management»,  kurz:
ISO/TEC 27005:2008, welcher
den Prozess des Security-Risk-
Managements beschreibt und
entsprechende Handlungsemp-
fehlungen fiir Unternehmen lie-
fert. Das Ziel von ISO 27002 «In-
formation technology — Code of
practice for information security
management» definiert ein Rah-
menwerk fiir das IT-Sicherheits-
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management. Es befasst sich mit
den erforderlichen Schritten, um
ein funktionierendes IT-Sicher-
heitsmanagement aufzubauen
und gliedert sich in elf Manage-
mentgebiete mit 39 Massnah-
menzielen. Die Massnahmenziele
enthalten insgesamt 133 Mass-
nahmen (baseline controls), die
zur Zielerreichung umgesetzt
werden konnen. Die elf Manage-
mentgebiete umfassen dabei fol-
gende Punkte: Sicherheitsleit-
linie, Organisation der Informa-
tionssicherheit, Management von
organisationseigenen  Werten,
Personalsicherheit, Physische und
umgebungsbezogene Sicherheit,
Betriebs- und Kommunikations-
management, Zugangskontrolle,
Beschaffung, Entwicklung und
Wartung von Informationssyste-
men, Umgang mit Informations-
sicherheitsvorfdllen, Sicherstel-
lung des Geschéftsbetriebs und
Einhaltung von Vorgaben.

Dokumentation

Eine grosse Herausforderung
stellt die Dokumentation dar.
Standig kommen neue Informa-
tionen dazu, die Prozesse andern
und Risiken verlagern sich. Es ist
wichtig, dass das Management
standig einen Uberblick iiber den
Stand der Arbeiten hat und ent-
sprechende  (Korrektur-)Mass-
nahmen einleiten kann. Auf dem
Markt gibt es einige Programme,
die hier Unterstiitzung bieten. Oft
sind diese aber auf ein Teilgebiet
beschrankt (zum Beispiel Risiko-
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erkennung und -steuerung).
Grosste Firmen haben in der Re-
gel mit grossem Aufwand eine
eigene Losung geschaffen. Die
Pflege bedarf aber eines grossen
Autwands.

Abhilfe schafft die 1Ql SEC
Suite der Firma WMC. Es umfasst
alle Teilbereiche des Sicherheits-
managements, von der konse-
quenten Weiterentwicklung des
betrieblichen Informationssicher-
heitskonzeptes bis hin zum akti-
ven Management der gesamten
Sicherheitsarchitektur. Auf ein-
fachste Weise konnen die Ge-
schiftsprozesse und Untersu-
chungsbereiche erfasst werden.
Anschliessend konnen die Kriti-
kalitdten dieser Prozesse bewertet
werden. Ein umfassender Fragen-
katalog hilft bei der korrekten Er-
fassung und Bewertung. Kon-
trollpunkte werden anschliessend
sauber ausgegeben. Somit verfiigt
die Geschaftsleitung iiber ein um-
fassendes und einfach zu steuern-
des Reporting-System.

Zertifizieruny

Bei der Zertifizierung nach ISO
27001 versuchen sich die Audito-
ren in die Lage des Unterneh-
mens zu versetzen und selber die
Risikostellen zu identifizieren.
Anschliessend werden diese mit
denjenigen des Unternehmens
verglichen. Sind alle vorhanden?
Sind weitere erkannt worden?
Werden entsprechende Massnah-
men abgeleitet?

Erst danach werden die ent-
sprechenden Massnahmen ge-
nauer angeschaut. Dabei geht es
weniger um die technischen De-
tails, sondern um die korrekte Er-
kennung und das Einleiten von
Massnahmen. Diese Schritte
miissen zwingend dokumentiert
werden. Protokolle der Manage-
mentsitzungen und internen Au-
dits bilden einen weiteren Kon-
trollpunkt der Auditoren. Sind
auch hier Risiken und passende
Massnahmen enthalten sowie
Umsetzungen durchgefiihrt? Falls
dies regelmadssig und vollstandig
stattfindet, steht einer erfolgrei-
chen Zertifizierung nach ISO
27001 nichts mehr im Wege.




