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Bis 2008 haben über 90 Prozent
aller neuen Telefonzentralen

auf Voice over IP umgestellt. So
hat es Gartner in einer Studie ver-
öffentlich. Dass dies zu einem
Dauerthema geworden ist, zeigen
auch die zahlreichen Berichte in
verschiedenen Medien. Eine sol-

Neue Gefahren mit VoIP
Voice over IP ist zu einem ständigen Begleiter geworden. Überall liest und
hört man von der neuen kostengünstigen Technik mit den vielen Möglich-
keiten. Doch mit der neuen Errungenschaft kommen auch neue Gefahren 
auf uns zu.

zwar Sinn, jedoch sollte die unter-
drückte Nummer nicht bei allen
Anrufen mitgeschickt werden.
Mit den gestohlenen Identitäten
wird bereits heute im Internet ge-

che Verbreitung zieht natürlich
auch die Hacker und Cracker ma-
gisch an. Grund genug, sich bereits
jetzt mit den Gefahren und Risi-
ken auseinanderzusetzen. Eine
wichtige Organisation zur Identifi-
kation von Gefahrenquellen ist
dabei die Voipsa (Voice over IP Se-
curity Alliance) zu welcher mehr
als 100 Provider, Hard- und Soft-
warehersteller angehören. In der
aktuellen Studie «Threat Taxo-
nomy» wurden über 60 Gefahren-
potentiale für VoIP-Netze, -Endge-
räte und -Anwender umfassend
beschrieben. Die genannten Ge-
fahren teilen sich auf Soziale An-
griffe, Lauschangriffe, Gesprächs-
kontrolle und Störungen auf.

Soziale Angriffe
Diese Art von Angriffen zielt auf
die Persönlichkeit einer Person. Es
wird versucht, möglichst viele In-
formationen über die Person zu
erfahren um anschliessend diese
Identität zu übernehmen. Viele
Provider von VoIP-Diensten er-
leichtern dies, indem die eigene
Rufnummer, die so genannte Cal-
ler ID, relativ einfach gefälscht
werden kann. Damit ist es mög-
lich, eine x-beliebige Nummer zu
übernehmen, die beim Angerufe-
nen auf dem Display erscheint
und so Vertrauen erweckt. Er-
schwerend kommt hinzu, dass
viele Anbieter die unterdrückte
Rufnummer trotzdem mitschi-
cken. Angezeigt wird diese im Di-
splay zwar nicht, aber mittels
einer Protokollanalyse sind alle
Angaben sichtbar. Bei Anrufen
auf Notfallnummern macht dies

ZUM AUTOR
Dipl.-Ing, FH, CISSP, Andreas Wisler
IT-Redaktor Maschinenbau
Geschäftsführer GO OUT 
Production GmbH
Schulstrasse 11
CH-8542 Wiesendangen

Telefon +41 (0)52 320 91 20
www.goout.ch 
info@goout.ch Bi

ld
:A

rc
hi

v



Das Schweizer Industriemagazin. Seit 1972. |  maschinenbau 2/2009 15

handelt. Vor allem für Scheinver-
käufe bei Ebay herrscht ein reger
Handel mit diesen Angaben. 

Ein weiterer Faktor sind
Spam-Meldungen. Wie bei E-
Mail bereits unrühmlich bekannt,
nimmt auch Spam über VoIP-Me-
dien schnell zu. Für den Versen-
der solcher Werbemitteilungen
sind keine oder nur marginale
Kosten verbunden, der Empfän-
ger hingegen muss sich eine ge-
sprochene Mitteilung anhören.
Daher gilt, wie bei Emailadressen,
nur vertrauenswürdigen Perso-
nen und Institutionen die eigene
Rufnummer bekannt geben.

Lauschangriffe
Lauschangriffe sind eine klassi-
sche Methode, die aus vielen Fil-
men bekannt ist. Auch bei digita-
len Nachrichten wird versucht,
den gesprochenen Text mitzuhö-
ren. Dazu müssen jedoch die Da-
tenpakete abgefangen und zu-
sammengesetzt werden. Im Inter-
net sind bereits zahlreiche Tools
verfügbar, die diese Arbeit auto-
matisch übernehmen. Jedoch
kann nicht einfach ein Kabel «an-
gezapft» werden, sondern die Pa-
kete müssen über den eigenen
Rechner umgeleitet werden. Man
in the middle Attacken nennt
man diese Möglichkeit. Damit
dies erst möglich wird, muss der
Benutzer dazu gebracht werden,
eine Software einzuspielen. Hier
kommt wieder der soziale Faktor
dazu. Gelingt es, dem Benutzer
eine Software unterzujubeln (dies
können zum Beispiel Viren, Tro-
janische Pferde oder eine E-Mail
mit «Anlage» sein), werden alle
Pakete zuerst an den Angreifer

geschickt und erst dann weiter an
den eigentlichen Empfänger. 

Gesprächskontrolle
Gelingt es, eine Verbindung so zu
übernehmen, sind nebst dem Ab-
hören auch Manipulationen am
Gespräch möglich, so zum Bei-
spiel das Verändern von Inhalten,
Rufumleitungen oder dem Be-
enden des Gespräches. 

Störungen
Anders als bei der bekannten Te-
lefonie, können Voice over IP Ge-
räte mit relativ kleinem Aufwand
gestört werden. Zu den bekannte-
sten Angriffen zählt DoS (Denial
of Service). Ziel ist es, die Infra-
struktur so zu «beschäftigen»,
dass ein normaler Betrieb nicht
mehr möglich ist. Wahlwiese
werden so viele Datenpakete an
den Empfänger geschickt, dass die
Leitung überlastet ist oder es wird
eine Schwachstelle im Endgerät
ausgenutzt, welche das Gerät
zum Absturz bringt. In der Folge
können weder Telefonate emp-
fangen noch gemacht werden.
Wie bei DoS-Angriffen auf eine
Webseite, ist ein Schutz der VoIP-
Infrastruktur nur sehr schwer
möglich.

Schutzmöglichkeiten
Dass die oben beschriebenen Ge-
fahren real sind, zeigen die ver-
schiedenen Tools und Anleitun-
gen, die im Internet abrufbar
sind. Schutzmöglichkeiten umzu-
setzen ist jedoch nicht einfach.
Nicht alle Hersteller implementie-
ren die Standard-VoIP. Protokolle
in der gleichen Art und Weise.
Ein effektiver Schutz kann im
Moment nur bei den Herstellern
geschehen. Sie müssen Möglich-
keiten implementieren, die weder
gestört noch manipuliert werden
können. Erste Ansätze sind auf
dem Markt verfügbar. Diese ge-
nügen jedoch der kommenden
Verbreitung nicht. Daher gilt es
abzuwarten, was uns die Technik
in Zukunft bringt.

Das kostenlose Programm Skype hat
Voice over IP erst bekannt gemacht.
Durch die einfache Installation und
Benutzung hat sich eine riesige An-
wender- und Fangruppe gebildet. Im-
mer wieder wird über die Sicherheit
dieser Applikation diskutiert. Da der
Programmcode nicht öffentlich be-
kannt ist, kann auch kein abschlies-
sendes Urteil gebildet werden. Fakt
ist jedoch, dass viele Angriffe auf
typische Voice over IP Geräte bei
Skype nicht möglich sind. Zusätzlich
werden die Verbindungen zwischen
Anrufer und Angerufenen mit AES
(Advanced Encryption Standard)
sicher verschlüsselt. Ein Abhören ist
somit nicht möglich.


