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Uberwachung von Netz-
werk und Periphenrie

Die IT Mitteln sind zu einem unverzichtbaren Hilfsmittel geworden.

Fallt zum Beispiel das E-Mail aus, ist die Aufregung oft sehr gross. Fiir den
Administrator ist es dabei nicht einfach, immer den Uberblick iiber den
Zustand der vorhandenen Mittel zu behalten.

m auf eine Storung friithzeitig

reagieren zu konnen, werden
Monitoring-Systeme eingesetzt.
Sie iberwachen per Netzwerk die
Verfiigbarkeit von Diensten und
informieren den Administrator,
wenn etwas nicht mehr im grii-
nen Bereich lduft. So erfdhrt er
schnell, wenn der Web-Server
nicht mehr antwortet, ein Dienst
abgestlirzt oder eine Harddisk ge-
fillt ist. Da das Monitoring-Sys-
tem solche Dienste standig priift,
konnen Fehler friithzeitig erkannt
und geeignete Massnahmen ge-
troffen werden.

Das Stichwort «Netzwerk-
tiberwachung» erzeugt bei Goog-
le eine Flut von tber 59000 Do-
kumenten. Dies beweist, dass das
Thema sehr aktuell ist und in Zu-
kunft vermutlich auch bleibt. In
dieser Flut von Madoglichkeiten
den Uberblick zu behalten ist
nicht einfach. Dieser Beitrag kann
ebenfalls nicht auf alle eingehen,
sondern stellt lediglich einige da-
von vor.

Funktionsweise

Um eine sinnvolle Ubersicht tiber

das Netzwerk und die angeschlos-

senen Gerdte zu bekommen, soll-

ten die Monitoring-Programme

mindestens folgende Funktionen

haben:

- Statusiiberwachung von Gera-
ten (oft als reine Pings ausge-
fiihrt)
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— Uberwachung verschiedener
Betriebssysteme (mindestens
Windows, Unix und Linux)

- Uberwachung von Protokollen
(zum Beispiel HTTP, SMTP,
usw.)

— Uberwachung von Eventlogs

— Uberwachung von Festplatten
und deren Speicherbelegung

- Uberwachung von Services
und Prozessen

- Einfache Ansicht, die auf einen
Blick den Zustand zeigt

— Verschiedenen Alarmierungs-
funktionen (oft Net Send (Win-
dowsnachrichten), E-Mail oder
SMS)

— Loggingfunktionen (zur spate-
ren Auswertung, zum Beispiel
Verfiigbarkeit eines Dienstes
wéahrend einer bestimmten
Zeit)

Zwei Programme, die diese Funk-

tionen bieten und zudem kosten-

los verfiighar sind, sind zum
einen Nagios und zum anderen

Big Brother. Auf beide soll in der

Folge eingegangen werden.

Nagios

Als statusorientiertes Monitoring
Programm hat sich in den letzten
Jahren Nagios etabliert und wird
auch in vielen Firmen eingesetzt.
So liberwacht Yahoo in den USA
100000 Rechner mit Nagios. Die
Kernfunktion, der Nagios-Pro-
zess, kiimmert sich dabei nur um
den Aufruf der installierten Plug-
ins. Diese liefern die Resultate zu-
riick an Nagios, welches die Aus-
wertung der Ergebnisse und die
Benachrichtigung, die wiederum
iiber Plug-ins geschieht, ausfiihrt.
Nagios ldauft auf allen iblichen
Unix-Varianten inklusive Linux.
Es iiberwacht ebenfalls Windows-
Systeme und Netzwerkkompo-
nenten, die das Protokoll SNMP
(Simple Network Management

Protocol) sprechen. Bereits ste-
hen dutzende von Plug-ins (Er-
weiterungen) zur Verfiigung.
Ebenso lassen sich diese Plug-ins
einfach in beliebigen Program-
miersprachen selbst entwickeln.

Nagios ruft ein Plug-in mit
einer Reihe von konfigurierbaren
Parametern, wie etwa dem zu
prifenden System auf und erhalt
den Status zuriick: entweder
«OK», «Warning», «Critical»
oder «Unknowny». Bei einem Sta-
tuswechsel durchlduft das Ereig-
nis eine vordefinierte Filterkette.
Erst wenn alle Filter eine Benach-
richtigung erlauben, verschickt
Nagios sie beispielsweise per E-
Mail oder SMS an einzelne Kon-
taktpersonen oder Gruppen. Der
gesamte Vorgang ist umfassend
konfigurierbar; so konnen zum
Beispiel verschiedene Kontakt-
gruppen zu unterschiedlichen
Zeiten oder nacheinander be-
nachrichtigt werden.

Mitte Madrz ist die Version 3.0
erschienen. Die Statusiibersicht
wurde dabei nur marginal iiber-
arbeitet. Die vielen Anderungen
sind unter der Haube zu finden.
Erwdhnenswert ist sicherlich die
verbesserte Abfrage der zu iiber-
wachenden Gerdte. Diese paralle-

le Kontrolle erhoht die Ge-
schwindigkeit und verhindert,
dass eine blockierte Abfrage alle
anderen Abfragen verzogert.
Weitere Infos:
WWWw.nagios.org
www.nagios-portal.de
www.nagiosexchange.org/

Big Brother

Eine Alternative zu Nagios, ist das
fiir den nichtkommerziellen Be-
trieb ebenfalls kostenlos verfiig-
bare Big Brother. Vor einigen Jahr
wurde die Software von Quest
iibernommen. Die Freeware Ver-
sion ist aber weiterhin im Inter-
net herunterladbar.

Die Serverkonsole von Big
Brother ist fiir Unix- und Win-
dows-Systeme erhéltlich. Im
Gegensatz zu Nagios fiihrt der Big
Brother Dienst alle Uberwachun-
gen zentral aus. So kdnnen Syste-
me angepingt und Dienste aufge-
rufen werden. Erst wenn lokale
Daten ausgewertet werden sollen
(zum Beispiel Harddisk, Event-
logs usw.) kommen sogenannte
Clients zum Einsatz. Diese wer-
den direkt auf dem zu iiberwa-
chenden System installiert. Ver-
fiighar sind diese Clients fiir No-
vell, Mac OS, AS400, VAX
OpenVMS VM/ESA und natiir-
lich Unix und Windows (Win-
dows Server 2008 muss von Hand
installiert werden). Diese Vielfal-
tigkeit garantiert eine liickenlose
Uberwachung. Sinnigerweise
kommunizieren Clients und Ser-
ver via den Port 1984 miteinan-
der (Frei nach George Orwell).

Die Konfiguration erfolgt,
eher untypisch fiir Windows-Ad-
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ministratoren, in Textdateien. Re-
lativ einfach werden die zu kon-
trollierenden Systeme aufgelistet,
wahlweise auch gruppiert, und
die dazu gehorenden Services an-
gegeben. Eine zweite Datei kiim-
mert sich um die Alarmierung.
Hier wird definiert, wer, wann
und wie alarmiert werden soll.
Einmal konfiguriert, gentigt es,
den Service zu starten.

Wie fiir Nagios auch, gibt es
eine Vielzahl von Erweiterungen,
die einfach hinzugefiigt werden
konnen. So ist es beispielsweise
moglich, auch eine USV abzufra-
gen und damit zu erkennen, wie
lange die Restkapazitdt reicht
oder ob die Lebensdauer der Bat-
terie bald zu Ende geht.

Weitere Infos:

www.bb4.org

www.deadcat.net

Kommerzielle Produkte

Dass dieser Markt stark um-
kampft ist, zeigen auch die vielen
kostenpflichtigen Programme, die
verfiigbar sind. Zwei bekannte in
dieser Gattung sind sicherlich
WhatsUp von Ipswitch und HP
Openview. An dieser Stelle sollen
beide kurz vorgestellt werden.

Whats Up
WhatsUp Gold ist eine umfangrei-
che Losung fiir Applikations- und
Netzwerk-Monitoring und ist
vollstindig webbasierend. Im
Gegensatz zu den vorgestellten
kostenlosen Varianten, erfasst es
die Netzwerkelemente automa-
tisch und bindet diese ein. Zudem
ist es moglich, Handlungsschemen
zu definieren. Erst wenn mehrere
Ereignisse zutreffen, wird entspre-
chend Alarm ausgeldst. Erweitert
ist auch die Ausgabe der Daten.
Dies hilft vor allem beim Berech-
nen von statistischen Werten.
Weitere Infos:
www.ipswitch.com
de.whatsupgold.com

HP OpenView

Das Portfolio von HP OpenView
geht weit iiber eine reine Uber-
wachung. OpenView deckt ver-
schiedene Bereiche des IT-Ma-
nagements ab und besteht aus
einer Reihe integrierter Module.
Fiir die Uberwachung zustindig
ist der Network Node Manager
(NNM). Der NNM dient zur
SNMP-Uberwachung der TP-Ebe-
ne von Netzwerkkomponenten.
Dies sind typischerweise Swit-
ches, Router und Firewalls. In der
Advanced Edition sind weiterge-
hende Kontrollen moglich. Ver-
schiedene Plugins erweitern das
Paket. Neben der grafischen Dar-
stellung der Knoten gibt es einen
Alarmbrowser, in dem Ereignisse
angezeigt werden. Durch das Ver-
kniipfen mit Skripten konnen
ereignisabhdngig Aktionen aus-
gelost werden. Neben dem Uber-
wachen der Erreichbarkeit der
Netzwerkkomponenten werden
typischerweise Bandbreitenkapa-
zitdaten, der Status von Interfaces,
Leitungsfehler, Router-CPUs und
Backups tiberwacht.

Weitere Infos:
www.hp.com

Der Vergleich zeigt, auch kosten-
lose Programme bieten eine Viel-
zahl von Méglichkeiten, ein Netz-
werk komplett zu tiberwachen
und entsprechend Alarme auszu-
losen. Dabei miissen sich diese
nicht vor teuren, kommerziellen
Programmen verstecken.

Stort es nicht, die Konfigura-
tionen in Textdateien vorzuneh-
men und Abstriche an der grafi-
schen Auswertung hinzuneh-
men, ist ein proaktiver Schutz
durchwegs mit Freeware Pro-
grammen moglich.
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