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SICHERHEIT

otandards zur
Datensicherung

Die Sicherheit von Information ist heute zentral.

Ein

Weg dazu ist ein Security Management auf Basis der

1ISO 2700x Standards.

VoN ANDReas WISLER

nformationen und Daten gehdren heute fiir

alle Unternehmen zu ihren wichtigsten Gii-

tern, und diese zu schiitzen ist ein Muss.

Aufgrund der Komplexitit von Informa-
tionstechnik und der Nachfrage nach einer
Zertifizierung sind in den letzten Jahren zahl-
reiche Anleitungen, Standards und nationale
Normen zur IT-Sicherheit entstanden. Die in-
ternationale Norm ISO/IEC 27001:2005 ist eine
davon und der erste internationale Standard
zum IT-Sicherheitsmanagement, der auch eine
Zertifizierung ermoglicht. Diese Norm spezifi-
ziert die Anforderungen fiir Herstellung, Ein-
fiihrung, Betrieb, Uberwachung, Wartung und
Verbesserung eines dokumentierten Informa-
tionssicherheits-Managementsystems unter
Beriicksichtigung der Risiken innerhalb der
gesamten Organisation. Hierbei werden samt-
liche Arten von Organisationen beriicksichtigt.

Das Wichtigste ist die
Risikobeurteilung

Nachfolgend wollen wir uns mit dem 1SO-
Standard 27001 etwas genauer beschaftigen,
der einen aktiven Schutz der Informationen
gewahrleistet. Nach ISO 27001 soll ein Infor-
mationssicherheits-Managementsystem (ISMS)
aufgebaut werden, welches die Grundlage zur

IN KURZE

- Die internationale Norm 1SO/IEC
27001:2005 ist ein Standard zum
IT-Sicherheitsmanagement und
ermoglicht eine Zertifizierung.

- Die Basis dafiir bilden die eige-
nen Risiken, die zum Start un-
bedingt gefunden und bewertet
werden missen.

- Die 1S0-2700X-Normen sind nach
dem Plan-Do-Check-Act-Modell
aufgebaut und zu handhaben.
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Identifikation und Beherrschung der Informa-
tionssicherheitsrisiken sowie zur Sicherstel-
lung der Zuverldssigkeit von Systemen bietet.
Bevor jegliche Massnahmen umgesetzt wer-
den konnen, muss allerdings zuerst das Risiko
bekannt sein. Als Risiko wird nach 1SO 73 eine
Kombination aus der Wahrscheinlichkeit eines
unerwiinschten, unerwarteten oder schad-
lichen Ereignisses und dessen Konsequenzen
definiert. Es stellen sich damit zwei Fragen:
Welche Ereignisse gilt es zu untersuchen? Wel-
che Konsequenzen kdnnen daraus entstehen?
Magliche Ereignisse, die auf eine Organisa-
tion einwirken kdnnen, sind zum Beispiel ge-
zielte Angriffe von Personen auf technische
oder organisatorische Schwachstellen, Ele-
mentarereignisse wie Erdbeben, Feuer, Was-
sereinbruch oder Blitzschlag, fahrlassige
Handlungen oder Fehlbedienung von Syste-
men, Verstosse gegen Gesetze oder Vertrige
sowie potentielle Schadigung von Personen.
Die Konsequenzen solcher Ereignisse kon-
nen je nachdem unmittelbaren monetdren
Schaden verursachen, aber auch Imageverlust,
Verlust der Kreditwiirdigkeit oder Entzug von
Genehmigungen mit sich bringen. Der 1SO-
Standard verlangt deshalb fiir jeden erkannten
Informationswert die Risiken beziiglich der

DAS SIND DIE ISO-STANDARDS 2700X

Verfiigharkeit, Vertraulichkeit und Integritat
und gegebenenfalls weiterer Ziele zu identifi-
zieren und abzuschatzen. Dabei gehen die
Bedrohungen, Schwachstellen sowie die Ein-
schatzung von Ausmass und Haufigkeit der
Schéden ein.

Wie ein ISMS funktioniert

Wie bereits aus anderen Bereichen bekannt,
verwenden auch die ISO-2700X-Normen das
PDCA-Modell (Plan-Do-Check-Act) von William
Edwards Deming (siehe dazu Grafik). Dem-
nach muss ein Informationssicherheits-Ma-
nagementsystem immer folgendermassen auf-
gebaut sein und angewendet werden:

Als erstes gilt es, die ISMS-Leitlinie, -Ziele,
-Prozesse und -Verfahren festzulegen, die fiir
das Risikomanagement und die Verbesserung
der Informationssicherheit notwendig sind,
um Ergebnisse im Rahmen aller Grundsatze
und Ziele einer Organisation zu erreichen.
Danach miissen das Umsetzen und Durchfiih-
ren der ISMS-Leitlinie, Massnahmen, Prozesse
und Verfahren definiert werden. Schliesslich
folgen das Einschdtzen und gegebenenfalls
Messen der Prozessleistung an der ISMS-Leit-
linie, den ISMS-Zielen und praktischen Erfah-
rungen sowie das Berichten der Ergebnisse an
das Management zwecks Uberpriifung. Ab-
schliessend folgen das Handeln, das Ergreifen
von Korrekturmassnahmen und Vorbeugungs-
massnahmen, basierend auf den Ergebnissen
von internen ISMS-Audits und das Uberpriifen
des Managements und anderen wesentlichen
Informationen zur standigen Verbesserung des
ISMS.

Aufbau von IS0 27001

Schauen wir uns die 1SO-Norm 27001, die in
mehrere Kapitel unterteilt ist, noch ein biss-
chen genauer an. Der erste grosse Teil der
Norm beschreibt die allgemeinen Anforde-
rungen an ein ISMS. Ein wichtiger Aspekt gilt,
das haben wir uns ja bereits ndher ange-

Die gesamte 1S0-2700x-Reihe besteht aus verschiedenen Standards, die sich erganzen:

Standard
IS0 27000
IS0 27001
IS0 27002
IS0 27003
IS0 27004
IS0 27005
IS0 27006
IS0 27007

Inhalt

Einfiihrungshilfe fiir ein ISMS (in Arbeit)
Risikomanagement zum ISMS

Richtlinien fiir das Audit (in Arbeit)

Begriffsdefinitionen zum Informationssicherheits-Managementsystem (ISMS)
Definition der Zertifizierungsanforderungen an ein ISMS
Leitfaden zur Implementierung, Kontrollfragen

Definition von Kennzahlensystemen fiir ein ISMS

Kriterien fiir Institutionen, die das Audit und die Zertifizierung durchfiihren
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schaut, dem Festlegen und dem anschlies-
senden Umsetzen und Durchfiihren. Dazu ge-
horen die Definition des Anwendungsbereichs
und der Grenzen, die Identifizierung der Ri-
siken inklusive einer Analyse und Bewertung
sowie die Optionen fiir die Risikobehandlung
mit anschliessender Auswahl der Massnah-
men zur Risikobehandlung. Die Norm verlangt
hier unter anderem klar, dass ein Programm
zur Schulung und Bewusstseinshildung umge-
setzt wird.

Weiter gehort zu einem ISMS nach I1SO 27001
auch das Uberwachen und Uberpriifen in re-
gelmdssigen Abstdnden dazu. Die Norm ver-
langt, dass mindestens einmal pro Jahr interne
beziehungsweise eigene Audits erfolgen miis-
sen. Diese «internen» Audits diirfen an ex-
terne, spezialisierte Firmen in Auftrag gegeben
werden. Dies kann sich sicherlich lohnen,
kommt doch eine unabhéngige Drittmeinung
dazu. Alle drei Jahre ist die Zertifizierung zu
wiederholen. Sollten in den internen und ex-
ternen Audits Mangel festge-
stellt werden, sind diese in-
stand zu stellen und zu ver-
bessern.

Ein weiteres Kapitel im er-
sten Teil beschreibt die Doku-

Interested

Parties
mentationsanforderungen.
Die Dokumentationen miissen
Aufzeichnungen von Manage-
mententscheidungen enthal-
ten, sicherstellen, dass sich ——

Aktivitditen auf Management-
entscheidungen und Grund-
satze zuriickverfolgen lassen,

security
requirements
and expectations

bewertung im Minimum enthalten muss. Die
Ergebnisse der Managementbewertung miis-
sen Entscheidungen und Aktivitdten zur Verbes-
serung und Wirksamkeit sowie die Aktualisie-
rung des Risikoeinschatzungsplans enthalten.
Ein weiteres, eigenes Kapitel widmet sich
der Pflege und Verbesserung des ISMS. Wie
der PDCA-Zirkel zeigt (siehe Grafik), bewegt
sich das ISMS immer weiter. Ein Stillstand ist
nicht moglich. Die Organisation muss Mass-
nahmen zur Beseitigung der Ursachen von
Nichtkonformitdten mit den ISMS-Anforde-
rungen ergreifen, um deren erneutes Auftre-
ten zu verhindern. Weiter gehoren Vorbeu-
gungsmassnahmen dazu, damit potentielle
Probleme erst gar nicht auftreten kdnnen.

ISO 27002 und ISO 27005

Obwohl die 1SO-Norm 27001 klare Anwei-
sungen und Aufgaben enthélt, ist es nicht
immer einfach, entsprechende Massnahmen
abzuleiten. Hier hilft der neue Standard «In-

DAS PLAN-DO-CHECK-ACT-MODELL
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DIE ISO-NORM 27001

Die ISO-Norm 27001 beschreibt das Informa-
tionssicherheits-Managementsystem (ISMS) im
folgenden Satz: «Die Organisation muss ein
dokumentiertes ISMS im Kontext ihrer allgemei-
nen Geschéftsaktivitdten und der Risiken, der
sie sich gegeniibersieht, festlegen, umsetzen,
durchfiihren, tiberwachen, iiberpriifen, instand-
halten und verbessern.»

von Informationssystemen, Umgang mit Infor-
mationssicherheitsvorfallen, Sicherstellung
des Geschaftsbetriebs und Einhaltung von Vor-
gaben.

Probleme vermeiden

Die internationale Norm ISO/IEC 27001:2005 ist
so aufgebaut, dass sie Schrittweise umgesetzt
werden kann. Zuerst miissen wie erwahnt
aber so oder so die eigenen Risiken gefunden
und bewertet werden. Hierfiir
muss man viel Zeit einplanen,
denn alle weiteren Schritte
hdngen von der seriosen Ab-

Managed
information
security

Quelle: William Edwards Deming

klarung der Risikostellen ab.
Eine externe Hilfe kann hier
viel Zeit sparen, kommen doch
erfahrene Berater dazu, die
bereits in anderen Firmen
entsprechende Gefahrenstel-
len und Risiken erkannt und
beurteilt haben.

Bei der eigentlichen Zertifi-
zierung versuchen sich die

Interested
Parties

und sicherstellen, dass die
aufgezeichneten Ergebnisse
reproduzierbar sind. Es ist wichtig, dass es
moglich ist, die Beziehung von den ausge-
wéhlten Massnahmen zuriick zu den Resul-
taten des Risikoeinschatzungs- und Risikobe-
handlungsprozesses nachzuweisen und wei-
terhin zuriick zu der ISMS-Leitlinie und den
-Zielen.

Die Verantwortung
des Managements
Der zweite Teil des ISO-27001-Standards nimmt
das Management in die Pflicht. Es muss in acht
Punkten nachweisen, dass es seine Verpflich-
tungen wahrnimmt. Dazu gehort auch das Er-
mitteln und Bereitstellen der erforderlichen
Ressourcen. Weiter muss die Organisation si-
cherstellen, dass die Schulungen, das Be-
wusstsein und die Kompetenzen vorhanden
sind.

Wie bereits erwéhnt, gilt es, das ISMS min-
destens einmal pro Jahr zu iiberpriifen. Dieses
Kapitel der Norm zeigt, was die Management-

formation Security Risk Management», kurz
ISO/IEC 27005:2008, welcher den Prozess des
Security-Risk-Managements beschreibt und
entsprechende Handlungsempfehlungen fiir
Unternehmen liefert.

Der Standard 1SO 27002 definiert ein Rah-
menwerk fiir das IT-Sicherheitsmanagement
und befasst sich mit den erforderlichen Schrit-
ten, um ein funktionierendes IT-Sicherheits-
management aufzubauen. Gegliedert ist das
Werk in elf Managementgebiete mit 39 Mass-
nahmenzielen. Die Massnahmenziele enthal-
ten insgesamt 133 Massnahmen (baseline con-
trols), die zur Zielerreichung umgesetzt wer-
den konnen. Die elf Managementgebiete
umfassen dabei folgende Punkte: Sicherheits-
leitlinie, Organisation der Informationssicher-
heit, Management von organisationseigenen
Werten, Personalsicherheit, physische und
umgebungsbezogene Sicherheit, Betriebs- und
Kommunikationsmanagement, Zugangskon-
trolle, Beschaffung, Entwicklung und Wartung

Auditoren in die Lage des Un-
ternehmens zu versetzen und
selber die Risikostellen zu identifizieren. An-
schliessend werden diese mit denjenigen des
Unternehmens verglichen. Sind alle vorhan-
den? Sind weitere erkannt worden? Werden
entsprechende Massnahmen abgeleitet? Erst
danach werden die entsprechenden Massnah-
men genauer angeschaut. Dabei geht es weni-
ger um die technischen Details, sondern um
die korrekte Erkennung und das Einleiten von
Massnahmen. Diese Schritte miissen zwingend
dokumentiert werden. Protokolle der Manage-
mentsitzungen und internen Audits bilden
einen weiteren Kontrollpunkt der Auditoren.
Sind auch hier Risiken und passende Mass-
nahmen enthalten? Falls dies regelmdssig und
vollstandig stattfindet, steht einer erfolg-
reichen Zertifizierung nach 1SO 27001 nichts
mehr im Wege.

ANnDREAs WisLER 1sT DipL. IT Ing. FH, CISSP,

ISO 27001 Leap AubpiToR UND GESCHAFTSFUHRER
per GO OUT ProoucTion GmsH.
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