Der Penetration Test

Der Penetration Test ist ein Mittel, um maogliche Fehler zu erkennen und damit die IT-Sicherheit zu erhéhen. Der richtige
Partner und ein strukturiertes Vorgehen sind dabei sehr wichtig, um eine qualifizierte Aussage tber den Stand der IT-
Mittel zu erhalten und diese in Vergleich setzen zu kdnnen. Dieser Beitrag zeigt ein moégliches Vorgehen flir ein optimales

Ergebnis.
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1 Problemstellen

Der IT Alltag ist oft von Hektik und Stress begleitet.
Sehr schnell kann es geschehen, meist unabsichtlich,
dass eine Hartungsmassnahme oder eine Testregel in
der Firewall vergessen geht. Ebenfalls gehoéren
standige Anderungen und Erweiterungen am Netzwerk
zum téglichen Business. Sollte dann ein Mitarbeiter
zusatzlich die Firma verlassen, geschieht die Ubergabe
aus unserer Erfahrung oft nicht optimal. Dass dabei die
Dokumentation gerne vernachléssigt wird, zeigen di-
verse Studien. Nicht vergessen werden dlrfen die
regelmassigen Anderungen an Systemen und Software
durch Patches und Updates. Aus diesen Griinden laute-
te bereits 1993 der Usenet-Ausspruch von Dan Farmer
und Wietse Venema ,Improving the Security of your
Site by Breaking Into it".

2 Standards

Im Gegensatz zu IT-Revisionen gibt es im Bereich der
Penetration Tests weder gesetzliche Vorgaben noch
Richtlinien. Somit sind der Ablauf, die Methodik und
die Art der Dokumentation offen. Seit einigen Jahren
gibt es Versuche, diesen Missstand zu beheben.

Zu den bekanntesten Verfahren gehort sicherlich das
Open Source Security Testing Methodology Manual
OSSTMM (http://www.osstmm.org). Das OSSTMM st
bezlglich technischen Security Audits kompatibel zu
gangigen Standards und Weisungen wie ISO/IEC
27001/27002, IT Grundschutzhandbuch, SOX und Basel
Il. Aufgrund der Praxisorientierung und der Standard-
konformitat erfreut es sich international wachsender
Beliebtheit.
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Das BSI (Bundesamt fiir Sicherheit in der Informations-
technik, http://www.bsi.de) hat in Zusammenarbeit mit
BDO und Ernst & Young einen Leitfaden zur Organisation
und Durchflihrung von Penetration Tests mit dem Titel
«Durchflihrungskonzept flir Penetrationstests” erstellt.
Zusatzlich werden die rechtlichen Rahmenbedingungen
dargestellt, die im Umfeld von Penetrationstests zu be-
achten sind. Die Studie stellt keine Anleitung zum
"Hacken" von Netzen und Systemen dar, daher wurde
bewusst auf detaillierte technische Anleitungen und Be-
schreibung von Werkzeugen, die in Penetrationstests
verwendet werden, verzichtet.

$ Bundesamt
flir Sicherheit in der
Informationstechnik

Vom US-amerikanischen National Institute of Standards
and Technology (NIST) wurden die ,Technical Guide to
Information Security Testing” erstellt und befindet sich
seit November 2007 im Draft-Status. Vom EC-Council
steht zudem die Mdglichkeit zur Verfligung, sich als Ethi-
cal Hacker zertifizieren zu lassen.
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3 Schritte eines Penetration
Tests

Der Ablauf eines Penetration Tests sieht in etwa immer
gleich aus: Workshop — Testphase — Bericht — Prasenta-
tion.

In einem ersten Workshop werden die Ziele der Tests
definiert. Hier muss auch klar die Motivation fest-
gehalten werden, die ein potentieller Hacker auf-
wenden kann. Zudem wird festgehalten, wie weit die
beauftragten ,Hacker” gehen diirfen. Die Méglichkeiten
eines gezielten Angriffs umfassen ein Blackbox-
Hacking von Aussen, ein Hacking mit teilweisem oder
komplettem Wissen Uber die interne Infrastruktur
(White- oder Grey-Hacking) und kénnen durch netz-
werkinterne Tests inkl. Social Engineering erweitert
werden. Wichtig hier sind die rechtlichen Spielregeln
und die Vertraulichkeitsvereinbarung

Die Testphase wird anschliessend ausflihrlich be-
schrieben. Daher hier nur zwei Bemerkungen. Wichtig
ist es, nie das Ziel der Tests aus den Augen zu ver-
lieren. Schnell kann es in der Flut von Informationen
geschehen, dass ein falscher Weg eingeschlagen wird.
Im Gegensatz steht dazu, dass die Kreativitat der An-
griffe nicht ausser Acht gelassen werden darf. Ein
stures Vorgehen nach Checklisten zeigt oft nicht das
ganze Bild.

Der Bericht zeigt das Vorgehen, die eingesetzten Tools
sowie die Erkenntnisse aus den Ergebnissen. Sollten
Schwachstellen ersichtlich sein, sind diese mit Mass-
nahmen zu versehen und in einer Prioritétenliste fest-
zuhalten. Soweit moglich sind Zusammenhange aufzu-
zeigen und in einem gesamtheitlichen Bild darzustellen
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Die Prasentation ist analog aufgebaut. Da Penetration
Tests oft auch von der Geschéftsleitung in Auftrag ge-
geben werden, sollte dies fiir die Prasentation beachtet
und entsprechend umgesetzt werden. Es hilft nicht, Er-
gebnisse schén zu malen, sondern nlichtern und ohne
Bewertung wiederzugeben. Es liegt im Ermessen und
dem notwendigen Fingerspitzengefiihl des Prifers, mit
dieser Situation umzugehen. Schlussendlich geht es
immer darum, die Verbesserung der IT-Sicherheit voran-
zutreiben.

4 Werkzeuge

An dieser Stelle ist es nicht maoglich, auf alle zur Ver-
figung stehenden Werkzeuge einzugehen. Praktisch fir
jeden moéglichen und unméglichen Zweck steht ein Pro-
gramm oder Tool bereit. Taglich stossen neue dazu. Bei
der Beschreibung des Vorgehens wird jeweils auf ein
Programm hingewiesen, viele davon stammen aus der
Open Source Szene. An dieser Stelle erwahnenswert sind
sicherlich die sogenannten Exploit Frameworks. Sie be-
inhalten eine Sammlung von diversen Werkzeugen unter
einer einheitlichen Oberflache, meistens direkt bootbar
von einer Standalone CD-ROM.

5 Der Penetration Test

Der erste Schritt des Penetration Tests umfasst die Infor-
mationssuche. Welche Informationen sind im Internet
verfligbar, sei dies auf der Homepage des Unternehmens
oder via einer Suchmaschine wie zum Beispiel von
Google. Auch Seiten zur Stellensuche sind eine gute
Quelle. Sucht die Firma zum Beispiel nach Oracle Spezia-
listen, wird vermutlich auch Oracle als Datenbanklésung
eingesetzt. Das Internet vergisst dabei nichts. Wurde in
einem Forum eine Frage platziert, kann diese auch nach
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Jahren noch abgerufen werden. Ebenfalls sind Namen
von Personen, ev. sogar mit einer Emailadresse ver-
sehen, ideal fir die weiteren Angriffe.

Weitere Informationen liefern WHOIS und DNS. Was
sind fir Angaben zu den IP-Adressen festgehalten?
Verfligt das Unternehmen (ber weitere IP-Adressen?
Welche Informationen stehen in den DNS-Eintrdgen?
Kann gar ein kompletter Zonentransfer ausgefiihrt wer-
den? Ist dies der Fall, sind auf einen Blick alle Anlauf-
stellen der Firma bekannt. Interessant sicherlich A Ein-
trage zu Web- und Mailserver. Der MX Eintrag zeigt,
welchen Weg die Emails ins Unternehmen nehmen. Ein
SPF (Sender Policy Framework) zeigt zusatzlich, ob
Mails via andere Wege ins Internet gelangen (zum Bei-
spiel im Falle eines Backup-Mailservers). Ein Tool zur
einfachen Informationssuche bildet
SamSpade, welches Funktionen zu
WHOIS, Ping, Traceroute und DNS

in einer grafischen Oberflache E:“nmapXnmap —A —-T4 scanme.insecure.ory
bietet. Alles ist zwar auch von der Starting nmap 3.48 ¢ http://www.insecure.orgsnmap > at 2003-12-20 B3:28 Pacific

. v 1 . Standard Time
Kommandozeile méglich, aber mit i .

v cmd.exe (running as PLAYGROUNDAroot)

spannende Ports auch oberhalb der 50°000-Grenze be-
finden. Es lohnt sich, trotz grossem Zeitbedarf, alle 65’535
moglichen Ports durchzusehen. Gleichzeitig mit dem
offenen Port sollte die Header-Information ausgelesen
werden. Viele Systeme sind sehr auskunftsfreudig und
teilen mit, wer sie sind und vor allem in welcher Version
sie vorliegen. Eine erneute Suche im Internet zeigt, ob
sich das antwortende Programm auf dem aktuellsten
Softwarestand befindet oder nicht. Falls nicht, sind ver-
mutlich bereits Tools im Internet verfligbar, die gegen
diese Schwachstelle eingesetzt werden kénnen (genannt
Exploits). Zu den gangigsten Scan-Programmen gehort
sicherlich NMap (http://www.nmap.org), welches auch
unbemerkt IP- und Portscans durchflihren kann. Ein Auf-
ruf konnte zum Beispiel ,nmap —sS -0 —p1-65535 <IP>"
lauten. Damit wird der Test im Stealth Scan Modus

diesem Tool geht es doch etwas
einfacher.

Nachdem bereits viele Informatio-
nen zur Verfligung stehen, gilt es
das Angriffsziel einzuschranken.
Ein IP- und Portscan liefert die
dazu notwendigen Informationen.
Es soll geklart werden, welche IP-
Adressen antworten und welche

canned but not shown below are in state:-filtered)
U1

OpenSSH 3.1pl <{protocol 1.9%9>
smtp gmail smtpd
domain ISC Bind 9.2.1
http Apache httpd 2.8.3? {((Unix> mod_perls1.99_BA7-dev Perl-u5.

closed auth
: general purpose
Running: Linux 2.4.X12.5.¥%
0% details: Linux Kernel 2.4.8 — 2.5.28
Uptime 212.653 days (since Wed May 21 12:4B8:35 20683)>

Mmap run completed — 1 IP addressz (1 host up? scanned in 54_.588 seconds

E:~nmap>

offenen Ports im Internet ersichtlich sind. Daraus leiten
sich die ,interessanten” Ziele ab. In der Regel antwor-
ten die ,Standardports” (d.h. Ports, die bekannt sind,
oft unter 1024). Die Erfahrung zeigt, dass sich viele
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durchgefiihrt (d.h. der TCP Verbindungsaufbau wird nicht
komplett durchgefiihrt und somit ev. auf der an-
gegriffenen Seite auch nicht geloggt), mit —-O wird zusétz-
lich versucht, das Betriebssystem herauszufinden. Der
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letzte Parameter sagt aus, dass alle 65’635 Ports [ wessus NG Report =l
durchgescannt werden. = . . =
Subnet > | Port v| Severity
Als weitere Méglichkeit stehen Vulnerability Scanner = :::flgl;ﬂ‘::‘]” "¢ Security Note
auf der Liste. Diese verursachen jedoch einen gros- nfs (2049/tcp)
sen ,Larm”. Je nachdem ob alle Personen der zu netbios-ssn (139/tcp)
. . . w microsoft-ds (445/tcp)
untersuchenden Firma Bescheid wissen, kdnnen ¥ i i
g . h/inf diese bereits zu einem frihen Zeitpunkt eingesetzt
gosecurity.ch/infonews werden. Sie dienen dazu, nebst den bereits er- % e
“ . . v
wahnten Ports auch Informationen zum Betriebs- | ° il @ o soep)
system, Banner (Antworten auf Anfragen), Kontrolle HSt ~ |1 @ generalitcp
. . .. 8 - 1000251 ¢ domain (53ftcp)
von be"kannten Slcherhe_ltslucken, _Verbesseljungs- o cisco-scep (2000cp) (5]
vorschlagen und automatisch generierten Berichten || === @ ————— —uu
Zu erste“en_ Eines dieser Programme |St Nessusl Itseemstha?yo.urwebser\.r.ertriestohideitsversion
. . .o . R . or name, which is a good thing.
welches im Client-/Server-Prinzip funktioniert. Dabei HO:ever. usingaSpecial crafted request, Nessus was able
. . . . - ke i ine thatis i ing:
wird der Server auf einem Unix-System installiert. A& Chpsny e
Der Client kann via SSL eine Verbindung darauf auf- Riskfactor:None
bauen und die entsprechenden Routinen starten. Mit Solution: Fiyour.configuration.
diesen Plug-ins lassen sich diverse Sicherheits-
liicken des Betriebssystems bzw. der Dienste, die SEVEIEpar kR nindtiy

auf dem =zu scannenden Host laufen, finden.
Wichtig: bei allen Programmen kann es zu Fehlalarmen
kommen. Eine manuelle Nachkontrolle ist daher
zwingend notwendig.
GO QUT Production GmbH
Cchilsirassol] Sind nun mdgliche Angriffspunkte erkannt worden, gilt
CH-8542 Wiesendqngen es, diese genauer zu untersuchen. Nachfolgend wollen
wir dies flr die beiden Betriebssysteme Windows und
Unix etwas genauer beschreiben. Abgerundet wird

Telefon 052 320 91 20 unser ,Angriffsversuch” auf Web-Applikationen.

Fax 052 320 91 21
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5.1 Schwachstellen in Windows-

systemen

Obwohl dem Betriebssystem von Microsoft oft
schlechtes nachgesagt wird, kann es doch sehr sicher
betrieben werden. Die Erfahrung zeigt, dass die meis-
ten Schwachstellen durch installierte Dienste ver-
ursacht werden. Jeder Dienst, vor allem die nicht be-
noétigten, erhéhen die Angriffsflaiche eines Systems.
Zudem gilt, dass das Patchen oft vernachlassigt und
dadurch einem potentiellen Angreifer die Arbeit un-
notig erleichtert wird. Wenn dann in einer Firewall zu
viele Ports gedffnet sind, wird die Gefahr einer erfolg-
reichen Attacke erhoht.

Wie bereits erwahnt, gibt der Portscan die ersten In-
formationen auf madgliche Schwachstellen bekannt.
Sind typische Windows-Ports offen, wie Kerberos (88),
RPC und Netbios (135-139), LDAP (389), SMB/CIFS
(445), SQL Server (1433), AD Global Catalog (3268) und
Terminal Services (3389) kann eine genauere Analyse
weitere Informationen liefern. Hier lohnt sich der Ein-
satz eines umfassenden Scanners wie Nessus oder der
GFl Languard Network Security Scanner. Sind Licken
in den eingesetzten Versionen bekannt, geben dies die
beiden Programme an. Nun muss nur noch im Internet
das entsprechende Angriffstool gefunden werden.
Google hilft hier sicherlich am schnellsten weiter, je-
doch auch spezialisierte Seiten wie PacketStorm liefern
oft ein passendes Programm.
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4 Recent News Headlines 4 Featured Files
Jun 2008 - ZDNet June 17, 2008 A Last 10 Files
Bank OF America Check Card iphonedbg-toolkit-1.01.4az (131 KB) - phostelock-salbet

Data Compromised The PhoneDbg ToolkitIs a et oftools that will enable you to delve into IPhone binary |||, © /0 70l
Jure 17, 2008 - The inquirer reversing. The IPhone Debugger allows you to debug running or newly-created native Fascme’opload ol

Bush Worming Off The Hook In processes inside iFhone. The. et b i

White House Email Fiasco [Ascce Tofor] - fetchr 1.0t
: & fetenmail. SA-2007-02.6¢

thaiquickcari-Ifi ot

+ easytrade-sqltt
bizoncms-sal txt
freeoms-sqlixt

Z2ufis a transparent application inputfuzzer. ftworks by intercepting file operations
and changing random bits in the program’s Input. ZZufs behavior is deterministic,
making it easy to reproduce

[More Info ]

Charges
June 17, 2008 - Wired
Air Force Spreads Cyber

[Last 20 | Last 50| Last 100]

June 13, 2008
fwknop-19.5.tar.gz (561KB)

‘wknop implements an authorization scheme that requires only 3 single encrypted
Conman[To AN 50!Ses packetto various pieces of information, including desired access /i Last 10 Advisories
through a Netfiter policy andior specifc. - fetchmail SA-2008-01.xt
Consistently Random [ MoeejInto) & fetchmail SA-2007-02.bt
June 05, 2008 . VIISA-2008-00010.¢
clamav-0.93.1 argz (17 MB) i jura-coffespun bt
sﬁ:'i"ab;ﬁ\:::‘gk Clam AntiVirus is an anti-virus toalkit for Unix The main purpose of this software is + skultagioop bt
st he integration with mail servers (atachment scanning). The package provides a - glsa-200608-06 bt
: il flexible and scalable multihrea .- glea_200606.05 £t
il 9 [more Info] HDVSA-2008-116.1xt
Ifs one thing aboutinsurance, EMDVSS M bd
thats a Washington term. - / Site Updates 300333 0 -

@ rtomer i -

Kann ein Zugriff auf die Anmeldeseite aufgebaut werden,
sollten zuerst die maglichen Ziele identifiziert werden. In
der Regel werden Accounts nach einer gewissen Anzahl
Fehlversuchen gesperrt. Davon ausgenommen ist jedoch
immer der Administrator. Der Administrator ist aber kein
ideales Angriffsziel, da er (hoffentlich) gut Gberwacht wird.
Ein Tool, das bei der Suche nach einem geeigneten An-
griffsziel weiterhelfen kann, ist enum. Es nitzt die Mog-
lichkeit von Windows aus, sich mittels einer NULL Session
auf einen Server zu verbinden. Damit ist es mdglich, ohne
Benutzernamen und Passwort einige Details abzufragen.
Die Abfrage enum -P <IP> liefert als erstes die Pass-
wortpolicy. Sind keine Einschrankungen vorhanden, d.h.
kein Sperren bei einer gewissen Anzahl fehlerhaften Pass-
worten, kann jeder beliebige Account verwendet werden.
Mit enum -U <IP> werden die vorhandenen Benutzer-
Accounts angezeigt. Mit -G werden auch die Gruppen-
zugehorigkeiten aufgeschlisselt. Der Angriff erfolgt
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schlussendlich mit enum -D —-u <Account> -f pwd.txt und ein Passwort nach dem anderen aus einer Textdatei
<IP>. pwd.txt enthélt eine Liste von Passworten. Eine an die Gegenseite schickt. Die Empfehlung ist daher ein-
Brute-Force Attacke ist mit enum nicht moéglich. Hier deutig: Terminal Services dirfen nur via VPN erreichbar
hilft aber das grafische Tool LC5 (LOphtCrack) weiter. sein.

Immer wieder geschieht es, dass fir die Server-

administration der Port 3389 (Terminal Services) auch

, . durch die Firewall hindurch ged6ffnet wird. So kann der
goSecurll'y.ch/mfonews externe Support jederzeit auf den Server zugreifen.
Dieses grobfahrlassige Vorgehen 6ffnet einem Hacker

einen optimalen Zugang zum System. Im Internet sind

Tools verfligbar, die Brute Force Attacken auf diesen

Port durchfihren kénnen. TSGrinder ist ein solches

Tool, welches Terminal Server Verbindungen 6ffnet

& @stake LCS - [Untitled1]
Fle Wiew 3Session Schedule Remediate Help

drere™L3raFO

Run { Report
Diomain | user Name | LM Passward | =& | password | LM Hash | nTLMHad || ——kords tobsl

Admiristrabor Fempty * % Tempty® AADGR43SAS 1 404EEAADGE4 3565 | 404EE FIDECFE] uords done

ASPNET BCOEFERSAT2C3H5458964 0850020607 3588160 o

TUSER_RETINA 057616E 1 1F321 A3 IAZBEC2TTRRASLES BFIETES

EVEA NN EN IR ALY

i TUSR_DE-6ED4A7ZAEDTA D52EIEFTIESFO7B0FETSDA49EFFEFS1 gcsil =" o of 0
4] TwamM_DE-eED4ATZAEDTS AFZZADZFCEEAELFT 1DAEISIREBEEI0C EDZCSER _EEEMEEIE%E%

; y LINSS5_MONITOR _LISR. * empty AADABAZSBS 1 104EEAADOB 35B5 1404EE DAGEIIF e
GO OUT Produchon GmbH i *enply * % *empty® AADIB4I5B51404EEAADGE4 IS 14D4EE siecre I '/'E?EEE
Schulstrasse 11 ; o s S | orurcrence
. _time elapsed
CH-8542 Wiesendangen Od 0n Om bs
———-kans_left
o done
Telefon 052 320 91 20 _current tast
Fax 052 320 21 21 —____keurate

3
b M dona
27.273%

Dictionary 1 of 1 [C:VFrogram Flesi@stakellCShwords-endlish.dic]

=2
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Eine weitere Siinde ist der direkte Z_ugriﬁ auf Sien SQL b 2 Schwachstellen in Unixsystemen
Server. Sobald der Port 1433 offen ist, kann eine Atta- ] ) .
cke gefahren werden. Als ideal erweist sich das Tool Auch unter Unix sind Schwachstellen offen. Typische
forceSQL: forceSQl.exe <IP> SA —b 5. Damit wird Ports, die als Angriffsziel interessant sein kénnen, sind:
eine Brute-Force Attacke auf den Benutzer SA (System ssh (22), telnet (23), finger (79), exec (512), login (513) und
Administrator) mit einer maximalen Passwortlange von shell (514).
finf Zeichen ausgeflihrt. Grafisch kann diese Arbeit . .
. . auch an SQLPing delegiert werden. Ist finger gedffnet, kann als erstes abgefragt werden, wel-
goSecurll'y.ch/mfonews che Benutzer gerade am System angemeldet sind: finger
@<IP> liefert diese Antwort. Das Tool hydra kann

SQLPng2 by Chip Andrems SHEta-l/EsSESSSEE =l2ix anschliessend einen Angriff auf das Passwort

Bie Seitngs Wbty Hep

b Liva 1P Adthaazas Fikc starten. Dazu wird zum Beispiel eine Verbindung
s R | -l auf den Telnetserver gestartet: hydra -| <Be-
S T e — nutzer> -P <Passwortliste> <IP> <Dienst>. Als
StmtIPhckbes  [zoo [Loo [100 [L75 | | [Chamnt 2l || [Erseremmpareorde b | Dienst kdnnen auch weitere eingesetzt werden.
EndIPAddess  [To0 [1oo [eon 378 :
e %"?ﬂi‘ :’::wa S.i.nd Frei_gaben_auf dieses System vorhande:n,
: kénnen diese mit showmount —e <IP> angezeigt
Senvivs Found werden. Ein ,Anziehen” dieser Freigaben kann
u:-:-r;r:: SarvaE: zuu.l;;::mo. 175 Pore: 1433 v:czrm;sil‘::::ﬂ:puw:::a““ it dann anschliessend mit mount geschehen.
RPC basierte Dienste sind ein beliebtes Angriffs-
ziel. Daher liefert das Tool rpcinfo —-p <IP> ge-
e nauere Informationen. Alternativ kann dies auch
: 00:00:00 = Scarming Imicisced -° mit nmap geschehen (nmap -sSRUV <IP>). Mit
GO OUT Production GmbH it ot diesem Ausfgruf stehen alle notwendigen Informa-
Schu|strasse‘1 ] REI0100 Erubil 18 ek tionen fiir einen weiteren Angriff zur Verfligung.
CH-8542 Wiesendangen D N ciiine: o Homsmn v Um welches System handelt es sich? Welche
e Applikationen sind installiert? Sind Schwach-
Telefon 052 320 91 20 stellen dafiir bekannt?

Fax 052 320 91 21
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b5 3 Schwachstellen in Web- fahrende Programmierer nicht einfach, sichere Web-

anwendungen zu entwickeln.
Anwendungen

Die Betriebssysteme werden immer sicherer. Daher Alle Daten werden als ASCIlI Text Ubermittelt (in beide

verlagern sich die Angriffe auf ,leichtere” Ziele. Zu den Richtungen). Ein Abfangen und Senden ist daher nicht

beliebtesten gehdren Web-Anwendungen. Immer mehr besonders schwer. Ein Tool, das dabei behilflich sein

Applikationen bieten einen zusatzlichen Zugriff via kann, ist WFetch. Damit lassen sich alle Parameter eines

HTTP (oder HTTPS). Aufgrund der Limitationen des HTTP-Requests beeinflussen.

goSecurity.ch/infonews

zugrunde liegenden Protokolls ist es auch fir er-

b2 wetch - [Wietch1] — o] x|

YA Fle Edt Wiew Window Help — =] %]
werb: [GET  w| Host: [152.166.2219 >|Eort[defautt v |ver[11 =] ml%rfmmﬁle
Path: Ia"\f\"ebsharef LI d
—Authentication————— Connection

: Gol
Auth: Digest | |Connect |hitp bt j
Domair: Cipher: default j "'II'_ra'c:;aaW
Client cert: Inone vlj ;l_

-
Lser:
S

Socket
Passwd: [ Proxy: |itgproxy -iaﬂ [ Reuse
=

. Log Cutput [Last Status: 401 Unauthorized] Ll
GO OUT Production GmbH A b b
Schulstrasse 11 ® Host: 152,168.2. 219V

; " B Accept: R4
CH-8542 W|esend0ngen B Connection: Keep-Aveyin
B '

T9|EFOF'I 052 320 91 20 @ HTTR/1.1 401 Unauthorizedyyn
Fax 052 320 21 21 @ Content-Length: 220840

@ Content-Type: texthtmlyin

@ Server: Microsoft-115/2.04%0

@ WWW-Authenticate: Digest qop="auth" algorithm =MDS-sess nonce="57cbcf786 10de 7011 309d6c58ba%9aab 3e08bd 13200888,
@ =5 redm="isa-center. de"yn

@ FICS-Label: (PICS-1.0 "hitgp: fioein rsac. orgfratingsy0 Lbtml" | on "2008.11.21T10:52+0100" exp "2007.11.21T12:00+0100" r (...
@ Date; Tue, 21 Mov 2006 11,3749 GMTy\N

Q' B
4| |

Ready l_ UM 4
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Damit eine Webseite und die Ubertragenen Daten ein-
fach untersucht werden kénnen, lohnt sich der Einsatz
eines Proxys. Achilles Web-Proxy ist ein sehr populéarer
Web-Proxy, der die Daten vor dem Versenden anzeigt
und die Modglichkeit bietet, Modifikationen vorzu-
nehmen (http://www.mavensecurity.com/achilles).
Dies ist vor allem dann interessant, wenn in
Formularen so genannte Hidden-Felder U(bertragen
werden. Diese kénnen so noch verandert werden, was
oft die Mdglichkeit bietet, auf fremde Daten zuzu-
greifen. Fur schnelle Tests kann auch ein ent-
sprechendes Plugin in Firefox verwendet werden.

Der erste Angriffspunkt sind oft Formulare. Handelt es
sich um Loginfelder, hilft das Tool Brutus weiter, wel-
ches Benutzernamen und Passwort an die Webseite
schickt. Leider gibt es aber fiir Formular-basierte Au-
thentifzierung kein Universal-Tool, da die Web-

B Achilles 0,27

GO

IT-SECUHRITY
HoOs5T H a

Entwicklersprachen oft leicht voneinander abweichen.
Trotz vielen Fachberichten und Warnungen gibt es immer
noch Formularfelder, welche den eingegebenen Inhalt
ungeprift an Datenbanken weiterreichen. SQL Injection
heisst dieses Angriffsszenario, welches versucht, diese
Anfragen zu manipulieren. Ein Aufruf mit “or 1=1 -- liefert
ein Ergebnis, das immer wahr ist. Wird dies direkt weiter-
gereicht, kbnnen alle Antworten unabhédngig des Such-
begriffs ausgelesen werden. Klappt dies, kommen weitere
Abfragen zum Zug, mit dem Ziel, herauszufinden, welche
SQL Server Version eingesetzt wird, welche Datenbanken
existieren sowie wie die genauen Inhalte anzuzeigen. Dies
erfolgt in der Regel mit dem Aufruf von union.

File Foanst
> moC|s|
~Pricey Settings ~Intercept Modes

Listen on Port S000 M Intercept mode ON

CertFile | [EAToolslAchilles\sa ¥ Inercept Client Data

Client Timeout (See]  [1 P :_an'E:PF:ISBNH Data [tex)

0g e

e e | Ignore jpal.gif

Send | Find/Rep |

POST fpaynow/index.php HTTRA.0 ;J

applicationfvnd.ms-excel, applicationjmsword, applicationpe-shockwave-flash, **
Accept-Language: en-us

Content-Type: applicationfx-www-form-urlencoded

Connection: Kecp-Alive

Uz er-Agent: Mozillaf4.0 [compatible; MSIE 6.0; Windows NT 5.0]

Ho st: www.s omesite.com

Content-Length: 464

Cache-Control: no-cache

Relerer: hitp/lwww.somesite.compayonlineforders.phpPorder_id=99999999

redirect_url_payment_gw=

cece pt: imagefgil, imagecoxbitmap, imagefjpeqg, imagefpipeg, applicationfvnd.ms-powerpoint,

Fwwenlspmesite.com#2thankyou_gw.php&shop_code=merchant_coded

=hHpIGHAEAF 62

orders_id=999 Hﬂ!lﬂﬂ.l:urreal:y: Rs&amount=879.00&bill_cust_name=MookheyEhill_cust_add=Mumbai®%2 Cs+Lbill
_cust_country=lndia BB cusi—tel=327277 778 bIT cust_email=7777 @hotmail.com&del_cust_name=K&del_cust_
add=M&del_cust_tel=7F7777777&redirect_url_payment_gw=htp?IaX2 P2 Fwww.somesite.com®2Fthankyou_.p
hpdx=8G8y=14

Status: rﬁunninu
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B Absinthe

Fle  Tools Help

Host Information | 08 Schema | Download Records
Explait Type:
Seleck the typs of injection: () Blind Injection () Error Bassd
Selack The Target Databass: »
Connection:
Target URL: htepsf]
Connection Mstl‘od:{::_GEt OPost  [JusessL

[ comment End of Query [ Append text to end of query

Autheritication
[Juse Authentication

Form Parameters:

Parameters | Cookies

Namme Vahue Injectable -m
Dafault Yalue:
[[Jinjectable Parameter

[ Add Paramatar “ Add Cookie

Narme:

< >

[v#]werify SQL Server Version

Initialize Injection

Eine neue Gefahr ist Cross Site Scripting. Hier werden
jedoch nicht Daten ausgelesen, sondern fremder Code
in die echte Seite eingeschleust. Wiederum geschieht
dies Uber schlecht ausgewertete Formularfelder. Ob
die Seite daflir anfallig ist, lasst sich leicht mit
<script>Alert(" XSS Test”)</script> testen. Offnet sich
ein zusatzliches Fenster, ist die Seite anféllig auf Cross
Site Scripting. Das geféhrliche daran ist, dass sich ein
Benutzer auf der richtigen Seite befindet, jedoch einen
Jfalschen” Inhalt angezeigt bekommt. Werden so ver-

INFONEWS 1/08
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trauliche Informationen eingegeben, gelangen diese an
den Angreifer und nicht an die Webseite.

PR I L Y ST L

(1) Verwundbare Webseite e
des Shops wird geladen, .

dargestellt und Javascript o
wird ausgefiihrt y (2) Javascript ladt Code von

_einem Server des Angreifers nach
y (5) Account=Daten werden Rs
g % zum Angreifer gesendet o

Wt

L 4

> =

(3) Code integriert einen Login-Screen
in die Webseite des Web-Shops.

(4) .Gutgldubiger" Benutzer gibt seine

Account-Daten an und klickt auf Login

Quelle: Marc Rennhard, ZHAW, goSecurity Forum #6

(6) Script auf dem Server
des Angreifers nimmt die
Account-Daten entgegen

6 Fazit

Diese Tests sind in der Regel nicht in einem Tag durchzu-
fuhren. Zu vielfaltig sind die mdglichen Angriffsflachen.
Neben der Definition der eigenen Sicherheitsbedlrfnissen
gehodrt zu einem funktionierenden Sicherheits-Regelkreis
das kritische Hinterfragen, ob die definierten Ziele mit den
getroffenen Massnahmen erreicht wurden. Der Penetrati-
on Test liefert dabei eine unparteiische Drittmeinung. Das
strukturiere Vorgehen hilft, mégliche Schwachstellen zu
erkennen und geeignete Massnahmen zur Behebung zu
treffen.

Versuchen Sie sich als Hacker. Folgende Seiten fordern
Sie heraus: http://isatcis.com/ oder das Sicherheitsportal
http://www.astalavista.net (nur flir Member, daflr mit
sehr schweren Aufgaben).
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