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Backup — Lehens-
versicheruny ter Daten

In jedem Unternehmen fallen tagtéglich eine Vielzahl von Daten an. Der
Verlust dieser kann weit reichende Konsequenzen haben. Aus diesem Grund
gilt es, diese Daten sicher aufzubewahren und bei Bedarf wiederherzustellen.

Als erstes stellt sich die Frage, was
tiberhaupt gesichert werden soll
und muss. Dies global zu beant-
worten ist praktisch nicht mog-
lich. Zu unterschiedlich sind die
Anforderungen. Daher gilt es vor
dem Einsatz eines Backupsystems
zu iiberlegen, welche Daten fiir
das Uberleben der Firma notwen-
dig sind. Nicht zu vergessen sind
die portablen Gerdte, wie Hand-
helds, Memory Sticks, Laptops
usw. Als zweites miissen die ver-
schiedenen Abteilungen und Per-
sonen fiir Thren Bereich angeben,
auf welche Daten sie in welcher
Zeit wieder zugreifen missen.
Mit diesen Angaben kann an-
schliessend mit der Planung des
Backups begonnen werden.
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Backupmadoglichkeiten

Die Backupmoglichkeiten sind
sehr vielfaltig. Die Gebrduchlich-
sten sind nachfolgend mit Thren
Vor- und Nachteilen aufgelistet.
Beachten Sie, dass ein RAID,
Disk-Mirroring oder ein zweiter
Server zwar die Datensicherheit
erhohen, jedoch koénnen diese
nicht so schnell ausser Haus ge-
bracht werden. Daher hat die
klassische Datensicherung weiter-
hin seine Daseinsberechtigung.

Speicherung auf Tape(s)

Der Markt bietet hier eine Vielzahl
von Moglichkeiten: DAT, DLT,
LTO, AIT sind typische Bezeich-
nungen dafiir. Doch welches ist
nun das richtige? Dies hdngt mit
den zu sichernden Daten zusam-
men. Wie viel Platz wird bendotigt?
Wie stark konnen die Daten kom-
primiert werden? In welcher Zeit
muss das Backup durchgefiihrt
sein?

Mit den Angaben aus dem er-
sten Abschnitt kann das richtige
Medium bestimmt werden. Wenn
bei der Planung klar wird, dass ein
Band alleine nicht ausreicht, kann
ein Bandroboter in Betracht ge-
zogen werden.

Backup auf Wechsel-Harddisk
Der Zeitfaktor spielt immer eine
grossere Rolle, vor allem in Be-
trieben, in welcher ein 24-h-Be-
trieb herrscht. Die billigste und
oft auch einfachste Moglichkeit
ist es, die Daten auf eine Wechsel-
Harddisk oder eine SAN-Station
zu sichern. Der Schreibzugriff auf
diese Datentrdger ist um ein x-fa-
ches schneller, als auf das Band.
Diese Sicherungs-Festplatte muss,
wie das Band auch, sicher aufbe-
wahrt werden.

Daten auf CD oder DVD
brennen

Viele Rechner werden heute mit
einem CD- oder gar DVD-Bren-
ner ausgeliefert. Da liegt es natiir-
lich nahe, dieses Medium auch
fiir das Backup zu verwenden.
Obwohl auch eine DVD nicht an
die Kapazitat eines Bandes heran-
kommt, kann sich dies lohnen.
Sicherheitshalber sollten nur voll-
standige Backups gemacht wer-
den. Dabei muss jeden Tag ein
neues Medium eingelegt werden.

Images

Eine immer populdrer werdende
Sicherungsart ist das Erstellen
eines Images. Dies kann nach
dem Starten eines speziellen Be-
triebssystems (fiir Serversysteme
vermutlich nicht sinnvoll durch-

_

fiihrbar) oder im laufenden Be-
trieb (und damit auch fiir Server
nutzbar) erfolgen. Dabei wird
eine 1:1 Kopie der gesamten Plat-
te erstellt. Bei einer Wiederherstel-
lung muss nur die entsprechende
Datei wiederhergestellt werden.

Arten des Backups

Die Durchfiihrung des Backups
kann auf verschiedene Arten er-
folgen:

Full-Backup

Beim Fullbackup werden alle
markierten Daten gesichert, un-
abhédngig vom Datum der letzten
Sicherung.

Differenzielles Backup

Bei einer differenziellen Siche-
rung werden die seit der letzten
vollstindigen Datensicherung ge-
dnderten oder neu erstellten Da-
ten vollstandig gespeichert. Dabei
werden bei jeder differenziellen
Sicherung die Daten der differen-
ziellen Sicherungen seit der letz-
ten Vollsicherung mitgespeichert.
Dies fithrt dazu, dass die Siche-
rungsdaten jedes Mal (bis zur
ndchsten Vollsicherung) grosser
werden.

Die Nachteile im Vergleich
zur inkrementellen Sicherung
sind eine grossere zu sichernde
Datenmenge und ldngere Daten-
sicherungszeiten. Der Vorteil ist
ein relativ geringer Aufwand bei
der Wiederherstellung von Daten,
da maximal zwei Sicherungen
iiberspielt werden miissen: Die
letzte Volldatensicherung und die
letzte differenzielle Sicherung.

Inkremental Backup
Bei der inkrementellen Datensi-
cherung werden nur die Daten
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gesichert, die sich seit der letzten Datensiche-
rung (meist der letzten inkrementellen Si-
cherung) verdndert haben oder neu hinzu
gekommen sind. Hier werden im Gegensatz
zur differenziellen Sicherung jedes mal nur
die Daten gesichert, die sich wirklich seit der
letzten Sicherung und nicht seit der letzten
Vollsicherung gedndert haben. Die Vorteile
sind eine geringere zu sichernde Datenmen-
ge und schnellere Datensicherung. Der Nach-
teil ist ein relativ grosser Aufwand bei der
Wiederherstellung von Daten, da mehrere
Sicherungen hintereinander tiberspielt wer-
den miissen.

Welche Art nun ausgewahlt wird, hangt
davon ab, wie viele Daten gesichert werden,
wie viel Platz zur Verfiigung steht und wie
schnell die Daten bei einem Verlust wieder
hergestellt werden miissen. Einzelne Dateien
wieder herzustellen kann sehr schnell ge-
schehen, jedoch eine komplette Wiederher-
stellung dauert bei einem differentiellen
Backup langer, als bei einem inkrementellen
oder vollstindigen Backup.

Rotationsverfahren

Um eine optimale Sicherung auch iiber einen
grosseren Zeithorizont gewdhrleisten zu kon-
nen, existieren verschiedene Rotationsver-
fahren. Der Hauptunterschied zwischen die-
sen Verfahren liegt in der Anzahl der beno-
tigten Medien und im Zeitraum, nach dem
die Medien in das Rotationsschema zuriick-
kehren (Sicherungshorizont).

Sicherungsstrategie: Sohn
Medien: min. 1; Sicherungshorizont: letzte
Sicherung

I Mo Di Mi Do Fr I
Med. 1 Med.2 Med.3 Med.4 Med5

| Woche 1

Beim Sohn-Schema wird jeden Tag eine Ge-
samtsicherung durchgefiihrt. Bei einem
Band wird dieses jeden Tag tiberspielt und
bietet keine Mdglichkeit an &ltere geldschte
Daten zu gelangen.

Sicherungsstrategie: Vater/Sohn
Medien: min. 6; Sicherungshorizont: zwei
Wochen
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| Woche 2

Das Vater-Sohn-Schema ist eine Kombina-
tion aus Gesamtsicherungen und Differen-
tial- beziehungsweise Inkremental-Siche-
rung lber einen Zeitraum von zwei Wochen.

Bei dieser Strategie werden vier Medien
fiir die Differential-Inkrementalsicherung

von Montag bis Donnerstag bendtigt. Die
restlichen zwei Medien enthalten Gesam-
tsicherungen und werden erst nach zwei
Wochen wieder tiberschrieben.

Sicherungsstrategie: Grossvater
Medien: min. 19; Sicherungshorizont: ein
Jahr
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Das Grossvater Schema ist eine der am héu-
figsten verwendeten Backupstrategien. Bei
dieser Sicherungsstrategie werden vier Me-
dien fiir die Differentialsicherung von Mon-
tag bis Donnerstag durchzufiihren. Drei Me-
dien enthalten die Gesamtsicherung am
Freitag. Die restlichen zwolf Medien sind fiir
monatliche Sicherung reserviert (Woche 4)
und werden nicht mehr iiberschrieben.

Lageruny der Datentréger

Die Sicherungsmedien gehoren zwingend an
einen anderen Ort. Sie dies nun extern, zum
Beispiel in einem Banksate oder mindestens
in einem anderen Brandabschnitt. Oft wer-
den die Backup-Datentrdger aus Bequem-
lichkeitsgriinden direkt neben der Siche-
rungsstation deponiert. Bei einem Brand
sind diese Medien mit den Originaldaten zu-
sammen verloren.

Generell gilt, dass die Medien in einen
feuer-, rauch- und wasserfesten Tresor geho-
ren. Wasserfest, da zur Bekampfung eines
Brandes Wasser zum Einsatz kommt. Es ware
schade, wenn die Datentrdger das Feuer
tiberstanden haben, jedoch «untergegangen»
sind.

Wiederherstellung von Daten

Einzelne Dateien wieder herzustellen, kennt
jeder Administrator und gehort fast zu den
taglichen Arbeiten. Sehr schnell ist eine Datei
aus absichtlicht oder unabsichtlich geldscht
und muss von den Sicherungsbdndern zu-
riickgeholt werden. Ob dabei auch in einem
Notfall schnell auf die Daten zurtickgegriffen
werden kann, ist aber meistens nicht be-
kannt.

Ein Disaster liegt unter anderem dann
vor, wenn nicht mehr auf dem iiblichen Sys-
tem eine Wiederherstellung durchgefiihrt
werden kann. Daher sollte in regelmdssigen
Abstinden, mindestens nach einer Anpas-
sung des Backupplans, ein Disaster-Recovery
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(das heisst eine vollstandige
Wiederherstellung) durchgefiihrt
werden. Dazu sollte ein neues
System so vorbereitet sein, dass
ein Bandlaufwerk angeschlossen
werden kann. Nun gilt es, alle
Daten von den entsprechenden
Medien zuriick zu holen. Sollten
nur Daten darauf gespeichert
sein, ist dies weiter nicht proble-
matisch. Schwieriger wird es,
wenn auch das Betriebssystem
und Applikationen darauf gesi-
chert wurden. Oft klappt die
Wiederherstellung dieser Daten
nur noch auf einem baugleichen
System. Daher sollte hier zusatz-
lich ein identisches Ersatz-Gerat
bereit stehen oder ein entspre-
chendes Konzept vorhanden sein.

Kontrollen

Mit dem Durchfiihren des Back-
ups alleine ist es jedoch nicht ge-
tan. Nach jeder Sicherung sollte
das Ergebnis kontrolliert werden.
Meistens geniigt ein Blick in die
Logdatei des entsprechenden Pro-
gramms. Wurden alle Daten gesi-
chert? Sind Storungen aufgetre-
ten (Daten gesperrt, zu wenig
Platz auf dem eingelegten Me-

dium oder dhnliches)? Wie sieht
der Zustand des Bandes aus? Wel-
ches Medium muss als nachstes
eingelegt werden? Dies sind Fra-
gen, die jeden Tag beantwortet
werden missen. Diese Kontrollen
und das Ersetzen eines Mediums
sollte schriftlich festgehalten wer-
den.

Mit der optimalen Vorberei-
tung und der korrekten Umset-
zung, kann jederzeit auf die Da-
ten zuriickgegriffen und diese
verlustirei wiederhergestellt wer-
den. Wappnen Sie sich jetzt, be-
vor es zu einem Datenverlust
kommt.
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