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Folgende Funktionen wurden
stark erweitert oder sind neu:

– Firewall (WFAS)
– Windows Defender
– Internet Explorer 7 mit Anti-

Spyware und Zonenmodell
– Bitlocker Festplattenverschlüs-

selung
– Service Hardening
– UAC – User Account Control
– Steuerung der Peripheriegeräte

via GPO
Hinweis: Praktisch zu allen The-
men finden Sie auf der Homepage
von Microsoft weitere, tiefer füh-
rende Informationen.

Firewall
Microsoft hatte schon Windows
XP eine einfache, aber effektive
Firewall mit auf den Weg gege-
ben, die eingehende Netzwerk-
verbindungen blockieren kann.
Die Vista-Firewall lässt sich detail-
lierter und trotzdem bequemer
konfigurieren, indem sie die Re-
geln an die Netzwerkumgebung
anpasst. Im Gegensatz zu Win-
dows XP kann die Vista Firewall
nun auch ausgehenden Traffic
«steuern». Dabei sieht die Konfi-
gurationsoberfläche noch immer
identisch aus:

Die Vista-Firewall, von Mi-
crosoft als «Windows Firewall mit
erweiterter Sicherheit» getauft,
basiert auf der Programmier-
schnittstelle Windows Filtering
Platform. Diese soll Programmie-
rern die Überwachung und Kon-
trolle des Netzwerkverkehrs auf
verschiedenen Ebenen erleich-
tern.

Eine der Verbesserungen, die
jedem Anwender zugutekommt,
ist die automatische Anpassung

Vista – Was bringt das
neue Betriebssystem
Vista ist nun mehr als ein Jahr auf dem Markt. Das erste Service Pack ist
kürzlich erschienen. Gemäss Aussage von Microsoft wurden über 150 Mio.
Exemplare davon verkauft. Grund genug, sich auch mit den Sicherheits-
aspekten dieses Betriebssystems auseinander zu setzen.

tion auch einen Echtzeitschutz,
welcher im Hintergrund läuft.
Dieser prüft die Interneteinstel-
lungen, das System und Anwen-
dungen auf gefährliche Änderun-
gen durch Spyware. Integriert ist
ebenfalls eine Auto-Update-
Funktion. Ein speziell abgestelltes
Team aus Microsoft-Experten
durchsucht das Internet ständig
nach neuer Spyware und entwi-
ckelt geeignete Gegenmassnah-
men.

Nützlich sind die erweiterten
Funktionen: Sie bieten die Mög-
lichkeit, schwer zugängliche Sys-
temfunktionen- und Einstellun-
gen wie Autostart, laufende Pro-
zesse oder heruntergeladene Acti-
veX-Objekte einfach zu konfigu-
rieren. 

Per Knopfdruck stellen Sie
wieder die ursprüngliche Inter-
net-Explorer-Startseite her, soll-
ten Sie sich einen Browser-Hijac-
ker eingefangen haben. Das Pro-
gramm bindet sich in den Sys-
tem-Tray ein. 

Internet Explorer 7
Sicherlich am meisten Verände-
rungen hat der Internet Explorer
7 erfahren. Neu unterstützt der
IE7 Extended Validation SSL (EV-
SSL-Zertifikate), hat einen Phish-
ing-Filter integriert und verfügt
unter Vista über einen geschütz-
ten Modus.

EV-SSL-Zertifikate 
Betrugsversuche mittels soge-
nannte Phishing-Seiten versu-
chen, Ihre persönlichen Daten

der Firewall an das aktuelle Netz-
werk: Vista beobachtet im Hinter-
grund die Hardware-Adresse des
Internet-Gateways und speichert
diese Zuordnung zu einem Stand-
ort-Profil ab. Wird das Gerät an
einem anderen Netz angeschlos-
sen, schaltet Vista erstmal auf das
öffentliche Standort-Profil um, in
dem im Auslieferungszustand alle
Ports geschlossen sind. Anschlies-
send fragt Windows nach, ob es
sich bei dem neuen Netzwerk um
ein öffentliches oder privates
handelt. 

Die in der Systemsteuerung
sichtbare Oberfläche der Vista-
Firewall ist dabei genauso einfach
gehalten wie die unter Windows
XP SP2. Sie erlaubt lediglich ein
Programm oder einen Netzwerk-
port freizuschalten und dabei
höchstens noch die IP-Adressen
beziehungsweise -Netzbereiche
einzugrenzen. Eine detailliertere
Konfiguration ist erst mit der er-
weiterten Firewall-Konfiguration
in der Management-Konsole
MMC möglich.

Mit dem Assistenten der er-
weiterten Bedienoberfläche kön-
nen Regeln zusammengeklickt
werden, die wesentlich flexibler
sind und können beispielsweise
gezielt Programme oder Dienste
einschränken. Zusätzlich können
Regeln auf unterschiedliche Netz-
werkschnittstellen angewendet
werden. Vista unterscheidet dabei
die Schnittstellentypen LAN, Re-
motezugriff und Drahtlos. Ein-
schränkend hingegen ist, dass Re-
geln, die Programme betreffen,
nur mit dem Pfad und dem Datei-
namen arbeiten, nicht etwa mit
einem Fingerabdruck der Datei in
Form eines Hash-Wertes. Ein sim-
ples Ersetzen der Datei ermöglicht
daher das Umgehen der Firewall-
regeln. Zum Testen der Regeln

können auch verworfene, akzep-
tierte oder beide Arten von Pake-
ten mitprotokolliert werden.

Wichtig ist das Verständnis,
wie Vista Regeln abarbeitet.
Zuerst kommen mehrere Regeln
zum Einsatz, auf die der Anwen-
der keinen Einfluss hat. So sorgen
als erstes im Rahmen des «Win-
dows Service Hardening» dafür,
dass ein Dienst nur Verbindungen
öffnen darf, die sein Programmie-
rer vorher angemeldet hat. Dann
greifen die Regeln zur Verbin-
dungssicherheit (erst Wirksam in
der Zusammenarbeit mit Win-
dows Server 2008). Anschlies-
send folgen die Ausnahmeregeln
für per IPsec verschlüsselte Ver-
bindungen. Erst jetzt folgen expli-
zite Deny-Regeln. An vorletzter
Stelle beachtet Vista «positive
Ausnahmen» (zum Beispiel für
Windows Updates und Ping). Zu-
allerletzt folgen die beiden De-
fault-Regeln für ein- und ausge-
henden Verkehr.

Windows Defender 
Der Windows Defender geht auf
lästige Spyware-Programme los.
Es bietet neben einer Scan-Funk-
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auszuspähen (siehe Maschinen-
bau 12/2007). Mit Hilfe der Ex-
tended Validation SSL-Zertifikate
ist der Datenverkehr zwischen Ih-
rem Browser und dem jeweiligen
Webserver wesentlich fälschungs-
sicherer gegen Phishing-Angriffe,
weil eine strenge Überprüfung
der Identität des Webserver-Be-
treibers beziehungsweise SSL-
Zertfikatsantragsstellers stattge-
funden hat.

Wenn Sie beispielsweise eine
Webseite öffnen, die die Anforde-
rung des Extended Validation
Standards erfüllt, färbt sich die
URL-Leiste grün. Eine Anzeige
neben dieser grünen Leiste stellt
abwechselnd den im Zertifikat
angegebenen Namen des Unter-
nehmens und die Zertifizierungs-
stelle dar, die das Zertifikat ausge-
geben hat.

Phishing-Filter
Der Phishing-Filter des Internet
Explorer 7 verwendet einen On-
line-Service, der mehrmals in der
Stunde neue Informationen über
betrügerische Webseiten aktuali-
siert. Dieses Feature nutzt zwei
Prüfverfahren, um Anwender vor
Phishing-Betrug zu bewahren:
– Es analysiert die Internetseiten,

die der Anwender besuchen
möchte, hinsichtlich typischer
Eigenschaften von Phishing-
Seiten.

– Es sendet die Adresse der Web-
seite an den Online-Service bei
Microsoft, um diese mit der
ständig aktualisierten Liste be-
kannter Phishing-Seiten abzu-
gleichen.

Wenn die gerade besuchte Web-
seite als Phishing-Seite bekannt
ist, signalisiert der Internet Explo-
rer 7 die Bedrohung anhand
einer rot-eingefärbten Adressleis-
te und leitet Sie automatisch auf
eine neutrale Warnseite. Ist eine
Internetseite noch nicht als
Phishing-Seite bestätigt, verhält
sich aber so, werden Sie ebenfalls
gewarnt und die Adressleiste färbt
sich gelb. Sie können Phishing-
Seiten und auch Seiten, die
fälschlicherweise als solche einge-
stuft werden, direkt über das
Phishing-Filter-Formular aus Ih-
rem Browser heraus melden.

Geschützter Modus
Im geschützten Modus kann
Windows Vista nicht ohne Zu-
stimmung des Anwenders Nut-

zer- und Systemdateien oder Ein-
stellungen verändern. Der ge-
schützte Modus verlangt bei jeder
Aktivität, die den Computer ver-
ändern oder ein Programm star-
ten will, das Eingreifen des An-
wenders. Dadurch sinkt die
Wahrscheinlichkeit deutlich, dass
sich ein Programm automatisch
und unerwünscht installiert. Die-
se Funktion fördert also zutage,
was eine Internetseite versucht
zu tun. 

Der Internet Explorer ist zur-
zeit die einzige Applikation, die
den geschützten Modus verwen-
det. Wie jedoch Praxisberichte
zeigen, ist es möglich, auch ande-
re Software in diesen Modus zu
bringen. Beachten Sie jedoch,
dass die Orte, auf welche diese
Software zugreifen möchte (oder
muss), entsprechend freigegeben
werden müssen.

Bitlocker
Die Datensicherheit auf verlore-
nen oder gestohlenen PCs ist für
Sicherheitsexperten und Unter-
nehmen ein immer grösseres
Problem. Die auf einem PC ge-
speicherten Daten sind oftmals
von deutlich grösserem Wert als
der PC selbst. Wenn sie verloren
gehen, gestohlen, oder nicht
autorisiert veröffentlicht werden,
dann kann dies zu ernsthaften
Problemen führen.

BitLocker ist in Windows Vis-
ta- (nur Enterprise und Ultimate)
und Windows-Server 2008 inte-
griert. Es verhindert durch Daten-
verschlüsselung (inklusive der
Auslagerungsdatei und der Datei
für den Ruhezustand), dass ein
Dieb ein anderes Betriebssystem
startet oder ein Tool verwendet
und so die Datei- und Systemver-
schlüsselung von Windows Vista
umgeht. Auch das Offline-Anzei-
gen von Dateien auf geschützten
Laufwerken ist nicht mehr mög-
lich.

Im Idealfall nutzt das Feature
TPM 1.2 (Trusted Platform Modu-
le), um die Daten des Benutzers
zu schützen. Weiter wird beim
Systemstart eine Integritätsprü-
fung durchgeführt, welche garan-
tiert, dass eine Datenentschlüsse-
lung nur dann stattfindet, wenn
die entsprechenden Komponen-
ten unverändert und nicht kom-
promittiert sind und sich das ver-
schlüsselte Laufwerk im entspre-
chenden Computer befindet.
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Mit dem Service Pack 1 für
Windows Vista ist nun möglich
alle Partitionen zu verschlüsseln.

Service Hardening
Grundlage des Service Hardening
ist die Einführung eines «Per-ser-
vice security identifier (SID)».
Damit lassen sich folgende Mass-
nahmen umsetzen:
– Dienste laufen nicht mehr auf

Local System, sondern mit In-
dividueller SID

– Unnötige Windows Privilegien
lassen sich per Service entfer-
nen.

– Zuordnung eines write-restric-
ted Access Token zu einem Ser-
vice

– Firewall Policies lassen sich mit
der «Per-service SID» eines
Dienstes linken.

Vorteil des Service Hardenings:
Durch die passende Vergabe von
Rechten abgestuft auf individuel-
le Dienste lässt sich erreichen,
dass allfällig verseuchte Windows
Dienste andere Komponenten des
Systems kaum mehr in Mitlei-
denschaft ziehen können.

UAC – User Access Control
Sicherlich am Meisten zu disku-
tieren gibt die UAC. Hauptziel
von UAC ist die Reduzierung der
Angriffsfläche des Betriebssys-
tems. Hierzu arbeiten alle Benut-
zer als Standardbenutzer. Der ad-
ministrative Zugriff ist auf auto-
risierte Prozesse eingeschränkt.
Diese Einschränkung minimiert
die Möglichkeiten der Benutzer,
Änderungen vorzunehmen, die
sich auf die Stabilität des Compu-
ters auswirken können oder den
Computer versehentlich für Mal-
ware oder Viren anfällig zu ma-
chen Mit UAC können Admini-
stratoren die meisten Anwendun-

gen, Komponenten und Prozesse
mit eingeschränkten Privilegien
ausführen – sie haben aber
gleichzeitig die Möglichkeit, be-
stimmte Aufgaben oder Anwen-
dungen mit administrativen
Rechten auszuführen.

Wenn ein Benutzer einen
Task ausführt, für den administra-
tive Rechte notwendig sind (zum
Beispiel die Installation einer An-
wendung), dann benachrichtigt
Windows Vista den Benutzer und
fragt entsprechende Anmelde-
informationen ab. Als Erleichte-
rung haben die Standardbenut-
zer, im Gegensatz zu Windows XP,
folgende Rechte erhalten:
– Anzeigen der Systemuhr und

des Kalenders.
– Ändern der Zeitzone.
– Installation von Wired Equiva-

lent Privacy (WEP), um eine
Verbindung zu einem WLAN
aufzubauen.

– Ändern der Anzeigeinstellun-
gen.

– Ändern der Energiesparoptio-
nen.

– Installation von Schriftarten.
– Hinzufügen von Druckern und

anderen Geräten, für die die
Installation von Treibern erfor-
derlich ist.

– Erstellen und Konfigurieren
von VPN-Verbindungen.

– Herunterladen und Installieren
von Updates mit einem UAC-
kompatiblen Installer.

Bisher war es nicht ohne weiteres
feststellbar, welche Aktionen als
nicht-administrativer Benutzer
erlaubt waren und welche nicht.
Dieses Problem wird durch ein
neues Icon beseitigt, das für alle
Befehle verwendet wird, für die
administrative Rechte nötig sind.
Dieses Icon findet sich im gesam-
ten Betriebssystem wieder.

Wenn nun ein Standardbe-
nutzer versucht, eine administra-
tive Aufgabe auszuführen, zum
Beispiel eine Softwareinstallation,
wird er nach einem administrati-
ven Kennwort gefragt. Wenn er
das Kennwort des lokalen Admi-
nistrators kennt, kann er dieses
eingeben. Alternativ kann er den
Administrator um Hilfe bitten.
Dieses Verfahren wird Over-the-
shoulder (OTS) genannt. Admi-
nistratoren können das Feature
deaktivieren. In diesem Fall wird
der Benutzer einfach darüber in-
formiert, dass er die gewünschte
Aufgabe nicht ausführen darf.

Steuerung von Peripherie-
geräten
Mit DMI (Device Management
and Installation) können Sie die
Geräteinstallation auf den von
Ihnen verwalteten Computern
steuern. Sie können unter ande-
rem festlegen, welche Geräte vom
Benutzer installiert werden kön-
nen und welche nicht. 

Ein Gerät ist ein Stück Hard-
ware, mit dem Windows inter-
agiert, um eine Funktion auszu-
führen. Windows kann nur über
eine bestimmte Software mit der
Hardware kommunizieren: dem
Gerätetreiber. Um einen Geräte-
treiber zu installieren, führt Win-
dows eine Erkennung des Gerätes
durch, stellt fest, was für ein Typ
das Gerät ist, und sucht dann
einen passenden Gerätetreiber. 

Wenn Sie DMI nutzen, um
die Installation von Geräten zu
verhindern, die logische Geräte
verwenden, dann müssen Sie alle
Gerätekennungen für diese Gerä-
te zulassen oder verbieten.

Um die Geräteinstallation zu
steuern, stehen mit Windows Vis-
ta mehrere Richtlinieneinstellun-

gen zur Verfügung. Sie können
diese einzeln auf einem einzelnen
Computer oder über Gruppen-
richtlinien in einer Active Direc-
tory-Domäne konfigurieren. Egal,
ob Sie die Einstellungen auf einen
einzelnen Computer oder auf vie-
le Computer anwenden möchten
– Sie verwenden auf jeden Fall
den Gruppenrichtlinienobjektedi-
tor zur Konfiguration und An-
wendung der Einstellungen. Un-
ter Windows Vista stehen die Ein-
stellungen bereits standardmässig
zur Verfügung. Zur Konfiguration
stehen drei Möglichkeiten zur
Verfügung:
– Verhindern der Installation al-

ler Geräte.
– Zulassen der Installation auto-

risierter Geräte.
– Verhindern der Installation von

verbotenen Geräten

Schlusswort
Windows Vista bietet ein vielseiti-
ges Spektrum an neuen und ver-
besserten Technologien, die die
Sicherheit massiv erhöhen kön-
nen. Damit steigt natürlich auch
der Aufwand zur Konfiguration.
Planen Sie daher genügend Zeit
für Tests ein, bevor Sie diese in
Ihre produktive Umgebung im-
plementieren. 

Wir sind überzeugt, dass Sie
mit diesen Möglichkeiten auch
Ihre IT-Sicherheit erhöhen kön-
nen. 

� Anzeige


