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In Blickpunkt:KMU 3/2008 erklärte Sicherheits­Experte Andreas Wisler 
das Prinzips des »kontrollierten Einbruchs« in IT­Systeme zur Aufdeckung 
möglicher Schwachstellen von Betriebssystemen und Web-Anwendungen. 
Doch was ist genau zu unternehmen, wenn solche Schwachstellen entdeckt 
wurden? Alles Notwendige finden Sie in diesem aktuellen Beitrag. 

Schwachstellen erkennen  
und schliessen

Intrusion Detection

IT & KOMMUNIKATION 

Obwohl dem Betriebssystem von 

 Microsoft oft Schlechtes nachgesagt 

wird, kann es doch sehr sicher betrieben 

werden. Die Erfahrung zeigt, dass die 

meisten Schwachstellen durch installierte 

Dienste verursacht werden. Jeder installier-

te Dienst erhöht die Angriffsfläche eines 

Systems. Zudem gilt, dass das Patchen, also 

das Schliessen von Sicherheitslücken durch 

Updates, oft vernachlässigt und dadurch 

einem potentiellen Angreifer die Arbeit 

unnötig erleichtert wird. Wenn dann in einer 

Firewall zu viele so genannte Ports geöffnet 

sind, wird die Gefahr einer erfolgreichen 

Attacke erhöht.

Schwachstellen in Windowssystemen
Wie bereits im Beitrag in Ausgabe 3/2008 

erwähnt, gibt der Portscan die ersten Infor-

mationen auf mögliche Schwachstellen be-

kannt. Typische Windows-Ports tragen Na-

men wie wie Kerberos (88), RPC und Netbios 

(135-139), LDAP (389), SMB/CIFS (445), SQL 

Server (1433) und Terminal Services (3389); 

stellt man fest, dass sie offen sind, kann eine 

genauere Analyse weitere Informationen 

liefern. Hier lohnt sich der Einsatz eines 

umfassenden Scanners wie Nessus oder der 

GFI Languard Network Security Scanner. 

Sind Lücken in den eingesetzten Versionen 

bekannt, geben dies die beiden Programme 

an. Nun muss nur noch im Internet das ent-

sprechende Angriffstool  
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 IT & KOMMUNIKATION   

gefunden werden. Google hilft hier sicherlich am schnellsten wei-

ter, jedoch auch spezialisierte Seiten wie PacketStorm liefern oft 

ein passendes Programm.

Kann ein Zugriff auf die Anmeldeseite des Betriebssystems 

aufgebaut werden, sollten zuerst die möglichen Ziele identifi-

ziert werden. In der Regel werden Accounts nach einer gewissen 

Anzahl Fehlversuchen gesperrt. Davon ausgenommen ist jedoch 

immer der Administrator. Der Administrator ist aber oft kein ide-

ales Angriffsziel, da er (hoffentlich) gut überwacht wird. Ein Tool, 

das bei der Suche nach einem geeigneten Angriffsziel weiterhel-

fen kann, ist enum. Es nützt die Möglichkeit von Windows aus, 

sich mittels einer »NULL«-Session auf einen Server zu verbinden. 

Damit ist es möglich, ohne Benutzernamen und Passwort einige 

Details abzufragen. Ist ein geeigneter Benutzer gefunden, erfolgt 

eine so genannte Brute-Force Attacke. Hier werden von dafür 

entwickelten Programmen alle möglichen Kombinationen von 

Buchstaben, Zahlen und Sonderzeichen durchprobiert, bis das 

Passwort gefunden ist.

Immer wieder geschieht es, dass für die Serveradministration der 

Port 3389 (Terminal Services) auch durch die Firewall hindurch 

geöffnet wird. So kann zum Beispiel der externe Support jederzeit 

auf den Server zugreifen. Dieses grobfahrlässige Vorgehen öffnet 

einem Hacker einen optimalen Zugang zum System. Im Internet 

sind Tools verfügbar, die Attacken auf genau diesen Port durchfüh-

ren können. Die Empfehlung ist daher eindeutig: Terminal Services 

dürfen nur via VPN erreichbar sein.

Eine weitere Sünde ist der direkte Zugriff auf den SQL Server. So-

bald der Port 1433 offen ist, welcher durch den SQL Server geöffnet 

wird, kann eine Attacke gefahren werden. Ist das Passwort nach 

einer Weile geknackt (abhängig von der Länge und der Komplexi-

tät), stehen alle Daten der Datenbank zur Verfügung. Da sich hier 

in der Regel wichtige oder gar vertrauliche Daten befinden, muss 

dieser Zugriff konsequent unterbunden sein. 

Schwachstellen in Unixsystemen
Auch unter Unix sind Schwachstellen offen. Typische Ports, die 

als Angriffsziel interessant sein können, sind: ssh (22), telnet (23), 

finger (79), exec (512), login (513) und shell (514).

Ist beispielsweise »finger« geöffnet, kann als erstes abgefragt wer-

den, welche Benutzer gerade am System angemeldet sind. Mit dem 

Umfassender Schutz
vor Viren, Hackern und Spam

Vollständiger Schutz vor
 Viren, Trojanern und Würmern 
 Spyware, Backdoors & anderer Crimeware
 Rootkits
+ Phishing & Spam
+ Hacker-Attacken

w w w . k a s p e r s k y . c h

Die Kaspersky Hosted Security Services schützen 
Unternehmens-Netzwerke jeder Größe zuverlässig vor Be-
drohungen – inklusive Kontrolle der Internet-Nutzung.

Verlagern Sie die Administration Ihrer E-Mail- und Web-
sicherheit an das Expertenteam der Kaspersky Hosted 
Security Services. So steigern Sie die Produktivität Ihrer
Mitarbeiter und senken den Administrations-Aufwand so-
wie die Kosten für Hardware. Zudem profitieren Sie von 
automatischen Updates und dem Einsatz modernster Tech-
nologien. Ihre Vorteile:

Wir lotsen Ihre Daten 
sicher ans Ziel!

Wie auch Ihr Unternehmen optimal von den Kaspersky Hosted 
Security Services profi tieren kann, erfahren Sie durch eine kosten-
lose Evaluierung unseres Services unter www.hostedsecurity.ch
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• Bester Schutz
durch Einsatz neuester Sicherheits-Technologien

• Verringerung des eingehenden Traffics
durch Filter- und Quarantäne-Regeln

• Höhere Mitarbeiter-Produktivität
 sowie Zeitersparnis, da das Aussortieren von Spam 
 und Schadprogrammen entfällt
• Flexible Skalierbarkeit 

durch problemlose Integration neuer Mitarbeiter 
 und Niederlassungen mit minimalem Zeitaufwand
• Optimale Ressourcen-Nutzung

durch Auslagerung der Wartung und Pflege an die 
 Kaspersky-Sicherheitsexperten
• Garantierte Leistungsfähigkeit
 und Verfügbarkeit der Dienste 
 (Service Level Agreements)
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Sie haben den ersten Beitrag über »kontrollierte Einbrüche« in 
IT­Systeme zur Aufdeckung von Schwachstellen verpasst? Im 
Wissensarchiv auf  www.blickpunktkmu.ch steht er in der 
Rubrik IT & Kommunikation zum kostenlosen Download im 
pdf-Format bereit. 

   Online-Tipp
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Port 	 »virtueller Anschluss«, über den Programme im Internet kommunizieren
VPN 	 Virtual Private Network, ein »Tunnel«, der den gesicherten Fernzu­

griff auf ein Netzwerk über das Internet erlaubt
RPC 	 Remote Procedure Call, ein Verfahren, das es erlaubt, eine Funktion 

auf einem anderen Rechner auszuführen
Proxy 	 »Vermittler«, der die Anfragen entgegennimmt und an die gewünschte 

Stelle weiterleitet

   Begriffsklärungen

Andreas Wisler
(Tel.: 052 320 91 20) 

Dipl. Ing. FH, CISSP, ist Geschäftsführer der GO OUT Produc­
tion GmbH welche sich mit ganzheitlichen und produktneutra­
len IT-Sicherheitsüberprüfungen und -beratungen auseinan­
dersetzt. System Hardening rundet das Profil ab. Regelmässig 
veröffentlicht er einen informativen Newsletter zu aktuellen 
Sicherheitsthemen, der kostenlos und unverbindlich auf  
www.gosecurity.ch (INFONEWS) heruntergeladen werden 
kann. Für Blickpunkt:KMU beleuchtet er in jeder Ausgabe 
einen neuen Aspekt der IT-Sicherheit.

    Zum Autor

Tool »hydra« kann anschliessend analog 

dem Windowssystem ein Angriff auf das 

Passwort gestartet werden.

RPC-basierte Dienste sind unter Unix ein 

beliebtes Angriffsziel. Daher liefert das Tool 

rpcinfo genauere Informationen. Mit diesem 

Aufruf stehen alle notwendigen Informatio-

nen für einen weiteren Angriff zur Verfü-

gung. Um welches System handelt es sich? 

Welche Applikationen sind installiert? Sind 

Schwachstellen dafür bekannt?

Schwachstellen in Web-Anwendungen
Die Betriebssysteme werden immer sicherer. 

Daher verlagern sich die Angriffe auf »leich-

tere« Ziele. Zu den beliebtesten gehören 

Web-Anwendungen. Immer mehr Applika-

tionen bieten einen zusätzlichen Zugriff via 

HTTP (oder über den verschlüsselten Pfad 

HTTPS). Leider ist es aufgrund der Limitatio-

nen des zugrunde liegenden Protokolls auch 

für erfahrende Programmierer nicht einfach, 

sichere Webanwendungen zu entwickeln.

Alle Daten werden als ASCII-Text über-

mittelt (in beide Richtungen); das heisst, 

die Buchstaben sind lediglich in Zahlen 

umgewandelt, ohne echte Verschlüsselung. 

Ein Abfangen und Senden ist daher nicht 

besonders schwer. Damit eine Webseite und 

die übertragenen Daten einfach untersucht 

werden können, lohnt sich der Einsatz eines 

lokalen Proxys. Dieser zeigt den kompletten 

Datenfluss übersichtlich an. Auch können 

damit die Daten vor dem Versenden anzeigt 

und modifiziert werden. Dies ist vor allem 

dann interessant, wenn in Formularen so 

genannte Hidden-Felder übermittelt wer-

den. Leider verwenden viele Administrato-

ren diese Felder, um einen Benutzer eindeu-

tig wiederzuerkennen. Ohne Aufwand kann 

dann aber der Benutzer verändert werden. 

Für die schnelle Manipulation stehen sogar 

ganz offiziell Plugins für den Webbrowser 

Firefox zur Verfügung.

Trotz vielen Fachberichten und Warnungen 

gibt es immer noch Formularfelder, welche 

den eingegebenen Inhalt ungeprüft an 

Datenbanken weiterreichen. SQL Injection 

heisst dieses Angriffsszenario, welches 

versucht, diese Anfragen zu manipulieren 

und wahre Ausdrücke zu generieren. Somit 

können auch ohne Kenntnis der Datenbank 

(vertrauliche) Daten ausgelesen werden.

Eine neue Gefahr heisst »Cross Site Script-

ing«. Hier werden jedoch nicht Daten aus-

gelesen, sondern fremder Code in die echte 

Seite eingeschleust. Wiederum geschieht 

dies über schlecht ausgewertete Formular-

felder. Ob die Seite dafür anfällig ist, lässt 

sich leicht mit <script>Alert(´XSS Test´)</

script> testen. Öffnet sich ein zusätzliches 

Fenster, ist die Seite anfällig auf Cross Site 

Scripting. Das gefährliche daran ist, dass 

sich ein Benutzer auf der richtigen Seite 

befindet, jedoch einen »falschen« Inhalt 

angezeigt bekommt. Werden so vertrauli-

che Informationen eingegeben, gelangen 

diese an den Angreifer und nicht an die 

Webseite.

Fazit
Dies sind nur drei mögliche Angriffspunk-

te. Jedes weitere Gerät, welches auf die 

Angriffsversuche reagiert, kann ein loh-

nenswertes Ziel sein. Daher gilt, nur das an-

zubieten, was auch wirklich benötigt wird! 

Bevor eine Applikation in den produktiven 

Betrieb geht, muss eine umfassende Kon

trolle, idealerweise durch externe Personen, 

welche nicht in das Projekt involviert sind, 

durchgeführt werden. Viele Schwachstellen 

werden so frühzeitig erkannt und können 

geschlossen werden, bevor es zu einem 

»Unfall« kommt.            		                      
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– durchgängig digital – von A-Z papierlos > Intelligente, ver-

netzte, papierlose Archivierung > Zeit- und kostensparender

Datenaustausch mit zertifizierter, gesetzeskonformer Sicherheit
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